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ISMS Forum y su
nueva iniciativa:
el Observatorio de

la Ciberseguridad

ISMS Forum es una organizacion sin animo de lucro fundada en enero de 2007 para
promover el desarrollo, conocimiento y cultura de la Seguridad de la Informacion en
Espana y actuar en beneficio de toda la comunidad implicada en el sector. Creada
con una vocacion pluraly abierta, se configura como el principal foro nacional espe-
cializado de debate para empresas, organizaciones publicas y privadas, investiga-
doresy profesionales donde colaborar, compartir experiencias y conocer los ultimos
avances y desarrollos en materia de Seguridad de la Informacion. Toda su actividad
se desarrolla en base a los valores de transparencia, independencia, objetividad y
neutralidad.

ISMS Forum inicio su andadura como Capitulo Espanol de ISMS International User
Group (IUG), organizacion que promovia el conocimiento e implementacion de los
Sistemas de Gestion de la Seguridad de la Informacion en todo el mundo, de acuer-
do con la familia de estandares ISO 27000. En la actualidad la Asociacidon mantiene
representacion global unificada y centralizada en Espana bajo la marca denominada
International Information Security Community.

La Asociacion organiza su actividad a traves de distintas iniciativas, que abordan des-
de una perspectiva global o especializada la Seguridad de la Informacion: Jornadas
Internacionales, Data Privacy Institute, Cloud Security Alliance, Cyber Security Cen-
ter, ol Security Center, workshops sobre materias concretas y formacion especiali-
zada en proteccion de datos y ciberseguridad. Ademas gestiona las certificaciones
Certified Data Privacy Professional (CDPP), Certificacion de Delegado de Proteccion
de Datos (CDPD), Certified Cyber Security Professional (CCSP) y promueve el Certifi-
cate Of Cloud Security Knowledge (CCSK).



https://www.ismsforum.es/controlador-menu/13/
https://www.ismsforum.es/controlador-menu/13/
https://www.ismsforum.es/iniciativas/index.php?idcategoria=4
https://www.ismsforum.es/iniciativas/index.php?idcategoria=5
https://www.ismsforum.es/iniciativas/index.php?idcategoria=40
https://www.ismsforum.es/iniciativas/index.php?idcategoria=40
https://www.ismsforum.es/iniciativas/index.php?movcategoria=movilidad
https://www.ismsforum.es/curso/24/curso-de-especializacion-en-proteccion-de-datos/
https://www.ismsforum.es/curso/39/curso-de-especializacion-en-ciberseguridad-certified-cyber-security-professional/
https://www.ismsforum.es/certificaciones/cdpp
https://www.ismsforum.es/certificaciones/cdpd
https://www.ismsforum.es/certificaciones/cdpd
https://www.ismsforum.es/certificaciones/ccsp
https://cloudsecurityalliance.org/education/ccsk/
https://cloudsecurityalliance.org/education/ccsk/

En 2020, el marco asociativo de ISMS Forum se ha consolidado como la mayor co-
munidad de expertos y organizaciones con interés y responsabilidades en materia
de seguridad de la informacion, promoviendo la formacion y excelencia de sus aso-
ciados, facilitandoles cauces de interlocucion con las administraciones y autorida-
des de control, y fomentando el intercambio de conocimientos entre los principales
actores y expertos implicados en el sector para impulsar y contribuir a la mejora de
la ciberseguridad en Espana.

Unido a lo anterior, la Asociacion da un paso mas con el objetivo crear un estado de
conciencia sobre la necesidad de formar y sensibilizar, aportando indicadores que
permitan gestionar los riesgos derivados de la dependencia actual de la sociedad
respecto a las Tecnologias de la Informacion y la Comunicacion (TIC), siendo un as-
pecto clave para asegurar el desarrollo socio-economico del pais.

Para alcanzar la mision anteriormente descrita, la Asociacion identifica la necesidad
de actuar como referente y ofrecer una plataforma para el desarrollo de indicadores
que permita la puesta en comun y el analisis de aquellas areas que generan mayor
preocupacion y, en general, de los riesgos y retos mas relevantes. Se constituye de
esta manera el primer Observatorio de la Ciberseguridad para empresas y profesio-
nales del sector.

Objetivos del Observatorio de la Ciberseguridad

@ Plataforma para el analisis del nivel de madurez, evolucién y
nuevos fendomenos en el ambito de la seguridad de la informa-
cion.

@ Generacion de indicadores nacionales sobre el estado de la Ci-
berseguridad en empresas y entidades privadas y publicas.

Promocion de conocimiento e investigacion.

Generacion de métricas y referencias nacionales.

Colaboracion e interlocucion con instituciones y reguladores.




Estudio sobre el nivel
de madurez en

ciberseguridad de la
empresa espanola

Segun define la gestion de riesgos el Instituto Nacional de Estandares y Tecnologia (NIST)
de EEUU, se trata del proceso continuo de identificacion, evaluacion y respuesta al riesgo;
y para gestionar el riesgo, las organizaciones deben comprender la probabilidad de que
ocurra un evento y los posibles impactos resultantes. Esta es la premisa con la que ISMS
Forum pone a disposicion del mercado una herramienta de evaluacion a través del primer
indicador nacional de madurez en ciberseguridad con el que las organizaciones puedan
determinar el nivel de riesgo que mantienen en comparacion con la media establecida.

El Estudio sobre el nivel de madurez en ciberseguridad de la empresa espanola es el
primer analisis que establece el Observatorio de la Ciberseguridad de ISMS Forum con
la finalidad de generar claridad sobre el estado del arte de la ciberseguridad empresarial
nacional y para facilitar informacion de utilidad para empresas y profesionales con la ge-
neracion de un indicador anual que permita interpretar de una mejor manera la evolucion
interanual de los riesgos cibernéticos y su relacion con terceros factores y fenomenos.

Elindicador de nivel de madurez en ciberseguridad utiliza el marco metodologico basado
en el estandar creado por el Instituto Nacional de Estandares y Tecnologia (NIST) en 2013.
Dicho marco ha sido globalmente utilizado por organizaciones de cualquier sector o ta-
mano, sirviendo de referencia a las organizaciones que apliquen los principios y buenas
practicas para medir y mejorar sus capacidades de Identificacion, Proteccion, Deteccion,
Respuesta y Recuperacion. Cabe aclarar que NIST proporciona un marco de politicas de
orientacion de ciberseguridad no vinculantes, que cada organizacion debera adaptar a
sus necesidades, regulacion aplicable y naturaleza propias.

El estudio realizado por ISMS Forum ha tenido por objeto la aplicacion del Marco elaborado
por NIST en una muestra formada por 100 directores de seguridad de la informacion que
operan en elambito territorial nacional, tanto en empresas multinacionales como nacionales.
No se ha recopilado informacion de empresas proveedoras de servicios de ciberseguridad.




Aplicacion de los
dominios establecidos

por el NIST

Identificar
Gestion de activos, Entorno de negocios, Gobernanza, Evaluacion de
riesgos y Estrategia de gestion de riesgos.

Desarrollar una comprension organizacional para administrar el riesgo
de ciberseguridad para sistemas, personas, activos, datos y capacida-
des.

Proteger

Gestion de identidad y control de acceso, Concienciay entrenamiento,
Seguridad de datos, Procesos y procedimientos de proteccion de la
informacioén, Mantenimiento y Tecnologia de proteccion.

Desarrollar e implementar medidas de seguridad adecuadas para ga-
rantizar la entrega de servicios criticos. La funcion Proteger admite la
capacidad de limitar o contener el impacto de un posible evento de ci-
berseguridad.

Detectar
Anomalias y eventos, Monitoreo continuo de seguridad y Procesos de
deteccidn.

Desarrollar e implementar actividades apropiadas para identificar la ocu-
rrencia de un evento de ciberseguridad. La Funcion Detectar permite el
descubrimiento oportuno de eventos de ciberseguridad.
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Principales

Indicadores

Se inicia la exposicion de resultados del presente Estudio con el analisis del grado de
madurez global reflejado en el indicador.

Grado de madurez

Optimizado
1%

Inexistente
8%

Maduro
38%
H Inexistente
W Basico
® Maduro
Optimizado

Basico
53%
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Nivel de Madurez por Dominio NIST

Sector IDENTIFY PROTECT DETECT RESPOND RECOVER Nivelde
madurez
Financiero. 76% 74% 79% 63% 66% 72%
Construccioén. 76% 70% 61% 67% 67% 68%
Energia y Utilities. 77% 65% 72% 68% 50% 67%
Aseguradoras. 73% 63% 67% 58% 58% 64%
Telecomunicacionesy ® o o o o °
Tecnologia. 79% 68% 58% 53% 50% 63%
Salud. 69% 67% 62% 50% 58% 61%
Servicios. 69% 68% 57% 48% 58% 60%
Otros 61% 63% 60% 55% 50% 58%
Media. 64% 63% 61% 56% 37% 58%
Administracion Publica. 64% 62% 67% 48% 48% 58%
Fabricacién industrial. 67% 58% 64% 52% 44% 58%
Transporte. 62% 55% 65% 58% 44% 57%
Distribucion. 58% 35% 61% 57% 63% 52%
Turismo. 50% 57% 63% 39% 50% 51%
Bienes de consumo. 52% 52% 51% 51% 46% 51%
100%
Q0%
80%
70%
60% 61.01%
50%
40%
30%

20%

10%

0%
IDENTIFY PROTECT DETECT RESPOND RECOVER

@ Elpromedio de todos los dominios se situa en la franja alta de
madurez basica.

@ Destacan los ambitos de Identify y Detect, seguido de Protect.

o Respond y Recovery son los dominios que muestran una clara
necesidad de mejora.
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DOMINIO 1:

|dentificar

Administracion Publica.

Aseguradoras.

Bienes de consumo.

Construccion.

Distribucion.

Energia y Utilities.

Fabricacion industrial.

Financiero.

Media.

Otros

Salud.

Servicios.

Telecomunicaciones y Tecnologia.
Transporte.

Turismo.

Respuestas Promedio

@ Sector Telecomunicaciones y Tecnologia. y Financiero, mues-
tran mayor madurez, teniendo en cuenta la representacion de
la muestra.

@ Les siguen Energia y Utilities, Construccion y Aseguradoras, si
bien la representacion es menor.

‘ Destacar la dispersion de la respuesta en los sectores de Fabri-
cacion Industrial y Bienes de Consumo.
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DOMINIO 2:
roteger

Administracién Publica.
Aseguradoras. —_—
Bienes de consumo.
Construccion.

Distribucion.

Energia y Utilities.

Fabricacion industrial.

Financiero.

Media.

Otros

Salud.

Servicios.

Telecomunicaciones y Tecnologia.
Transporte.

Turismo. E—

Respuestas Promedio

@ scctor Financiero lidera el dominio de Protect.
@ En general el nivel de madurez es similar en todos los sectores
analizados, excepto en Distribucion (si bien su representacion

en la muestra es baja).

@ Destacar la dispersion de la respuesta el sector de Servicios.
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DOMINIO 3:

Detectar

Administracion Publica.

Aseguradoras.

Bienes de consumo.

Construccion.

Distribucion.

Energia y Utilities.

Fabricacion industrial.

Financiero.

Media.

Otros

Salud. —_—

Servicios.

Telecomunicaciones y Tecnologia.
Transporte.

Turismo. —

Respuestas Promedio

El Sector Financiero lidera el dominio de Detect junto con Ener-
gia y Utilities.

En el resto de sectores analizados el nivel de madurez es similar.

Destacar la dispersion de la respuesta en el sector de Teleco-
municaciones y Tecnologia.
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DOMINIO 4:
Responder

Administracion Publica.
Aseguradoras.

Bienes de consumo.
Construccion.

Distribucion.

Energia y Utilities.

Fabricacion industrial.

Financiero.

Media.

Otros

Salud.

Servicios.

Telecomunicaciones y Tecnologia.
Transporte.

Turismo. —

Respuestas Promedio

@ Energia y Utilities, y Construccion lideran el dominio de Res-
pond, si bien su representacion en la muestra es baja.

@ En clresto de sectores analizados el nivel de madurez es simi-
lar, excepto en Turismo.

@ Destacarla dispersion de la respuesta en el sector de Servicios.
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DOMINIQO 5:
Recuperar

Administracion Publica.

Aseguradoras. —

Bienes de consumo.

Construccion.

Distribucion.

Energia y Utilities.

Fabricacion industrial.

Financiero.

Media.

Otros

Salud.

Servicios.

Telecomunicaciones y Tecnologia.

Transporte.

Turismo.

Respuestas Promedio

. Bienes de Consumo, Fabricacion Industrial y Media son los sec-
tores que muestran menor madurez en el ambito de Recover.

@ Destacar la dispersion de la respuesta en los sectores de Fabri-
cacion Industrial, y Telecomunicaciones y Tecnologia.
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Anexo de

Conclusiones

IDENTIFICAR

El inventario de dispositivos, sistemas, aplicaciones y recursos de informacion, y gestion
de roles y responsabilidades, solo es completo en un tercio de la muestra.

Cerca del 50% de las empresas identifican y comunican las dependencias y los requisitos
de los servicios y funciones criticas, asociadas a la mision, vision y objetivos de la organi-
zacion.

Mas del 60% de las empresas cuentan con una politica donde se definen los roles y res-
ponsabilidades, junto con los requerimientos legales y regulatorios, dentro del marco de
los procesos de gobierno y gestion del riesgo de ciberseguridad.

Hasta un 50% de las empresas mantienen identificadas y documentadas las vulnerabi-
lidades y amenazas de ciberseguridad, y analizan el riesgo en base a la probabilidad e
impacto en el negocio.

Solo el 30% de la muestra manifiesta que los procesos de gestion del riesgo, asi como
el nivel de tolerancia, estan establecidos, gestionados, acordados e informados con las
partes interesadas.

En relacion a los procesos de gestion del riesgo de la cadena de subministro (provee-
dores y terceros), predomina (40%) la existencia de un proceso de gestion del riesgo de
terceros y el establecimiento de las medidas en los contratos, pero no se auditan.

PROTEGER

Casi la mitad de las empresas encuestadas manifiesta la existencia de una gestion de
identidades y accesos en base al principio de menor privilegio y segregacion de funcio-
nes.
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En materia de formacion y concienciacion, el grupo mayoritario presenta una formacion
que llega a todos los empleados pero que se realiza anualmente.

En la gestion del ciclo de vida del dato, mas del 50% de las entidades identifican los datos
pero los protegen de manera parcial.

En cuanto a la proteccion de los sistemas y activos de informacion, mas del 40% de las
empresas participantes manifiesta documentar los procesos y procedimientos, pero no la
implementacion de todos ellos.

La mitad de los encuestados afirma la realizacion de un mantenimiento de los sistemas
de informacion y control industrial, pero manifiesta que no se auditan los accesos.

Mas del 50% de las entidades dispone de medidas técnicas de seguridad, y solo un 20%
declara medidas técnicas completas, asociadas a la politica y procedimientos de segu-
ridad, que proporcionen seguridad y resiliencia a los sistemas y activos de informacion.

DETECTAR

En la recoleccion de eventos, predominan el uso de sistemas para la recoleccion de
eventos para los sistemas y redes clave del negocio.

Mas del 40% de las empresas realiza un analisis de comportamiento para la deteccion de
actividades anomalas mediante métodos automaticos en funcion de umbrales definidos.
En la identificacion de eventos de seguridad, la opcion mayoritaria supone la monitoriza-
cion de la actividad de los usuarios o dispositivos en los sistemas criticos de negocio bajo
demanda.

En el 50% de las empresas, los procedimientos de deteccion estan definidos, aunque no
todas las responsabilidades se encuentran asignadas. Se llevan a cabo pruebas 1 vez al
ano.

RESPONDER

En el 50% de las entidades, los procedimientos de respuesta ante incidentes de ciberse-
guridad estan documentados, actualizados y se prueban con caracter anual.

La opcion mayoritaria muestra que los principales procesos, roles e interlocutores en la
comunicacion de respuesta ante incidentes estan identificados. Se les forma y capacita
de manera regular (1 vez al ano). La comunicacion y coordinacion es ad-hoc.

El grueso de empresas participantes investiga las alertas mas relevantes generadas por
los sistemas de deteccion de acuerdo a un proceso definido, pero sin SLAs formalizados.
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Tras un incidente de seguridad, cabe destacar la gran disparidad a la hora de realizar un
analisis forense de eventos detectados (en la opcidn mas comun, inferior al 10% de las
detecciones).

En cuanto a la identificacion temprana de vulnerabilidades y amenazas, la mitad de la
muestra la realiza mediante procesos automaticos. Los procesos de contencion y mitiga-
cion son manuales.

Gran disparidad en las acciones de mejora continua de la respuesta ante incidentes. Solo
un 8% revisa los planes de respuesta mas de una vez al ano y hasta un 36% lo hace uni-
camente ad hoc.

RECUPERAR

Los planes de recuperacion de los sistemas clave de negocio ante incidentes de ciberse-
guridad se encuentran formalizados, pero no se siguen paso a paso por la organizaciony
en muchos casos se revisan ad hoc.

En la mitad de las empresas encuestadas, los planes y estrategias de recuperacion se
actualizan anualmente y se incorporan lecciones aprendidas.

Las actividades y roles en la comunicacion (interna y externa) durante un proceso de re-
cuperacion estan definidos, pero la mitad de las empresas manifiesta la existencia de
canales informales para la comunicacion.
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