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Principales Hallazgos del 10°
Estudio

El 11° Estudio del Estado del Arte de Seguridad en la Nube se ha realizado en 202
en cooperacion entre los capitulos espanol y peruano de Cloud Security Alliance, y
los capitulos de Madrid y Lisboa de ISACA, continla la serie de estudios realizados
en 2013, 2014, 2015, 2016, 2017, 2018, 2019, 2020, 2021 y 2022. El equipo de
analistas que ha preparado desea y confia en que este Estudio y sus contenidos
sean de utilidad para sus lectores.

Esta 112 Edicion del Estudio del Estado del Arte de Seguridad en la Nube ha
confirmado en primer lugar que la posicion dominante en el mercado de los tres
CSP Google Cloud, AWS vy Azure efectivamente existe, y hay un 97% de
organizaciones que se apovyan en alguno de los tres servicios. El consumo de
servicios es mas extendido en organizaciones de mayor tamano, mientras que las
organizaciones mas pequenas concentran sus apuestas en servicios y proveedores
concretos.

En segundo lugar, el estudio detecta que los servicios que se estan consumiendo
de los CSPs son servicios Core de los procesos de negocio de las organizaciones,
por lo que no pueden fallar. Esta relevancia explica la inversion en la tendencia a la
baja en las expectativas y requisitos sobre la nube, que vuelven a elevarse.
Inversion loégica cuando las organizaciones ya tienen dependencia de estos
servicios para sus operaciones diarias y un fallo en los mismos supone una caida
del total de los servicios de la empresa. Este factor toma preponderancia frente a
otros también relevantes, de forma que para muchas organizaciones Ila
continuidad de negocio prima sobre la soberania del dato.

También destaca la mejora en la concienciacion de seguridad sobre el uso de la
nube, impulsado por los estamentos directivos y por las organizaciones de mayor
tamano. Este efecto aln no ha generado suficiente traccion en el resto de los
niveles organizativos o entidades.
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La gestion de incidentes sigue beneficiandose de la Nube, con una mayor capacidad
de deteccion que hace que el nimero de incidentes disminuya, aun a costa de un
mayor esfuerzo inversor y de recursos por las organizaciones.

Finalmente, los profesionales independientes demuestran un mayor nivel de
exigencia en los servicios de la Nube, tanto a nivel expectativas como requisitos y
de peticion de certificados de seguridad a sus CSPs.

Confiamos en que los detalles de este Estudio sean de su interés.
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Objetivos y Ambito del Estudio

El objetivo del presente Estudio continla para 2023 la serie de estudios sobre el
Estado del Arte en la Seguridad de los Servicios en la Nube que se vienen
desarrollando en los afios 20131, 20142, 20153, 20164, 2017°, 2018°%, 20197, 20208,
2021° y 2022, y busca investigar y conocer el Estado del Arte de la adopcion de la
Computacién en la Nube, las tendencias histéricas establecidas, y el papel que juega
la seguridad en la adopcién de estos servicios. Todo ello, desde el punto de vista de
los Usuarios de Servicios en la Nube, en los mercados hispanohablantes en los paises
cuyo capitulo local de Cloud Security Alliance ha participado. Ha contado pues con
analistas de los Capitulos de CSA sefalados, junto con los capitulos de ISACA en
Madrid y Lisboa.

Para ello, este 112 Estudio del Estado del Arte de Seguridad en la Nube cierra el
analisis de las circunstancias particulares derivados de la pandemia Covid19 para
centrar el analisis en aspectos abiertos a debate y a implantacién en la actualidad:
Gestién avanzada de incidentes en la Nube, extraterritorialidad de la Nube o la
valoracion de Shadow-IT como una oportunidad o una amenaza.

Ademas, se mantienen otras lineas de investigacidn cldsicas del Estudio: expectativas,
requisitos y satisfaccion de los usuarios con los servicios en la Nube, incidentes en los
servicios, concienciacion de los usuarios o Shadow IT. También mantiene Ia
investigacién en el perfil de usuarios no técnicos detectado en el 82 Estudio, para
conocer las diferencias entre estos usuarios frente a los usuarios clasicos de la Nube.

Ten espafiol: (https://www.ismsforum.es/ficheros/descargas/estudio-del-estado-de-la-seguridad-en-cloud.pdf). En inglés:
(https://www.ismsforum.es/ficheros/descargas/csa-es-2013cloudsecuritystateoftheart1386576745.pdf).

2 En inglés: (http://www.ismsforum.es/ficheros/descargas/csa-en-2014-cloudsecuritystateoftheart20141119.pdf). En espafiol:
https://www.ismsforum.es/ficheros/descargas/csa-es-2014-cloudsecuritystateoftheart20141119.pdf

3 https://www.ismsforum.es/ficheros/descargas/csa-es-pe-2015-estudio-estadodelarte-nube-es.pdf y
https://csacongress.org/wp-content/uploads/2015/11/csa-congress-emea-2015 - Spanish-and-Peruvian.pdf

4 http://www.ismsforum.es/ficheros/descargas/iv-cloudsecurity-sota-2016-csa-es-pe-ar-isaca-mad.pdf. En inglés
https://csacongress.org/wp-content/uploads/2016/11/Mariano-Benito-Cloud-Computing-State-of-the-Art-Analysis.pdf

5 https://www.ismsforum.es/ficheros/descargas/v-estado-del-arte1511800752.pdf

6 https://www.ismsforum.es/ficheros/descargas/60-estudio-cloudsecurity-esarsenu-2018.pdf

7 https://www.ismsforum.es/ficheros/descargas/vii-estudio-sobre-el-estado-del-arte-de-seguridad.pdf

8 https://www.ismsforum.es/ficheros/descargas/viiiestudioestadoseguridadnubev11602744518.pdf

° https://www.ismsforum.es/ficheros/descargas/xiestudiosotacsa2021v31637832356.pdf

10 https://www.ismsforum.es/ficheros/descargas/estudio-estado-arte-seguridad-nube-2022.pdf
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El Estudio se basa en la informacion recogida exclusivamente por organizaciones
usuarias de estos servicios, sin que se haya contactado con empresas proveedoras de
servicios en la Nube (CSP, de Cloud Service Providers). Estas organizaciones incluyen
mayoritariamente a actuales usuarios de servicios en la nube, junto a organizaciones
que han dejado de utilizar estos servicios, a organizaciones que han decidido no
utilizarlos y a organizaciones que aun no han adoptado una estrategia de servicios en
la nube.

=l
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1. Tipologia de Servicios
consumidos en la Nube

1.1. Adopcion o rechazo de los servicios en la Nube

El primer dato relevante sobre el uso de la nube declarado por los participantes en
este 11° Estudio se refleja en la Ilustracion 1. En ella se puede detectar que el 90%
de las organizaciones participantes han adoptado servicios en la nube vy
actualmente los estan utilizando. Por otra parte, un 4% de los participantes
declaran que han descartado su uso, en linea con resultados de estudios
anteriores, mientras que el 6% restante estan adn de las organizaciones estan
evaluando la implementacion del uso de la nube. El analisis conducido se centrara
en los datos ofrecidos por el 90% de usuarios de la Nube, considerando el total de
respuestas solo para el analisis de expectativas y requisitos.

Uso de la Nube por participantes

No, analizando 6% No, descartado 0%

Si, descontinuados 4%

Siy estan en uso 90%

llustracion 1.- Declaracién de participantes sobre su uso de servicios en la Nube


http://www.ismsforum.es/

11° Estudio del Estado del Arte de la Seguridad en la Nube www.ismsforum.es

1.2. Relevancia de los Proveedores de Servicios en la
Nube (CSP)

En esta 11° edicion del Estudio del Estado del Arte de Seguridad en la Nube se ha
querido analizar con mayor detalle el perfil de proveedores de servicios en el Nube
(CSP) que en los que se estan efectivamente apoyando los usuarios. Para ello, se
ha consultado a los participantes en el estudio por la identidad de los CSP en los
que se apoyan para recibir servicios de ellos. La llustracion 2 muestra el analisis
realizado sobre los datos recogidos.

%Empresas que se apoyan en el CSP
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80%

60%

40% 82%
20% Al 37% 20%
2
0% % 15% [ 75

e o % X
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llustracion 2.- % de usuarios que se declaran usuarios de cada tipo de CSP

Estos resultados confirman la expectativa previa respecto de la mayor cuota de
mercado centrada en tres CSPs: Amazon, Azure y Google Cloud. En este caso, con
una mayor proporcion de usuarios que se declaran usuarios de los servicios de
Azure acompanados en el top3 de proveedores por los otros dos, si bien solo el
14% de las empresas aceptan un entorno multicloud donde utilizan servicios de los
tres CSP. Y sélo el 3% de los usuarios de los servicios en la nube no utilizan servicios
de ninguno de estos tres proveedores. Estos datos confirman las expectativas
previas del estudio sobre la alta dependencia del sector sobre estos tres CSP.

10
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El 97% de usuarios se apoya en servicios de Azure,

Amazon y/o Google.

De forma complementaria, el estudio
identifica que los proveedores SaaS
que proporcionan servicios verticales
especificos tienen un grado de
aceptacion comparable al de alguno de
los CSPs publicos senalados. Y que casi
uno de cada tres usuarios se declaran
usuarios de servicios de Security-as-a-
Service (SECaaS), dato que mejora el
grado de adopcion de servicios
respecto del 20% que se declaraban
usuarios de estos servicios en el 10°
estudio.

El resto de CSP tienen una utilizacién
por parte de los usuarios menor,
habitualmente cercando al 10%. Esto
incluye el uso de DataCenters clasicos,

que sigue siendo un modelo de uso de
servicios muy presente y no solo por
parte de proveedores de servicios, sino
también de usuarios finales. El Estudio
no ha recogido informacion adicional
para profundizar en las razones de los
participantes para mantener esta
presencia en ubicaciones fisicas no
virtualizadas, por lo que no es posible
determinar si estos usuarios finales
estan a la espera de futuras de
decisiones de migracion de servicios a
la Nube, si se ha tomado la decision de
mantener la relacion directa con el
DataCenter, o si son servicios
desplegados conjuntamente en CSP vy
en la Nube.

desde la Nube (SECaaS).

Siguen aumentando los usuarios de servicios de Seguridad

11
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La llustracion 3 analiza el uso de las distintas opciones de CSP cuando se considera el
tamano de las organizaciones usuarias de los servicios. Se pueden identificar
claramente cuatro tendencias.

La preferencia de las organizaciones participantes de menor tamano por los
servicios del proveedor Google Cloud. Esta tendencia no habia sido detectada
hasta la fecha. Analizada en conjunto con los datos de la llustracion 6, que senalan
a las empresas de menor tamano como maximas usuarias de los servicios de
correo de electronico, parece apuntar a que estas empresas de menor tamano
consideran que un servicio de correo electrénico puede resolver sus necesidades
de la manera mas efectiva.

El mayor consumo de todo tipo de servicios en la Nube por las empresas de mayor
tamano, que son usuarias mas intensas de casi todos los CSP considerados. En
casos como Oracle Cloud, IBM Cloud Services o SECurity-as-a-Service, con una
diferencia considerable respecto de las empresas mas pequefnas. Como puede
verse en la llustracion , esta notable diferencia responde a un uso mas intenso de
los CSP apoyandose de media en uno o dos CSPs mas que organizaciones de otro
tamano.

Las empresas de tamano grande y muy grande son las usuarias mas intensas de
servicios SaaS sobre Amazon o Azure. Este hallazgo es similar al anterior respecto
de la intensidad del uso de estos servicios, y complementa al primero realizado,
reforzando la tendencia detectada en estudios anteriores a que las empresas de
mayor tamano consumen servicios a medida y utilizan las capacidades de PaaS e
laaS de la Nube para construir los servicios que precisas y que no encuentran como
SaaS.

El uso de servicios de seguridad desde la Nube aumenta cuando las
organizaciones son de mayor tamano, y se dispara para las de mayor tamano. En
todo caso, el promedio en todo caso esta cercano al 30% de utilizacion de SECaas,
que mejora el anterior 20% de ediciones anteriores del estudio.

12
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Variacion en Uso de CSPs por tamano de empresa
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llustracion 3.- Diferencias en el uso de CSP segtin el tamafno de la organizacion

Las grandes empresas se constituyen en las mayores
consumidoras de servicios en la Nube, de todo tipoy
proveedor. Las empresas mas pequenas concentran su
apuesta por la Nube en servicios y necesidades concretas.

El Estudio también ha querido analizar si los usuarios utilizan los servicios de un Gnico
proveedor para el total de sus necesidades o si seleccionan a distintos proveedores
para distintos servicios. Como puede verse en la llustracion, sélo uno de cada cuatro
empresas tiene un (nico CSP y estarian expuestas a un mayor riesgo de efecto Locked-
in global con su CSP. Las empresas con este perfil de riesgo corresponden con las
empresas pequenas y medianas, puesto que en general tienen un nimero menor de
proveedores. Las empresas de mayor tamano también se apoyan en un nimero
mayor de CSPs (ver llustracion ) no estan libres de riesgos de Locked-in, si bien este
efecto puede ocurrir de forma puntual para proveedores y servicios concretos y no
para el total de la organizacion como en el caso de las empresas pequenas y medianas.

13
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llustracion 4.- Distribucion del nimero de CSPs contratados

Ndmero de CSPs contratados / tamano organizacion
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llustracion 5.- Ndmero de CSPs contratados por las organizaciones, segin su tamano
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1.3. Servicios de la Nube demandados por los usuarios

El analisis de los servicios de nube contratados por los distintos usuarios que se
muestra en la ilustracion 6 confirma el analisis realizado anteriormente para los CSP,
donde las empresas de mayor tamano son las mayores consumidoras de estos, con
areas concretas en las que empresas de otro tamano concentran su demanda de
servicios.

% de organizaciones de ese tamano que usan ese
servicio

100%

80%

60%

40%

= 0l
o . [ 0
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W Menos de 25 W De 26a 250 m De 251a2.500 W De 2.501 a 10.000 = Mas de 10.000 = NS/NC

llustracion 6.- Diferencias en el uso de servicios en la Nube segtin el tamano de la organizacién

En relacion con 2022, los servicios de Almacenamiento y de Ofimatica experimentan
un crecimiento en la demanda, pasando del 70% de media de organizaciones usuarias,
a valores cercanos al 80% para este Estudio. Junto con el Correo Electronico, estas
aplicaciones representan la mitad de los servicios prestados desde la nube. También
se confirma el aumento de consumo de servicios de Seguridad desde la Nube desde
el 15% medio de 2022 a subir del 30% de usuarios, incluyendo también servicios
especializados de seguridad tipo SASE, CASB, CSPM, CNPA o CWPP que se anaden a
otros servicios clasicos.

n https://www.ismsforum.es/ficheros/descargas/estudio-estado-arte-seguridad-nube-2022.pdf#tpage=36

15
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Almacenamiento, Ofimatica y Correo Electronico suponen
la mitad de los servicios consumidos en la Nube.

En esta edicion, se han introducido en el estudio nuevos servicios prestados desde la

nube, los cuales se ha evidenciado que tienen aln un grado de implantacion bajo.

Estos servicios son DRaaS (Disaster Recovery as a Service), continuidad de negocio vy

recuperacion ante desastres, Blockchain, loT, Soporte a Procesos Industriales y otros

servicios no especificados en las anteriores opciones. Al igual que ocurrié en Estudios

anteriores, cabe esperar que algunos de estos servicios se adopten con mas

intensidad en un futuro cercano.

1.4. Estrategias Cloud-First y Cloud-Only

Son numerosas las organizaciones que,
a lo largo del tiempo, han declarado o
establecido que todos los servicios Tl
de su organizacion deben ser
prestados desde la Nube (estrategia
Cloud-Only)salvo, cuando tras valorar el
servicio en la Nube, sea imposible o
ineficiente hacerlo de esta forma frente
a otras opciones (Estrategia Cloud-
First). Estas dos estrategias son dos
opciones ampliamente valoradas por
las organizaciones para dirigir la
adopcion de estos servicios. El éxito de
las mismas esta condicionado a la
complejidad de la arquitectura previa
de servicios Tl de la organizacion y a la
tipologia de servicios concreta. En este

sentido, las organizaciones de reciente
creacion parten de un escenario que
facilita estas estrategias, mientras que
las organizaciones de mayor tamarno,
complejidad vy madurez pueden
encontrarse con mas dificultades y con
mas escenarios particulares.

Este 11° Estudio se interesa por los
resultados de estas estrategias. La
ilustracion 7 presenta un escenario de
éxito razonable de las mismas, con
equilibrio entre las organizaciones que
tienen en la Nube mas de la mitad de
sus servicios con aquellas que adn no
tienen ese porcentaje de servicios
prestado desde la Nube.
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El dato anterior no puede ser
comparado con el de Estudios
anteriores puesto que es la primera
oportunidad en que se formula esta
pregunta. Si que puede hacerse un
analisis mas detallado de las
organizaciones que se encuentran en
cada escenario si se chequean las
respuestas que dan las distintas
organizaciones en funcion de su
tamano. Esta informacion se muestra
en la ilustracion 8, donde puede verse
que las empresas de menor tamano
son las que han logrado completar la
estrategia Cloud-Only con mas éxito,

www.ismsforum.es

mientras que ese porcentaje de éxito
corresponde con un meritorio 10% de
empresas de cada tamano. Y que, en el
resto de los casos, las empresas que
estan en fases iniciales o intermedias
es mayor que los que estén en fases
avanzadas. Cabe esperar también una
evolucion de este indicador en linea con
las tendencias de adopcion
identificadas en puntos anteriores vy
que en proximos estudios se detecte
un mayor ndmero de empresas que
hayan adoptado ya al menos la mitad
de sus servicios en la Nube.

Porcentaje de servicios Tl basados en la Nube

40%

30%

20%

10%

0,
0% e
No uso servicios Hay servicios
cloud sueltos

Menos del 50%

35%

11%

Entre el 50% v el Mas del 90%

90%

llustracion 7.- Porcentaje de Servicios Tl basados en la Nube de las organizaciones
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llustracion 8.- Porcentaje de Servicios Tl basados en la Nube de las organizaciones, segtin su tamano

Las empresas de menor tamano son las que han
completado en mayor proporcion una estrategia Cloud-
Only.
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2. Analisis de Expectativas de
los Usuarios de la Nube

Se analizan a continuacion el entendimiento de las necesidades y expectativas que
tienen los usuarios con respecto al uso de servicios en la Nube, con independencia de
los servicios concretos que luego se utilicen o las condiciones concretas de los
mismos. Para discernir el nivel de exigencia de los usuarios, se ha realizado el analisis
sobre las principales dimensiones de seguridad de la informacion y de otros campos
relacionados como el cumplimiento, la privacidad o la continuidad del servicio,
estableciendo la importancia que les otorgan los usuarios.

Evolucion Historica de las Expectativas

4,69
||
4,48
“ “ 441 ll “ 4,33 II4,38 .I

Disponibilidad Confidencialidad Integridad Privacidad Cumplimiento
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W
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m 2022 2021 m2020 2019 2018 2017 m2016 2015 m2014 2013 2023

llustracion 9.- Evolucion de Expectativas de Seguridad de los usuarios de servicios en la Nube

El principal resultado del analisis de este primer parametro es que se confirma la
reversion de la tendencia descendente observada en los anteriores 4 anos sobre las
expectativas de seguridad en la Nube. En el caso de cumplimiento legal y privacidad,
esta reversion se completd en 2022 v el estudio confirma que se mantienen los
niveles de exigencia ya identificados. Por el contrario, las dimensiones de
Confidencialidad, Integridad y Disponibilidad ven crecer las expectativas de forma
significativa, llegando a niveles cercanos al maximo de la serie historica para la
disponibilidad, e incrementando de forma mas significativa en la integridad.

19


http://www.ismsforum.es/

11° Estudio del Estado del Arte de la Seguridad en la Nube www.ismsforum.es

Las expectativas mantienen el cambio de tendencia, y se
incrementan en la Confidencialidad, la Integridad y de forma

mas intensa en la Disponibilidad de los servicios.

Las causas de esta mejora no pueden achacarse exclusivamente a la aparicion de
nuevas regulaciones y estandares, como en el ano anterior, puesto que las
dimensiones de privacidad y cumplimiento no varian. En un analisis mas detallado, la
llustracion10 muestra claras diferencias entre las expectativas del personal Directivo,
que son consistentemente mayores que los valores medios, y claramente mas altas
que las expectativas del personal no técnico. Por su parte, analizando la variacion de
expectativas para los distintos tamarnos de empresa en lallustracion 1, se detecta que
las empresas medianas (26 a 2.500 empleados) tienen unas expectativas mayores a
la media, y muy divergentes a las del resto de organizaciones. Precisamente, estas
empresas declaran en la llustracion 66 un uso menor de servicios en la Nube.

Diferencias entre expectativas / perfil profesional

0,40

0,30

0,20

v 1 _ _
0,00 . .

-0,10

-0,20

-0,30

-0,40
Disponibilidad Confidencialidad Integridad Privacidad Cumplimiento

M No Directivo M Directivo

llustracion 10.- Diferencias de Expectativas sobre la Nube por personal Directivos y No Directivo
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Diferencias entre expectativas / tamano
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Hlustracién 11.- Diferencias de Expectativas sobre la Nube de acuerdo con el tamano de la organizacion

Por ello, parece que las expectativas sobre el resultado de la Nube crecen
fundamentalmente por un aumento de las expectativas de los perfiles directivos de
las empresas medianas. El Estudio interpreta que los distintos CSPs estan
incrementando su llegada a este tipo de empresas, en las que ahora tienen una
presencia menos representativa y que esta accion esté creando el aumento
detectado.

Las expectativas crecen por el aumento de las expectativas
de los perfiles directivos de las empresas medianas.
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3. Requisitos exigidos por los
usuarios a los prestadores
de servicios en la nube

El uso de servicios en la Nube supone de facto la contratacion de la prestacion de
servicios Tl por la organizacion en un tercero, en el CSP. Esta contratacion de
servicios esta sujeta a las necesidades habitualmente exigibles a un proveedor, de
forma que el CSP ofrezca confianza y satisfaga requisitos de seguridad juridica y
de seguridad técnica en la prestacion de los servicios contratados. En este capitulo
se analiza con qué intensidad se requieren ciertos de estos requisitos antes de
iniciar cualquier prestacion de servicio en la Nube.

En lineas generales y segin se muestra en la llustracion12, las organizaciones y
los consumidores de servicios en la Nube siguen teniendo un nivel de exigencia
mayor que alto en todos sus requisitos, derivado de la importancia de todos estos
requisitos a la hora de contratar servicios en la Nube.

Se sigue dando importancia a las leyes de privacidad de los datos de caracter
personal, como exigir el cumplimiento de la directiva GPDR en Europa, aunque esta
se encuentre en el segundo lugar de importancia. Los CSPs de mayor cuota de
mercado de la llustracion 2 estan declarando un compromiso con la prestacion de
servicios locales en los distintos paises con la apertura de centros de servicio
locales en mas geografias (en particular en Espana), tanto para mejorar su cercania
a sus clientes, como la latencia de sus servicios y para dar mayores garantias y
confianza a los consumidores de aseguramiento de la soberania del dato. Estas
decisiones podrian verse plasmados en la mejora de indicadores como la seleccion
de la ubicacion fisica dentro del mismo territorio donde se consumen los servicios
en la nube o la facilidad de ofrecer la portabilidad de los datos vy efectivamente la
llustracion asi lo muestra, siendo los dos (nicos requisitos que mejoran en el
presente estudio respecto de la anterior edicion de este Estudio.
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Evolucion 2022-2023
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llustracion 12.- Comparativa afios 2022 y 2023

Los requisitos solicitados a los CSP por sus usuarios se han
relajado un poco este ano

En una vision global de la exigencia de requisitos que se exigen actualmente a los
CSP, la continuidad de negocio, la resiliencia ante desastres; es el requisito de mas
nivel de exigencia. El cumplimiento de GDPR vy la existencia de medidas de
seguridad también estan mas cerca de una exigencia “muy alta” que simplemente
“alta” y a escasa distancia de la continuidad de negocio. Del resto de parametros
considerados, la exigencia de certificaciones y el acceso a logs del CSP son los de
menor nivel de exigencia.
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llustracion 13.- Nivel de exigencia en los Requisitos de Seguridad solicitados por los clientes de Nube en

2023

Los usuarios siguen siendo mas exigentes con la continuidad
del servicio sobre la “soberania del dato” u otros requisitos.
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4, Satisfaccion de los
Usuarios con los Servicios
en la Nube

El Estudio analiza en este apartado el grado de satisfaccion de los usuarios con los
servicios en Nube, concretamente con la satisfaccion con las nuevas
funcionalidades recibidas y en como ayudan estos servicios a las empresas a
conseguir sus objetivos de negocio.

Evolucion de la Satisfaccion con la Nube

4,5
3 e

41 - ———

3,9 3

|
3,5

2023 2022 2021 2020 2019 2018 2017 2016 2015 2014 2013

mmmm Objetivos  ==fly=Satisfaccion Funcionalidades

llustracion 14.- Evolucién del Grado de satisfaccion segtn los criterios analizados en 2023

En este afno 2023, permanece estable el nivel de satisfaccion con los servicios en
nube, observandose una ligera bajada en la satisfaccion con la funcionalidad que
es compensada con una subida equivalente en la satisfaccion con los objetivos
cumplidos. El nivel de satisfaccion sigue siendo muy alto y se mantiene en
maximos historicos.
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El nivel de satisfaccion con los servicios en la Nube
permanece estable.

El analisis de la satisfaccion por tamano de empresa muestra una gran diferencia
segln nos fijemos en las empresas mas pequenas o en las mas grandes. Todas las
franjas de empresas sufren una ligera disminucion en el grado de satisfaccion, a
excepcion de las empresas pequenas que muestran un gran aumento en el nivel
de satisfaccion poniéndose a la cabeza tanto en la satisfaccion por objetivos como
en los logros de funcionalidad. El estudio apunta a que las empresas pequenas,
que tienen menor capacidad de dotarse de recursos T, se benefician del acceso a
servicios de calidad gran empresa a costes mas ajustados.

Grado satisfaccion segin tamano empresa

4,50
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llustracion 15.- Comparativa de satisfaccion de los usuarios en funcién del tamafio de la empresa.

El grado de satisfaccion con los servicios en la Nube
disminuye a medida que aumenta el tamano de la

organizacion.
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Por tltimo, el estudio también analiza el grado de satisfaccion con los servicios en
la Nube segun el pais en el que se opera. Segln las respuestas facilitadas en la
encuesta de 2023, los usuarios muestran un grado de satisfaccion diferente segin
el pais. Las empresas con actividad en Espana, Norteamérica y resto de LATAM
muestran una mayor diferencia entre la satisfaccion por funcionalidad vy la
satisfaccion por la ayuda a la hora de conseguir los objetivos de la empresa, siendo
notablemente mayor la satisfaccion por la funcionalidad proporcionada. Sin
embargo, en empresas que operan en Per(, Argentina, Bolivia, y resto de Europa,
el grado de satisfaccion es similar en funcionalidad y en objetivos.

Grado satisfaccion seglin ubicacion geofrafica

Resto
NAM
Resto LATAM

Bolivia

B Objetivos
Argentina M Funcionalidades
Peru
Resto EU
Espafia
3,85 3,9 3,95 4 4,05 4,1 4,15 4,2 4,25 4,3

llustracion 16.- Grado de satisfaccion de los usuarios segin la ubicacién geogrdfica de la empresa.

Las empresas con actividad en Espana, Norteaméricay
resto de LATAM muestran una mayor diferencia entre la
satisfaccion por funcionalidad y la satisfaccion por la ayuda
a la hora de conseguir los objetivos de la empresa.
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5. Evolucion Expectativas vs
Requisitos vs Satisfaccion

Se analiza a continuacion la evolucion histdrica de los tres parametros principales del
estudio: expectativas de los usuarios de la Nube, requisitos que los usuarios solicitan
al CSP, y satisfaccion de los usuarios sobre los servicios recibidos de su CSP.

Estos parametros son el elemento que, a juicio de los analistas, resumen con mayor
completitud el estado general de adopcion de la nube y las necesidades vy
motivaciones que los usuarios de la Nube tienen cuando adoptan sus decisiones de
utilizacion de servicios en la Nube o de ciertos servicios y proveedores frente a otros.

El estudio analiza tanto la serie temporal de cada uno de estos factores, como la
comparacion entre la evolucidn entre expectativas, requisitos y satisfaccion.

2023. Expectativas vs. Requisitos vs. Satisfaccion
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llustracion 17.- Expectativas vs. Requisitos vs, Satisfaccion en 2023
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En esta undécima edicion del estudio, se recupera
la tendencia historica detectada en ediciones
anteriores, y se ensanchan las diferencias entre
expectativas, requisitos vy satisfaccion que, en
2021, llegaron a ser practicamente testimoniales.

La satisfaccion con los servicios prestados sigue en
maximos historicos, pero parece haber encontrado
un techo en su progresion en valores de 4,20 sobre
5. Este techo a la progresion parece también
constituir un suelo a su descenso, por lo que los
usuarios siguen estando con una satisfaccion mas
que alta con los servicios que reciben sin que
lleguen a encontrar motivos para mas
satisfacciones.

La evolucion de las expectativas sobre la Nube
habia experimentado un descenso continuado
desde el inicio del estudio hasta que la tendencia se
invirti6 en 2022. Este cambio de tendencia se
confirma, haciendo remontar estas expectativas a
valores previos a la pandemia Covid19.

Por su parte, la exigencia de requisitos no mantiene
el cambio de tendencia abrupto identificado en
2022, sino que retorna a valores mas cercanos a los
histéricos y a maximos dentro de ellos. Quizas el
cambio de tendencia fuera mas abrupto en 2022
que en el caso de las expectativas, pero también se
haya producido.
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El analisis de esos datos en el entorno de mayor adopcion de la Nube que se detecta
en el estudio, con un nimero mayor de servicios en cada organizacion adoptados
durante el Covid y mantenidos o ampliados a posteriori, debe contextualizarse con los
hallazgos realizados sobre |a tipologia de servicios que se consumen en la Nube, con
una fuerte presencia de servicios basicos de la organizacion, como el correo
electronico o el almacenamiento de datos, frente a una adopcidon menor de servicios
que complementan a la organizacion pero que no estan en el nicleo de sus procesos
de negocio. La Nube ha llegado a los servicios Tl que no pueden fallar, en los que una
indisponibilidad o un incidente de seguridad sobre los datos ralentiza o paraliza la
organizacion. No pueden fallar. Ello se traduce en la mayor exigencia de calidades de
servicio sobresalientes en los mismos, que se derivan en una mayor expectativa y en
requisitos mas exigentes que deben ser satisfechos por la Nube.

La Nube esta en el core de los Servicios Tl de las
empresas. Ya no pueden fallar, y por ello se tienen
mayores Expectativas, y se demandan Requisitos mas
exigentes.
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6. V/ision sobre Shadow IT

Como punto inicial de este analisis,
debe recordarse que la definicidn
establecida de Shadow IT corresponde
con “la capacidad de los
departamentos No-IT de una
organizacion de contratar y utilizar
servicios en la Nube sin la colaboracion
del departamento IT, e incluso con la
ocultacion  deliberada de esta
contratacion”’?. Dado que estos
servicios son contratados sin el
conocimiento del Departamento de T,
y en muchos casos, sin el conocimiento
departamentos como
Seguridad, Privacidad o Cumplimiento

Legal, no es viable que estas areas

de otros

consideren este servicio en el alcance
de sus actividades: No se puede
proteger lo que se desconoce. Sin
embargo, de cara al exterior, los
atacantes pueden identificarlo como
un posible punto de ataque a la
organizacion. Por eso se considera
relevante como consideran las
organizaciones este aspecto de cara

reforzar la seguridad en la Nube.

Este 11° Estudio presenta dos cambios
de tendencia en la opinion sobre el
Shadow IT respecto de la 10° Edicion
del mismo, del ano 2022.

12 https://www.gartner.com/en/information-
technology/glossary/shadow

Por un lado, en la ilustracion 8 se
observa una disminucion en el nimero
de departamentos en las
organizaciones que recurren a la
practica de Shadow IT, en comparacion
con los anos anteriores. Esto sugiere
que las organizaciones estan tomando
medidas mas efectivas para controlar y
prevenir esta practica. Ademas, hubo
un aumento en las organizaciones que
centralizaban todos sus servicios en el
Departamento de IT, lo que significa
que estaban utilizando solo tecnologia
oficial y autorizada. Esto marca una
tendencia positiva hacia la reduccion de
la incidencia de Shadow IT.

Sin embargo, a pesar de estos avances,
Shadow IT sigue siendo un desafio en
algunas organizaciones, con casos que
ocurren ocasionalmente en algunos
departamentos. Ademas, algunas
organizaciones aln encuentran dificil
detectar estas situaciones, lo que
indica que la deteccion y prevencion de
Shadow IT sigue siendo un area que
necesita mejorar. En general, aunque
se estan haciendo progresos, todavia
hay trabajo por hacer para controlar
completamente el fenomeno del
Shadow IT.
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Las organizaciones reconocen con claridad en 2023 la
necesidad de supervision de IT, y cambia la tendencia
detectada en 2022.

Expectativa de Ocurrencia de Shadow IT
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Departamento Tl

llustracion 18.- Presencia estimada de Shadow IT en las organizaciones

El segundo cambio de tendencia se puede detectar en la 18y se refiere a la percepcion
sobre el Shadow IT. En esta edicion, se observa de nuevo una cantidad significativa
de organizaciones que percibe la existencia de Shadow IT de manera negativa,
manteniendo una postura que ha sido constante en los Gltimos anos, excepto en
2022.

Por otro lado, el aumento de la vision negativa sobre ShadowIT se produce a costa de
una disminucidon notable en comparacion con anos anteriores en el nimero de
organizaciones que tienen una vision neutral o basada en los resultados de la
aplicacion de ShadowlIT. Esto sugiere que las organizaciones estan adoptando una
postura mas definida sobre la materia, ya sea positiva o negativa.
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Finalmente, muy pocas organizaciones ven el Shadow IT de manera positiva, una
tendencia que ha disminuido significativamente desde 2020, y que tiende a ser ya
muy residual. Esto sugiere que la mayoria de las organizaciones no aprueba la practica
de la Shadow IT, independientemente de los posibles beneficios que pueda ofrecer.

Todo ello induce a pensar en que las tendencias observadas en los estudios anteriores
son correctas y que las conclusiones del 10° Estudio corresponden a una ruptura
temporal y circunstancial de la misma.

Percepcion sobre Shadow IT
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resultados
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Hlustracién 19.- Evolucién historica de la percepcién de las organizaciones sobre Shadow!T

Este Estudio quiso recopilar informaciéon adicional sobre la visidon de las
organizaciones sobre Shadowl!T para analizar las causas y motivos de la vision mas
positiva identificada en 2022.

Para ello, consulto a los participantes si sus organizaciones habian identificado CSPs
de confianza, de forma que la contratacion de servicios estuviera preautorizada a toda
la organizacion.

El resultado obtenido, que se muestra en la ilustracion 20, es perfectamente
consistente con los datos anteriores, con casi tres cuartas partes de las
organizaciones no contemplando esta preautorizacion, mientras que sélo el 13% de
participantes si que disponen de esa lista.
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llustracion 20.- Evolucién histérica de la percepcion de las organizaciones sobre ShadowIT

La percepcion hacia el Shadow IT en 2023 es claramente
negativa frente a la vision mas tibia en 2022. La vision
positiva es residual.

Como complemento del analisis de expectativas de ocurrencia de Shadow IT de la

llustracion 8, la llustracion profundiza en esta expectativa desde el punto de vista del
tamano de la organizacion, mostrando diferencias claras entre las distintas empresas.

Puede detectarse que las empresas de mayor tamano, que tienen una mayor
superficie de exposicién y una mayor posibilidad de que una persona o departamento
individual se decida por el Shadow IT, por lo que mezclan una apuesta decidida por que
su area de Tl proporcione todos los servicios, junto con un convencimiento de que hay
elementos que no se pueden detectar y el convencimiento de que hay algin area que
no esta perfectamente controlada.

Por el contrario, las empresas pequenas tienen la situacion mejor controlada, aunque
es mavyoritaria la opinién de que es posible que haya situaciones de este tipo.
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Percepcion Shadow IT en organizaciones de diferentes
tamanos

"Mas de 10.000" | I

*2.501a10.000" | ==
"251a2500" I I .
"26a250" | I [
Menos de 25 |G |
0% 20% 40% 60% 80% 100%
W TODOS los Departamentos B ALGUN departamento Es POSIBLE
E Tl daTODO PROHIBIDO B INDETECTABLE

llustracion 21.- Percepcion de las organizaciones sobre ShadowlIT en funcion de su tamafio

Se percibe una mayor presencia de Shadow IT en las
organizaciones mas grandes, mientras que las PYMES
tienen un mayor control.
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7. Estado de Concienciacion
en Seguridad de los
Usuarios

En este ano 2023 se mantiene la dinamica de estudios anteriores que permite
establecer y poner en valor una perspectiva histérica que habilita la proposicion de
conclusiones en base a la comparativa de los resultados obtenidos en diferentes anos.
Por tanto, se ha vuelto a realizar el analisis de la concienciacion sobre los riesgos de
seguridad de los servicios recibidos desde la Nube en base a tres grandes grupos:

e Resultados acumulados para todos los participantes.

o Resultados especificos de los empleados con puestos directivos.
e Resultados especificos de empleados no directivos de su
organizacion.

Grado de Concienciacion en Riesgos de la Nube

2023 2022 2021 2020 2019 2018 2017 2016

Concienciacion General en seguridad
B Concienciacion en seguridad de Directivos sobre riesgos que implica apoyarse en un CSP

B Concienciacion en seguridad de Empleados sobre riesgos que implica apoyarse en un CSP

llustracion 22.- Evolucién historica de concienciacién en Seguridad de usuarios de la Nube
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Los resultados son muy similares a los del afno 2022, por lo que cabe concluir que la
tendencia no solo se mantiene, sino que se consolida.

Esta consolidacion tiene una vertiente negativa y que pone de manifiesto una
divergencia que podria haberse esperado que hubiera mejorado respecto al 2022. En
concreto, se trata de la diferencia entre el grado de concienciacion de directivos y de
empleados.

Si bien podria haberse esperado una reduccion de la divergencia, o que si se mantenia
hubiera un mayor grado de concienciacion en ambas categorias de personal, lo cierto
es que su mantenimiento permite reiterar la oportunidad de actividades de
concienciacion “top-down” que reduzcan esta divergencia antes de que sea mayor, de
modo que genere también una mejor concienciacion general a todos los niveles.

La concienciacidn es una linea de defensa compuesta por diversos elementos, por lo
que las carencias en alguno de ellos afectan y debilitan al conjunto de manera
inevitable.

Por otro lado, la vertiente positiva de los resultados de 2023 es que también puede
entenderse la consolidacion indicada como un factor que pone de manifiesto la
naturalizacion de los servicios en la Nube, y la disminucion de las reticencias internas.
Mantener la tension de las actividades de concienciacion sobre riesgos en la Nube,
ademas de que no provoca miedo o rechazo a los servicios que se proveen de tal
manera, sigue siendo necesaria para la creciente familiaridad con los mismos.

El diferente grado de concienciacion entre directivos y
empleados es un factor a superar, para evitar que se
convierta en un riesgo en si mismo.

El analisis de otros elementos consultados a los participantes en el Estudio mantiene
las buenas sensaciones respecto en otros indicadores sobre concienciacion en
Seguridad en la Nube de las organizaciones.
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¢Ha analizado los riesgos derivados de los servicios en la
Nube? (2023 vs. 2022)

| Sj, y se han tomado decisiones
| Si, y se han asumido los riesgos
Supongo que st

No se han evaluado

llustracion 23.- Realizacion de Andlisis de Riesgo previo al uso de servicios en la Nube

En este sentido, aumenta, siquiera levemente, el porcentaje de organizaciones que
han realizado un analisis de riesgos previo al uso de estos servicios, lo cual también
puede entenderse como una senal de la importancia que dan las Organizaciones a la
identificacion, valoracion y gestion de los riesgos de la migracion a la Nube. Y esto
frente a ciertas carencias de los procesos de migraciéon en cuanto a riesgos de
Seguridad, derivadas en muchas ocasiones de la supuesta facilidad y velocidad de
tales procesos.

¢Recibe informacion sobre seguridad en la Nube?
(2023 vs. 2022)

| Sj, recibo informacion regularmente
| Sj, al inicio de su uso
No, pero la he buscado por mis propios

medios

No, no he recibido informaci6n al respecto

llustracion 24.- Formacion y concienciacion a las personas sobre el uso de servicios en la Nube

w
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También hay una evolucion similar, pequena pero significativa, en las actividades e
iniciativas de las Organizaciones dirigidas a informar a sus empleados sobre el cambio
de paradigma que suponen los servicios de la Nube y sobre los nuevos riesgos que
lleva asociados. Implicar a todos los miembros de la Organizacion en los pasos a dar
y los resultados esperados del proceso de migracion, conlleva informarles también de
los riesgos y hacerles parte de las medidas de mitigacion de los mismos.

Cabe anadir que sigue siendo relevante y significativo el nimero de Organizaciones
que no hace analisis de riesgos ni forma a sus empleados. Hay un espacio de mejora
que debe ser recorrido para no caer en escenarios que puedan quitar valor o disminuir
los beneficios esperados al final del camino de adopcién de los servicios en la Nube.

La mejora en los indicadores sobre gestion del proceso de
adopcion de Servicios en la Nube no debe ser obstaculo
para apreciar los espacios de mejora que todavia existen.

Grado de Concienciacion en Riesgos de la Nube (segun el
tamano de la organizacion)

<25 26 a 250 251a2.500 2.501a10.000 >10.000

. 2023 . 2022 Media 2023 Media 2022

llustracion 25.- Grado de concienciacion en Riesgos de la Nube segin tamanio de la organizacion
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Por Gltimo, el analisis de la concienciacion media en seguridad en las organizaciones
en funcion de su tamano apunta a un cierto cambio de tendencia en las
Organizaciones de mayor tamano, que parecen haber elevado su nivel de
concienciacion. Esto no supone que las medianas o pequenas empresas se hayan
descolgado del resto, sino que antes bien también las mas pequefias mejoran sus
niveles de concienciacion, quiza impulsadas por esa mayor implicacion de las grandes
empresas.

Las organizaciones de mayor tamano han “pisado el
acelerador” respecto al nivel de concienciacion en Seguridad
en la Nube, lo cual supone un impulso indirecto al conjunto

de organizaciones.
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8. Evolucion de Incidentes de
Seguridad en Servicios en
Nube

Se analiza en este apartado la evolucion de los incidentes de seguridad en las
organizaciones que usan servicios en la Nube, frente a la situacion previa de las
organizaciones sin apoyo en servicios en la Nube. Este 11° Estudio contemplara por
primera vez, y como factor adicional a los factores contemplados histéricamente, la
influencia que tiene en esta evolucion el porcentaje de servicios que la organizacion
esta apoyando en la Nube.

El analisis de la evolucion de los Incidentes en la Nube a partir de los datos
proporcionados por los participantes en la encuesta se va a realizar tomando cada uno
de estos factores por separado, para luego realizar un analisis conjunto del mismo.

Respecto del nUmero de incidentes, el analisis de la llustracion 26 refleja una pequena
variacion que puede implicar un cambio de tendencia respecto a anos anteriores. Asi,
el analisis de los datos proporcionados por las organizaciones rompe el equilibrio
histérico entre las organizaciones que seguian con el mismo ndmero de incidentes y
las que experimentaban una reduccion en el volumen de incidentes. La ruptura se
produce a favor de las organizaciones que mantienen el nimero de incidentes
después de migrar a la nube. No obstante, estas dos opciones siguen siendo el
escenario mayoritario que refleja la opinion de mas del 80% de los participantes. La
opcion de desaparicion de los incidentes pierde parte de su apoyo, mientras que se
mantiene el nimero de organizaciones que han tenido un aumento en las mismas.
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Ndmero de Incidentes, tras migracion a la Nube
50%

40%
30%
20%

0%

Han aumentado Han permanecido Se han reducido Se han eliminado
constantes

2023 W2022 m2021 2020

llustracion 26.- Evolucion en 2023 del Nimero de Incidentes en servicios en la Nube.

Por su parte, la llustracion 27 analiza este parametro en funcion del porcentaje de
servicios apoyados en la Nube. Se puede verificar que cada una de las situaciones de
evolucion de los incidentes es claramente mayoritaria sin que pueda establecerse un
patron comuan para todas ellas. Asi, las entidades que utilizan servicios puntuales o
menos de un 50% de los servicios en la Nube siguen el perfil de uso general establecido
anteriormente. Por otra parte, las entidades que mas declaran un aumento de las
incidencias utilizan entre un 50% y 90% de servicios en la Nube, mientras que las que
declaran que se han eliminado los incidentes usan el 100% de sus servicios en la Nube.
Estas divergencias son menos relevantes de lo que pudiera parecer porque en ambos
casos hay mas entidades con este porcentaje de uso de servicios que se posicionan
en las respuestas mas frecuentes, por lo que el Estudio achaca esta diferencia a un
efecto estadistico propio de un menor nimero de respuestas obtenidas en cada una
de las opciones. Efecto estadistico que sera monitorizado en futuras ediciones del
estudio.
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Ndmero de incidentes vs % servicios en la nube

25
20
15

10

, =—m HEHNE H .

Eliminado Reduce Permanece Aumenta

B Hay servicios sueltos Menos del 50% B Entre el 50% vy el 90%  ® Mas del 90%

llustracion 27.- Namero de incidentes vs porcentaje de servicios en Nube

Se mantiene la tendencia de mantenimiento o reduccion
del nimero de incidentes en los servicios en la nube, con
mas entidades que mantienen el nimero de incidentes

Respecto de la criticidad de los incidentes, este 11° Estudio detecta la continuidad de
las tendencias y escenarios detectados en ediciones anteriores. Asi, el cambio a
servicios en lanube no supone un cambio en la criticidad de los incidentes sigue siendo
mayoritariamente igual a los escenarios OnPremise, con una ligera tendencia de las
empresas a favor de la reduccién en la criticidad de los incidentes.

El Estudio también ha realizado una reflexion sobre los actuales escenarios de
amenazas y como la evolucion de los mismos pudiera estar impactado en el analisis
de los datos. Es decir, es posible que el cambio en la criticidad de los incidentes pueda
verse afectado no solo por la migracion o no de servicios a la Nube, sino por el cambio
y evolucion propia de los tipos de ataques que se realizan y su impacto sobre los
servicios en la Nube. En particular, porque algunos actores de ataque estan
apoyandose para la realizacion de sus actividades en servicios legitimos en la Nube,
de forma que los propios CSP pudieran llegar a ser considerados fuentes de ataque, o
a que los mecanismos de defensa y la efectividad de los ataques de CSP a CSP o en el
mismo CSP sean distintos.
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En todo caso, esta edicion del Estudio no dispone de informacion suficiente en este
campo, por lo que este punto queda pendiente de estudio para futuras ediciones.

Criticidad de Incidentes, tras migrar a la Nube
75%

50%

25%

0%

Han aumentado su criticidad Permanecen constante Han reducido su criticidad

2023 W2022 W 2021 2020

llustracion 28.- Evolucion en 2023 de la Criticidad de Incidentes en servicios en la Nube.

Las organizaciones han mejorado su capacidad de
deteccion de incidentes cuando sus servicios estan en la
Nube.

Por su parte, la capacidad de deteccion de incidentes de servicios tras migrar a la Nube
sigue ofreciendo una vision esperanzadora, con el predominio de las organizaciones
que han igualado o mejorado su capacidad de deteccion de incidentes de seguridad a
traves de los servicios y capacidades en la Nube, o por las capacidades propias del
servicio en la Nube. En esta edicion, se repite el escenario de 2020 y son mayoria las
organizaciones que han declarado una mejora en su capacidad de deteccion frente a
las que simplemente mantienen la capacidad de deteccion previa. Esta situacion
refrenda el mensaje positivo que se venia observando en el analisis de los demas
parametros de gestion y respuesta a incidentes.
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Capacidad de Deteccion de Incidentes, tras la migracion a
la Nube
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0%

Hlustracién 29.- Evolucién en 2023 de la Capacidad de Deteccién de Incidentes en servicios en la Nube.

Este analisis deja algunas preguntas de gran interés pendientes de respuesta. ¢El
origen de esta capacidad de mejora se origina en las capacidades nativas de deteccion
de los propios servicios en la Nube? ;se origina en la facilidad de uso de soluciones
SIEMaaS o SOARaaS combinadas con la adopcion de servicios en la Nube? ;hasta qué
punto los servicios en la Nube se integran correctamente en las plataformas de
gestion de incidentes de sus usuarios?

En cualquier caso, como podemos observar, se produce una relacidn positiva en
cuanto a la capacidad de deteccion con el aumento de servicios en Nube en el mismo
porcentaje: Son las organizaciones que tienen mas de un 50% de sus servicios en la
Nube las que experimentan estas mejoras.
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Capacidad de Deteccion vs % servicios en la nube
80%
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llustracion 30.- Capacidad de deteccion /s Porcentaje de servicios en la nube.

Respecto al volumen de recursos que los usuarios deben dedicar para la gestion de
los incidentes, el Estudio detecta una cierta degradacion en el rendimiento de este
proceso, tendencia que frena la observada en anos anteriores donde se apreciaba una
situacion que partia de un ahorro de costes inicial, pero que sin embargo habia
empeorado.

Cabe en todo caso valorar si esta estabilizacion en los costes se debe a una mejora en
las capacidades de respuesta a incidentes que detecta mas incidentes y demanda de
mayores recursos, o si existen otras causas basadas en la estabilizacion del nimero y
criticidad de los mismos.
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Capacidad de Gestion de Incidentes, tras la migracion a
la Nube
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llustracion 31.- Evolucién en 2023 del Coste en la Gestion de Incidentes en servicios en fa Nube.

Por Gltimo, se analizan las capacidades que ofrece el CSP a sus usuarios para asistir
en su respuesta a incidentes y la disponibilidad y/o facilidad de uso de los mismos.

En este caso, la situacion ha mejorado: casi ha desaparecido el nimero de usuarios
que indican que su CSP no ofrece este tipo de servicios, y se incrementa en paralelo el
numero de usuarios que contratan estos servicios, sin embargo, ya no se observa
incremento significativo entre los CSP que los ofrecen sin coste frente a los que son
de pago, siendo la opcion predominante. En todo caso, y al tratar esta pregunta con
capacidades y servicios ofrecidos por el CSP y sujeto a la evolucion de su portfolio de
servicios, aln no puede establecerse una tendencia clara en el mercado de los CSP
que elimine esta dependencia o la dependencia de los CSP concretos en los que sea
apovan los participantes en el Estudio.
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Capacidad de Gestion de Incidentes, tras la migracion a

la Nube
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servicio incidentes contratado
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llustracion 32.- Evolucién en 2023 del Apoyo a los usuarios por el CSP en Incidentes en servicios en la
Nube.

La gestion de incidentes en la Nube sigue siendo mas
eficiente que en servicios OnPremise, si bien esta mejora
de eficiencia no es tan diferencial como en 2020y 2021.
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9. Analisis de Participantes en
el Estudio y sus
particularidades

9.1. Caracterizacion de usuarios no tecnicos

La 82 Edicion del Estudio permitié en 2020 identificar y caracterizar el incremento en
el uso de soluciones en la Nube por parte de los denominados usuarios no técnicos.
Es decir, usuarios que utilizan servicios en la Nube porque les resultan sencillos de
contratar, se ajustan a sus necesidades, pero que no tienen un conocimiento técnico
de como estos servicios se prestan o cuales son los elementos técnicos de la Nube.
Son usuarios puros de Servicios en la Nube. Su conocimiento técnico de la base
tecnologica que soporta la prestacion de servicios en la Nube no tiene por qué ser
profunda, puesto que su interés principal es el consumo de estos servicios.

Y, por lo tanto, pueden tener exigencias, expectativas y condicionantes diferentes a
los de los usuarios técnicos.

Por ello, el Estudio conservara la definicion hecha en anteriores estudios para un
Usuario No técnico, que corresponde con participantes en la encuesta que cumplen
estos criterios:

e Organizaciones de menos de 25 participantes y menos de 1 M€ de facturacion,
donde el participante es el CEO de la organizacion.

e El participante se declara como usuario no técnico / profesional
independiente.

9.2. Diferencias en Resultados de Usuarios No Técnicos

Una vez caracterizados los usuarios no Técnicos, el Estudio identifica y evalGa las
diferencias que tienen estos usuarios respecto de los usuarios técnicos, y reevalla las
conclusiones a las que se llegaron en aquel momento.

Parte de estas conclusiones va se han identificado a lo largo de este documento. Asi,
se han detectado elementos que serian aplicables a esta tipologia de empresas,
generalizando los resultados de empresas de menos de 25 usuarios.
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Entre estos elementos, los profesionales independientes se comportan igual que el
resto de las organizaciones respecto del nimero de CSPs contratados, como se ve en
la llustracion , donde se ve que estas entidades contratan servicios en la media de
organizaciones de otros tamanos, sin que haya diferencias resenables.

También se han detectado actividades en las que estas organizaciones presentan
diferencias significativas frente al resto de organizaciones:

e Lallustracion 3 muestra un perfil de uso de CSPs muy distintos, con una amplia
proporcion de servicios sobre Google Cloud en lugar de Azure o Amazon o Saas,
como para el resto de las organizaciones participantes en el Estudio.

e La llustracion 6 muestra a estas empresas como las maximas consumidoras
de servicios de correo electronico, estando el resto de servicio en linea con el
consumo de resto de servicios.

e Lallustracion sefnala que las PyMES utilizan la mayor parte de los servicios Tl
sobre Nube. Es decir, no disponen de infraestructura propia y apoyan la
mavyoria de sus servicios (de correo y otros) en servicios en la Nube.

e LajError! No se encuentra el origen de la referencia. muestra que el grado de c
oncienciacion es mas elevado en PyMES que en empresas de tamano
mediano, y a la altura de las empresas de mayor tamano.

Ademas, el estudio analiza las diferencias mas significativas entre las necesidades vy
expectativas, requisitos y satisfaccion entre los profesionales independientes vy el
resto de las empresas.

En materia de satisfaccion, los profesionales independientes estan razonablemente
alineados con los niveles de satisfaccion generales de las organizaciones, por lo que
no se muestra el analisis grafico de estos datos.

Las diferencias son mas ostensibles en las expectativas en los profesionales
independientes, que tienen mayor expectativa en todas las dimensiones consideradas
(ver llustracién ). La exigencia llaga incluso a ser el maximo posible, con todos los
usuarios teniendo una expectativa muy alta en disponibilidad.
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Diferencias Expectativas Generals vs Pymes
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llustracion 33.- Diferencias en Expectativas de los profesionales independientes frente al total de
participantes.

Respecto de los requisitos exigidos por los profesionales independientes que se
pueden ver en el llustracion, de nuevo resultan ser superiores a la media de los
participantes en todos los casos menos en dos: controles de seguridad y existencia de
ANS. Estos dos casos se explican en combinacion con el aumento de los requisitos de
certificacion y de acceso a los logs. El profesional independiente no tiene recursos
suficientes en cantidad o en calidad para hacer verificaciones en profundidad de las
condiciones de servicio que ofrecen los CSP, por lo que las demandan con menos
intensidad, y en su lugar, recurren a la obtencion de certificaciones de seguridad que
suplan esas carencias y generen el entorno de confianza adecuado. Y demandan
también el acceso a logs que pudieran utilizar en caso necesario como fuente de
informacion alternativa.
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Diferencias Requisitos Generals vs Pymes
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llustracion 34.- Diferencias en Requisitos de los profesionales independientes frente al total de participantes

Los usuarios no técnicos de la Nube son mas exigentes
que el promedio de participantes en el estudio.
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. Ficha Técnica del Estudio

Elanalisis y disefo del Estudio ha sido realizado por
los profesionales que figuran en la portada del
documento, que forman parte de los Capitulos
Espanol y Peruano de CSA y de los Capitulos de
Madrid y Lisboa de ISACA, en colaboracion con
ISMS Forum.

El Estudio se ha realizado en base a encuestas
recopiladas entre el 21 de septiembre y el 4 de
octubre de 2023, a través de la plataforma online
SurveyMonkey. Se recopilaron un total de 125
respuestas de profesionales y organizaciones. La
encuesta y el acceso al mismo se realizd mediante
listas de correo y otros servicios de mensajeria,
boletines de ISMSForum vy sitios Web, grupos de
Linkedin y canales de twitter oficiales de los
participantes en el Estudio.

El 11° Estudio esta abierto a todas las
organizaciones, independientemente de su
ubicacion geografica,  tamano, madurez
tecnologica, estrategia de adopcion de la Nube y/o
sector. Por ello, se ofrecen estadisticas respecto de
la distribucion de los participantes en la encuesta,
incluyendo el tamano de las empresas
participantes, las areas de actividad en la que
operany la huella geografica de los participantes en
la encuesta, en cuyos datos se ha basado el analisis
realizado en este Estudio.

Los participantes en la encuesta presentan una
distribucion suficiente de la muestra, en la que no
se identifica una tipologia predominante que
pudiera introducir sesgos geograficos, de tamano o
de sector relevantes.
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En este Gltimo punto, el sector de telecomunicaciones y tecnologia tiene una

representacion que al menos duplica la de cualquier otro sector y que representa al
25% de participantes. El reparto geografico de las respuestas también indica una

concentracion de las respuestas en empresas espanolas, sin que de nuevo esta

circunstancia signifique un sesgo relevante en la muestra de los datos.

Participantes por Sector

Telecomunicaciones y Tecnologia 24%

g Administracién Publica 7%
, —— Energiay Utilities 4%
Servicios 12%

Financiero 12%

Resto 41%

llustracion35.- Distribucion de los participantes en la encuesta por sector econémico de actividad

Nivel de Responsabilidad de los participantes

Directivos, 67% No Directivos, 33%

llustracion 36.- Distribucion de los participantes en la encuesta por nivel de responsabilidad en sus
organizaciones

U
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Participantes por Geografia

Norteamérica 8%

Resto de LATAM 26%
Resto del mundo 6%

Perd 8%

Resto Europa 10% Espafia 41%

llustracion 37.- Distribucion de los participantes en la encuesta por ubicacion geogrdfica

Participantes por Tamafo de Empresa
. "Masde 10.000" 15%
’ "Menos de 25" 11%
"251a22.500"30% ___°
Y "26a250"24%

lustracion 38.- Distribucion de los participantes en la encuesta por tamano de empresa

"2.501 a 10.000" 20%
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