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- No se garantiza que el contenido de la Obra sea completo, preciso y/o actualizado.

- Eventuales denominaciones de productos y/o empresas y/o marcas y/o signos
distintivos citados en la Obra son de propiedad exclusiva de los titulares
correspondientes.

- Las opiniones contenidas en el presente Estudio, son la suma de las aportaciones de
un grupo de expertos en proteccion de datos, por tanto, no necesariamente reflejan
la opinién de DPI-ISMS Forum Spain.

Mas informacidn acerca de DPI / ISMS Forum Spain se puede consultar a través de su
pagina web oficial: www.ismsforum.es/dpi



iNDICE

1. CARTA DE PRESENTACION
2. RESUMEN EJECUTIVO

3. INTRODUCCION

4, ALCANCE Y OBJETIVOS

5. METODOLOGIA

6. EL ESTUDIO
Estudio individualizado de los 90 articulos de la Propuesta

7. CONCLUSIONES







CARTA DE PRESENTACION

Queridos amigos:

Como sabéis, ISMS Forum Spain (Asociacion Espaiiola para el Fomento de la Seguridad
de la Informacion) es una gran red activa y abierta, un punto de encuentro, de debate
e intercambio de experiencias para empresas, profesionales y expertos del sector, que
permite aportar valor a una sociedad cada vez mas interconectada y, por tanto, expuesta
a mayores riesgos.

Dentro de la Asociacidn, el Data Privacy Institute (DPI) aglutina a todas las personas y
organizaciones que tienen responsabilidades e interés en el cumplimiento de la normativa
sobre Privacidad y Proteccion de Datos de cardacter personal.

Es por ello que, tanto desde ISMS Forum Spain como desde el DPI, estamos
permanentemente atentos a las regulaciones en ciernes que pueden afectar al
Cumplimiento normativo y Seguridad de la Informacion.

En consecuencia, venimos trabajando desde hace tiempo, en el estudio de la nueva
regulacion europea sobre Proteccion de Datos que estd en proceso de elaboracion.

Como uno de los resultados de estos trabajos, queremos presentar el “Estudio de impacto
y GAP con la normativa espafiola de la propuesta de Reglamento General de Proteccion
de Datos de la Unién Europea”, un documento que tiene como objetivo principal ser un
andlisis de la propuesta de nueva regulacion (en concreto del borrador publicado el 25
de enero de 2012 por la Comisién), de modo que podais conocer en detalle los aspectos
regulados en esta normativa, el resultado de su comparacién con la normativa espanola
vigente, y el posible impacto que tendra sobre las entidades publicas o privadas.

Esperamos que el Estudio os resulte de interés y utilidad, pues esas son sus principales
finalidades.

Por dltimo, os animamos, como siempre, a ser participes de las iniciativas y acciones
de ISMS Forum Spain y el DPI, puesto que la participacién de todos es clave para un
resultado mayor y mejor.

Atentamente,
Gianluca D'Antonio Carlos Alberto Saiz Peia
(Presidente) (Secretario y Vicepresidente)
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RESUMEN EJECUTIVO

A continuacién se indican, a modo de resumen, las principales ideas de este Estudio de
impacto y comparativa (en adelante GAP) con la normativa espafiola de la propuesta de
Reglamento General de Proteccidn de Datos de la Unién Europea (Reglamento UE), que
posteriormente se desarrollan en un analisis sistematico de sus articulos:

El proceso legislativo se ha iniciado recientemente y es previsible que este iter llegue
hasta 2014.

Una de las principales virtudes de este futuro Reglamento es que tendria una aplicacién
directa sobre todas las organizaciones europeas que tienen que cumplir con la normativa,
logrando una armonizacién inexistente hoy en dia.

Uno de los grandes retos es que tendra que ser interpretado con la normativa nacional
de los Estados miembros, donde se regulen aspectos tangenciales al tratamiento de
datos. Espafia es un pais donde ya existe una cultura y conocimiento de la proteccion de
datos gracias a las normas publicadas desde el afio 1992 (LORTAD, LOPD, RMS Y RLOPD
principalmente), pero hay novedades en el borrador de la Propuesta de Reglamento que
llevaran bastante trabajo absorber y cambiar en las organizaciones que tratan datos.

Los conceptos como Accountability, Privacy by Design, Privacy by Default y Privacy
Impact Assessmentimplican la necesidad de implantar unos criterios de Gobierno interno
y operativos mas enfocados a la gestion de riesgos y el compliance, y de considerar los
aspectos de privacidad mas alineados al negocio y a los procesos de las organizaciones,
teniéndolos en cuenta desde su concepcion.

Asimismo, hay que prestar especial atencion a aspectos novedosos como la incorporacion
de la figura del Delegado de Proteccidn de Datos; la aparicion de mecanismos y
procedimientos como las consultas previas, certificaciones orientadas a privacidad y
notificacion de violaciones de seguridad; el establecimiento de los derechos al olvido y
a la portabilidad de datos; y los cambios sustanciales que se producen en el ambito de
aplicacion de la norma y los criterios sancionadores.

En esta primera edicién del Estudio hemos apostado por hacer una revision general de
todos los articulos. Nuestro deseo es realizar mas ediciones en adelante, en las que se
desarrolle un andlisis mas profundo en algunos de los puntos mas controvertidos, a la
vez que estaremos atentos a la publicacién de futuras versiones de borrador.
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INTRODUCCION

Desde el Data Privacy Institute (DPI) de ISMS Forum Spain hemos recogido la
sensibilidad de muchos de nuestros socios y su interés por profundizar en cémo va a
influir en Espafia la futura normativa europea en materia de Proteccion de Datos, que
vendra a sustituir a la Directiva 95/46/CE.

De esta manera, hemos desarrollado con mucha ilusién un estudio sobre la Propuesta
de “Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento General de Proteccidn de Datos)”, en su version
publicada en enero de este afo.

Este estudio ha contado con el apoyo, la reflexién y el conocimiento de un grupo de
expertos de primer nivel, que no sélo querian exponer su opinién, sino que antes bien
querian compartir su conocimiento y experiencia con el resto de socios y con la Sociedad
en general.

Sirva ya esta introduccidn para mostrar el agradecimiento de ISMS Forum Spainy el DPI
a los participantes en el Estudio por su enorme interés, por su implicacion, por el uso e
inversion de tiempo libre que sabemos han realizado, por su disposicion permanente, y
por el magnifico nivel de los resultados alcanzados.
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ALCANCE Y OBJETIVOS

El Alcance definido para esta iniciativa es Unicamente la Propuesta de “Reglamento del
Parlamento Europeo y del Consejo relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacidn de estos datos”
(Reglamento General de Proteccidn de Datos).

En cuanto a los Objetivos de la iniciativa, han sido principalmente:

* Proponer un estudio de la propuesta de nueva regulacidn, de cara a determinar, entre
otros aspectos, qué regula, como lo regula, qué supone y cudles pueden ser las
directrices generales para su cumplimiento.

* Realizar un anélisis diferencial entre la propuesta de nueva regulacién y la actual
regulacién en Espafa, y de modo principal con relacién a la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en adelante LOPD)
y su Reglamento de desarrollo, el Real Decreto 1720/2007, de 21 de diciembre, por
el gue se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de caracter personal (en adelante RLOPD o Real
Decreto 1720/2007).

» Evaluar la posicién, competencias y funciones de las Autoridades Europeas de
Proteccidn de Datos, y en particular de la Agencia Espafola de Proteccion de Datos
(en adelante AEPD).

» Mostrar no solo el interés del DPI sobre el proceso de creacién normativa, sino su
voluntad de crear una opinién propia y experta sobre la evolucién de tal proceso y
sobre la regulacion que se pretenda aprobar.

* Aportar medios y herramientas no sélo a los miembros de ISMS Forum Spain y
del DPI, sino a la Sociedad en general, para comprender la nueva regulacion, sus
conceptos y requisitos, y sobre todo sus consecuencias y el modo de superar las
diferencias que marque con el actual marco regulatorio.
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METODOLOGIA

Para el desarrollo de un Estudio de esta envergadura, era necesario adoptar una
metodologia de andlisis y presentacion de resultados homogénea, claray practica. Y ello
no solo por el numero de personas que han invertido tiempo y esfuerzo personal en su
elaboracidn, sino también por los destinatarios y lectores del mismo.

En este sentido, todos los implicados en este Estudio hemos buscado desde el primer
momento un resultado util y de facil uso, que aportara un valor efectivo a los receptores
del documento respecto al conocimiento del contenido e impacto del Reglamento UE.

Se debe tener en cuenta que este Estudio no se ha centrado o reducido a aspectos
especificos o concretos del Reglamento UE, ni ha querido quedarse tnicamente en los
aspectos que han causado mayor sorpresa, preocupacion, debate, etc. Antes bien, el
Estudio se realiza sobre todos y cada uno de los Articulos de la Propuesta publicada en
enero de 2012, sin discriminar ni eliminar de su alcance a ninguno de ellos.

Creemos que si realmente queremos tener una aproximacion a la regulacién en ciernes,
tal aproximacion debe ser integral, en el sentido de la evaluacidn, reflexién y opinion
sobre cada una de las partes que configuran el todo del Reglamento UE.

Légicamente, se trataba de una opcién ambiciosa que, sin embargo, hemos afrontado con
la intencidn de promover y publicar un Estudio tan integral como relevante.

Para poder manejar la elaboracién del documento en unos términos razonables, ordenados
y estables, se desarrollé una metodologia de trabajo especifica, bajo las siguientes pautas:

« Desde la Coordinacion de la iniciativa se parametrizaron con el maximo detalle posible las
tareas a realizar, procurando comunicar directrices claras y precisas para su elaboracion.

 Se disefaron tareas delimitadas y concretas, que habian de elaborarse tomando
en consideracion las pautas emitidas desde Coordinacidn, en las que se fijaba la
estructura, extension y pautas de elaboracién de cada aportacién individual.

« A tal fin se elaboraron por la Coordinacion plantillas y ejemplos, que reflejaban las
directrices de desarrollo del documento.

 Se revisaron todas las aportaciones para verificar el mantenimiento de las pautas de
homogeneidad, claridad y precisidn que debian regir todo el resultado.

* Finalmente, se trasladaron todas las aportaciones individuales a un documento
Unico, que constituye el nucleo central de este Estudio.

Estudio de la propuesta de Reglamento General de Proteccion de Datos de la UE






EL ESTUDIO

A continuacion se recoge el estudio individualizado de todos y cada uno de los articulos
de la Propuesta, bajo la siguiente estructura en todos los casos:

ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

En este apartado se recoge el articulo a analizar
y el titulo del mismo.

ARTICULO/S LOPD Y/O RLOPD

En este apartado se recoge/n el/los articulo/s de la LOPD o el RLOPD que se
considera que podrian tener relacién, correspondencia o se verian afectados por
el articulo correspondiente del Reglamento UE.

GAP CON LA NORMATIVA ESPANOLA

En este apartado se recoge el andlisis diferencial entre el articulo del
Reglamento UE y el/los articulo/s de la LOPD y el RLOPD.

EVALUACION DEL IMPACTO

En este apartado se expondra la opinidon sobre qué impacto tiene para las
entidades privadas y publicas en Espafia la nueva regulacidn.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 1
Objeto y objetivos

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 1. Objeto.
RLOPD: Articulo 1. Objeto.

En aplicacidn de lo dispuesto en el Articulo 12.2 del RLOPD, tener en cuenta
también lo dispuesto en el Capitulo III. Procedimientos Relativos al Ejercicio de
la Potestad Sancionadora (Articulos 120 y siguientes RLOPD).

GAP CON LA NORMATIVA ESPANOLA

Se debe aprovechar la posible reforma legislativa para introducir y citar de
forma explicita el derecho fundamental a la proteccion de datos personales
(como ya hace el Reglamento UE), asi como el derecho fundamental a la
autodeterminacidn informativa.

Al respecto, el Reglamento UE habla de la necesidad de que los individuos
tomen el “control sobre sus datos" [véase su exposicion de motivos y los
objetivos estratégicos asociados a la ficha financiera legislativa (punto 1.4.3)].
Estas aportaciones, ademas de ser coherentes con el nuevo texto normativo,
también lo serian con la Carta Europea de Derechos Fundamentales (Articulo
8): http://www.europarl.europa.eu/charter/pdf/text_es.pdf.

EVALUACION DEL IMPACTO

El Articulo 12 del Reglamento UE no hace mas que reforzar la proteccién de
los datos personales de las personas fisicas en el ambito de la UE, bajo una
perspectiva mas integradora y mas coherente motivado, entre otras cuestiones,
por lo dispuesto en la propia exposicidon de motivos del nuevo texto comunitario.

Es importante resaltar que el Reglamento UE también insiste en la consolidacién
del principio de la libre circulacidn de los datos personales entre los Estados
miembros, evitando que ésta se restrinja o prohiba por motivos relacionados
con la proteccion y el tratamiento de los datos personales. Ambas situaciones,
tienen una clara incidencia en las entidades publicas y privadas espafolas que
deberdn garantizar de forma plena ambos principios y normas.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

) Articulo 2
Ambito de aplicacion material.

r

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 2. Ambito de aplicacion.

RLOPD: Articulo 2. Ambito objetivo de aplicacién.
Articulo 4. Ficheros o tratamientos excluidos.

~

GAP CON LA NORMATIVA ESPANOLA

Inclusién de la expresion “sin interés lucrativo” en la exclusion relativa al
tratamiento de datos por personas fisicas en ejercicio de actividades personales
o domésticas.

Falta de “generalizacién” de la ley espafiola respecto a la exclusidn europea
de tratamientos por autoridades con fines de prevencidn, investigacién o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales.

Falta de mencion especifica a la exclusién relativa al tratamiento de datos por
parte de instituciones, érganos u organismos de la Unidn.

Falta de mencion especifica de la exclusién de los tratamientos realizados por
los Estados miembros cuando llevan a cabo actividades comprendidas en el
ambito del capitulo 2 del Tratado de la Unidn Europea.

V4

EVALUACION DEL IMPACTO

Una mayor concrecion de los supuestos de aplicacidn y, en su caso, de exclusion
a la que apunta el Reglamento UE implica la determinacién de un nuevo marco
legal de tratamientos de datos personales sujetos o no al ambito de aplicacion del
Reglamento UE y, por ende, a la normativa nacional aplicable que corresponda en
este dmbito y ello, afecta, y mucho, a todas las entidades o personas, publicas o
privadas, que traten o manejen datos personales en ejercicio de sus actividades
y competencias especificas.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

) Articulo 3
Ambito de aplicacion territorial.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 2. Ambito de aplicacion.
RLOPD: Articulo 3. Ambito territorial de aplicacion.
GAP CON LA NORMATIVA ESPANOLA

Mencidn especifica a encargados del tratamiento establecidos en la Unidn.

La nueva normativa determina también su aplicabilidad a los responsables de
tratamiento no establecidos en la UE bastando, y ésta es la novedad principal,
gue éstos traten datos personales de interesados residentes en la UE en
ejercicio de actividades relacionadas con la oferta de bienes o servicios a tales
interesados o el control de su conducta. Se desvincula la aplicacion territorial de
esta normativa europea, en estos casos, del hecho de que dichos responsables
utilicen para tales tratamientos medios que estén situados en la UE (sean o no
de transito).

EVALUACION DEL IMPACTO

La nueva regulacidén difiere, en parte, de la existente en Espafia derivada de
la propia normativa 95/46/CE vy, claramente, redunda en favor de la mayor
aplicacidn territorial de la normativa europea de Proteccién de Datos personales,
particular, en el caso de responsables de tratamiento no establecidos en la UE.
Ello se traduce, a la postre, en la potenciacién y refuerzo de la proteccién de los
derechos fundamentales de los residentes en la UE en el dmbito de la proteccidn
de los datos personales.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 4
Definiciones.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 3. Definiciones.
RLOPD: Articulo 5. Definiciones.

GAP CON LA NORMATIVA ESPANOLA

Introduce las siguientes definiciones:
« violacion de los datos personales;
« datos genéticos;

+ datos biométricos;

+ datos relativos a salud;

+ establecimiento principal;

* representante;

* empresa;

* grupo de empresas;

* normas corporativas vinculantes;
* nifio;

+ autoridad de control.

Afade el matiz de consentimiento explicito.

Amplia la definicién de datos relativos a salud, a la informacién de asistencia
prestada por los servicios de salud.

Diferencia de edad entre un menor, ya que el RLOPD lo fija en 14 afios y en
Reglamento UE en 13 afos.

EVALUACION DEL IMPACTO

Respecto a las definiciones sobre datos genéticos, datos biométricos y nifios
y segun el Articulo 33.2.d del Reglamento UE, que exige una evaluacion del
impacto, implica dotar de mayor proteccidn, por lo que las medidas de seguridad
a aplicar podrian variar, lo cual podria afectar a las excepciones del Articulo
81.5.b RLOPD.

Con la ampliacidon del consentimiento, de definicidon de datos de salud, ademas,
se deberian revisar todos los ficheros y tratamientos que contengan la nueva
definicién (ejemplo: nimero de la Seguridad Social, facturas de especialistas...)

Problema con la edad de menores.

Revisiones de consentimientos recibidos.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 5
Principios relativos al tratamiento de datos personales.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 4. Calidad de los datos.

RLOPD: Articulo 8. Principios relativos a la calidad de los datos.
Articulo 9. Tratamiento con fines estadisticos, histdricos o cientificos.

GAP CON LA NORMATIVA ESPANOLA

Introduce matices adicionales como:

* principio de transparencia;
* principio de minimizacion de los datos;
* responsabilidad general del responsable del tratamiento.

No especifica la consideracién de “exactitud” de los datos seguin de dénde se
recaben los mismos, ni establece nada sobre plazos que el RLOPD especifica
en el Articulo 8.5.

EVALUACION DEL IMPACTO

El responsable debera tener mayor documentacién que acredite la diligencia en
el tratamiento de datos, y el cumplimiento de la normativa aplicable.

Necesidad de implantacion de una politica robusta de gestién de la informacidn.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 6
Licitud del tratamiento de datos.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 6. Consentimiento del afectado.

RLOPD: Articulo 10. Supuestos que legitiman el tratamiento o cesidn de los
datos.
Articulo 12. Principios generales.

~

GAP CON LA NORMATIVA ESPANOLA

La principal diferencia estriba en la inclusién, en la linea de la Directiva, del
interés legitimo como supuesto legitimador para el tratamiento de datos, que en
la LOPD se acoge con el requisito adicional de que los datos figuren en Fuentes
Accesibles al Publico. Pese a la anulacion del Articulo 10.2.b del RLOPD, el
requisito sigue existiendo en la LOPD, pero habra de interpretarse conforme a la
conocida Sentencia del Tribunal de Justicia de la UE en relacidén con lo dispuesto
en la Directiva. Interesante es que la Comisién podra adoptar actos delegados
para especificar las condiciones de este tratamiento.

ra

EVALUACION DEL IMPACTO

Ademas de la interpretacién que vaya haciendo la AEPD sobre el tratamiento
basado en la satisfaccidn del interés legitimo, habrd que estar pendientes de
las decisiones de la Comision a este respecto. Las resoluciones de la AEPD y
los actos de la Comisidn irdn suponiendo novedades a la hora de permitir el
tratamiento de datos sin necesidad de consentimiento del afectado, lo cual
supone un cambio trascendental en la aplicacion practica de la normativa.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 7
Condiciones para el consentimiento.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 6. Consentimiento del afectado.

RLOPD: Articulo 9. Tratamiento con fines estadisticos, histdricos o cientificos.
Articulo 12. Principios generales.

Articulo 15. Solicitud del consentimiento en el marco de una relacién
contractual para fines no relacionados directamente con la misma.

Articulo 17. Revocacion del consentimiento.

~

GAP CON LA NORMATIVA ESPANOLA

Se considera que no es valido el consentimiento para el tratamiento si hay un
desequilibrio claro entre la posicién del responsable y la del interesado.

ra

EVALUACION DEL IMPACTO

La novedad detallada sobre el desequilibrio entre la posicion del interesado y el
responsable podra tener trascendencia practica, aunque se trata de un concepto
que deberd ser interpretado. Si se considera que existe este desequilibrio, por
ejemplo, en los contratos de adhesién, habra consecuencias importantes en
cuanto a la forma de recabar el consentimiento
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 8
Tratamiento de los datos personales relativos a los niinos.

ARTICULO/S LOPD Y/O RLOPD

RLOPD: Articulo 13. Consentimiento para el tratamiento de datos de menores
de edad.

GAP CON LA NORMATIVA ESPANOLA

El Reglamento UE se refiere al consentimiento de menores pero sélo en lo
relativo a la oferta de servicios de la sociedad de la informacidn, en el RLOPD no
se limita a este sector. Ademds se considera valido el consentimiento del menor
a partir de los 13 afos, mientras que en el RLOPD es a partir de los 14 afios.
Ademas la Comisién podra adoptar actos delegados para especificar criterios
y condiciones aplicables a los métodos de obtencién del consentimiento, y
establecer formularios normalizados.

EVALUACION DEL IMPACTO

Podran tratarse datos de menores de edad a partir de los 13 afios sin necesidad
de consentimiento de sus padres o tutores, en la oferta directa de servicios de
la sociedad de la informacidn. Para la obtencidn del consentimiento verificable,
se dispondra de criterios y condiciones, asi como formularios normalizados, que
podra adoptar y establecer la Comisidn.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 9
Tratamiento de categorias especiales de datos personales.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 7. Datos especialmente protegidos.
RLOPD: Articulo 8. Principios de calidad de los datos.
GAP CON LA NORMATIVA ESPANOLA

Se explicitan los datos genéticos como datos especiales.

No se exige que el consentimiento sea expreso, o expreso y por escrito, para el
tratamiento de datos especialmente protegidos.

Se permite el tratamiento de datos especiales cuando el interesado los haya
hecho manifiestamente publicos.

EVALUACION DEL IMPACTO

Aungue no se exija que el consentimiento sea expreso, o expreso y por escrito,
la trascendencia practica es pequeiia, dado que el responsable debe probar en
todo caso la existencia del consentimiento.

Serd necesariointerpretar laautorizacién que da el Reglamento UE al tratamiento
de estos datos cuando se han hecho publicos, puesto que no se entiende esta
excepcidn para este tipo de datos cuando no figura para el tratamiento de datos
gue no son especiales.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 10
Tratamiento que no permite identificacion.
ARTICULO/S LOPD Y/0O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No cabe analisis diferencial.
EVALUACION DEL IMPACTO

La exposicion de motivos de la propuesta de Reglamento UE al abordar el
Articulo 10, aclara que el responsable del tratamiento no estd obligado a obtener
informacidn adicional para identificar al interesado con el Unico fin de cumplir
las disposiciones del Reglamento UE.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 11
Transparencia de la informacién y la comunicacion.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 5. Derecho de informacidn en la recogida de datos.
Articulo 15.2. Derecho de acceso.

RLOPD: Articulo 13.3. Consentimiento para el tratamiento de datos
de menores de edad.

Articulo 24.2. Condiciones generales para el ejercicio de los derechos
de acceso, rectificacidn, cancelacién y oposicién.

GAP CON LA NORMATIVA ESPANOLA
No se recoge especificamente en la normativa espafola.

El Articulo 11 de la Propuesta de Reglamento UE legisla sobre la necesidad que
las autoridades de control, legisladores, usuarios, y mercado ya habian detectado
y que resultaba necesaria. EL motivo es la gran opacidad, exceso de terminologia
legal, longitud y dificultad de comprension de la informacién ofrecida por
algunas corporaciones en sus politicas de tratamiento (generalmente en sus
paginas web, “parcheando” la politica de datos) en los ultimos afios. El asunto
es especialmente grave en la informacidn ofrecida para tratamiento de datos de
ninos.

EVALUACION DEL IMPACTO

Muchas de las grandes empresas ya han avanzado, invirtiendo en la adopcidn de
politicas en tal sentido, aunque deberan revisarlas a la luz de la nueva normativa,
a la espera de su valoracidn por las autoridades de control.

Esta obligacion es especialmente importante en todas aquellas organizaciones
cuyo objetivo sea el tratamiento de datos de nifos.

Por lo expuesto, el coste para la empresa espafola de esta medida esta
justificado porque socialmente se demanda esta adaptacién y el legislador se
ha limitado a adoptarla.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 12
Procedimientos y mecanismos para el ejercicio
de los derechos de los interesados.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 5. Derecho de informacidn en la recogida de datos.
Articulo 15. Derecho de acceso.

RLOPD: Articulos 23 al 36.
GAP CON LA NORMATIVA ESPANOLA

La normativa espanola contiene una regulacién exhaustiva sobre la materia.

Las novedades son:

I) extensidon de los mecanismos para ejercer el derecho al olvido y portabilidad;
II) el ejercicio de los derechos ARCO quedaria afectado por:

+ La via electrénica.

* Plazo comun un mes para su ejercicio y prérroga de un mes para caso
especifico.

* Necesidad de denegacién motivada de los derechos ARCO, olvido y
portabilidad.

« Introduccion del concepto “solicitudes manifiestamente excesivas”.

« Comisién facultada para establecer formularios y procedimientos
normalizados para respuestas.

EVALUACION DEL IMPACTO

La unificacién del plazo de un mes para los derechos ARCO facilitara la gestidon
a las organizaciones.

Es bienvenida la via electrénica y responde a la adaptacion a los tiempos.

La denegacion motivada de los derechos ARCO, olvido y portabilidad pese a ser
una obligacion para las empresas es adecuada.

Puede plantear problemas la introduccion del concepto de “solicitudes
manifiestamente excesivas”, respecto al derecho de acceso porque hoy se
permite el ejercicio del derecho de acceso sélo a intervalos de doce meses.

La Comision debe aclarar qué son dichas solicitudes y establecer formularios y
procedimientos normalizados.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 13
Derechos en relacion con los destinatarios.

ARTICULO/S LOPD Y/O RLOPD
RLOPD: Articulo 31.3. Derechos de rectificacion y cancelacion.
GAP CON LA NORMATIVA ESPANOLA

La exposicidon de motivos de la propuesta de Reglamento UE manifiesta que
el Articulo 13 establece derechos a favor de los destinatarios, basados en el
Articulo 12.c) de la Directiva 95/46/CE y ampliados a “todos” los destinatarios,
incluyendo “corresponsables y coencargados”.

Introducelasalvedaddequeelresponsablecomuniquelarectificaciénysupresion
realizada “salvo que sea imposible o exija un esfuerzo desproporcionado”
respecto al Articulo 31.3 del RLOPD, limitando razonablemente la comunicacién.

También introduce la necesidad de comunicacién respecto del derecho al olvido,
con la misma salvedad.

EVALUACION DEL IMPACTO

Serd bien acogida la salvedad respecto del texto espafiol vigente por lo razonable
que resulta, sin embargo la ampliacién de los destinatarios de la comunicacién a
corresponsablesy coencargados es problematico por aumentar los destinatarios
y, en especial, por tratarse de categorias confusas por su indeterminacién. Esto
es un problema para la empresa espafiola si quiere aplicar correctamente la
norma.

La inclusidn de la necesidad de comunicacion respecto al derecho al olvido
parece coherente en la aplicacién del derecho, no obstante crea nuevas
obligaciones para las empresas y tendra costes asociados.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 14

Informacion al interesado.
ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 5. Derecho de informacidn en la recogida de datos.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 14 del Reglamento UE contiene una relacién de derechos minimos
que determina la obligacién de completar la informacién al interesado
afadiendo a la requerida por el Articulo 5 LOPD, algunos aspectos como el
plazo de conservacién de los datos, la intencién del responsable de efectuar
una transferencia internacional, el nivel de proteccidn ofrecido y cualquier otra
informacién necesaria para garantizar un tratamiento de datos leal.

La Comisién estd facultada para adoptar actos delegados para especificar
criterios aplicables de cumplimiento de los principios y para establecer
formularios.

EVALUACION DEL IMPACTO

El nuevo Articulo 14 exige este derecho de modo mas completo y especifico
segun el tratamiento. Se convierte esta en una obligacién mas garantista y
protectora.

Para las entidades publicas y privadas, implicard un esfuerzo de andlisis y
sintesis de la informacidn al interesado. Las actuales cldusulas deberdn ser
revisadas y completadas.

Las microempresas y las pequenas y medianas empresas deberan atenerse a
las medidas que la Comisién adopte a través de actos delegados, por lo que en
ningun caso quedaran exentas del cumplimiento de este derecho de informacidn
al interesado.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 15
Derecho de acceso del interesado.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 15. Derecho de acceso.
RLOPD: Articulos 24 a 30.
GAP CON LA NORMATIVA ESPANOLA

La propuesta amplia la condicién de “gratuidad” a todos los derechos.

Se incluye la enumeracidn detallada de toda la informacién que el responsable
del tratamiento esta obligado a dar, en el derecho de acceso.

Desaparece la restriccion del ejercicio del derecho a plazos no inferiores a doce
meses.

No se requiere que se especifique sobre cudles de los ficheros se quiere ejercitar
el derecho de acceso.

Se incluye la posibilidad de utilizacién de varios canales para hacer la solicitud de
ejercicio del derecho, y la obligatoriedad de que el responsable del tratamiento
conteste a través del mismo canal por el que se hizo la solicitud si asi lo quiere
el interesado.

EVALUACION DEL IMPACTO

Cambios cuyo impacto no es facil determinar:

a) Que se comunique cualquier informacidn posible sobre el origen de los datos.
b) Que en principio no se fije un Limite o plazo concreto y especifico para delimitar
el nimero de veces que se realice la solicitud.

Los responsables de tratamientos deberan cambiar todos los textos informativos,
en todos los canales.

La homogeneizacién o normalizacién, supondra la modificacidon de procesos y
aplicaciones disefiados para dar soporte a los derechos ARCO.

La habilitacidn de diferentes canales para la respuesta a las solicitudes.

Cambios en la politica de retencion de la informacidn.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 16
Derecho de rectificacion y cancelacion.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 16. Derecho de rectificacion y cancelacion.
RLOPD: Articulos 31 a 33.
GAP CON LA NORMATIVA ESPANOLA

En la propuesta de la UE el derecho a la supresion se regula en el Articulo 16 y
se crea un concepto nuevo en el Articulo 17, el derecho al olvido y a la supresidn.

En la normativa espafiola, la consecuencia final del derecho de cancelacién es la
supresion de los datos, si bien antes los datos pueden ser bloqueados.

Por lo que:
- Desaparece el plazo de diez dias para hacer efectivo el derecho.
- No aparece mencidn alguna a obligacién de conservacion.
- La obligacién de informar de la rectificacion a otros a los que previamente se
hubieran comunicado los datos, se pasa a un Articulo especifico (Articulo 13).
- Se introduce el concepto de declaracidn rectificativa adicional.

EVALUACION DEL IMPACTO

La supresién del plazo de diez dias para que el responsable del tratamiento
responda a una solicitud de rectificacion. Esto supondra:

- modificar los procesos de derechos ARCO implantados,

- modificar las aplicaciones o sistemas de informacidén que den soporte
automatizado a esos procesos (por ejemplo, las alertas o alarmas que
vigilen el cumplimiento de plazos de las solicitudes);

- Modificar los textos informativos en el caso de que recogiesen este plazo.

La desaparicién del concepto bloqueo de los datos, tiene mas que ver con la
supresién que con la rectificacidn, por lo que se analizara en los comentarios
relativos al Articulo 17.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 17
Derecho al olvido y a la supresion.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 16. Derecho de rectificacion y cancelacion.
RLOPD: Articulos 31 a 33.
GAP CON LA NORMATIVA ESPANOLA

Se elimina el concepto “bloqueo” aunque si se mantiene la obligacién de
conservacion de los datos.

Se elimina el plazo de diez dias para resolver la solicitud de supresién.

Se incluye un concepto nuevo, el de “limitar el tratamiento” en determinadas
circunstancias.

Se amplian y especifican las circunstancias para:
+ la supresion de los datos,
+ la limitacion del tratamiento y
* la supresion no inmediata.

Se incluye la indicacidn expresa de que el responsable del tratamiento se
abstenga de dar difusién a los datos cancelados. Limitacién del tratamiento
relacionada con el derecho a la portabilidad de los datos (nuevo).

EVALUACION DEL IMPACTO

Cobrarelevancialainclusidn de los requisitos de cumplimiento, en el Information
Lifecycle Management, planteando dénde comienza y acaba el tratamiento.

Aplicacién del derecho de supresidn.

« Suprimir proactivamente los datos cuando finalice el tratamiento o imponer
una “fecha de caducidad".

» Implantar limites bajo determinadas causas.

+ Se pueden conservar datos (por una obligacién legal) pero con “marcadores”.

Aplicacién del derecho al olvido.

El mayor impacto podria venir del hecho de que, una vez publicado un dato
en Internet, se indexe y aparezca en los buscadores, su presencia se haya
extendido, etc. Es necesario reflexionar sobre hasta dénde estaria el limite de la
responsabilidad del responsable del tratamiento.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 18
Derecho a la portabilidad de los datos.

ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA

Existe un precedente en el &mbito de las telecomunicaciones. La Ley 32/2003 en
su Articulo 38 establece el derecho a la portabilidad, que tras su ultima reforma
se debe hacer efectiva en el plazo de un dia laborable.

EVALUACION DEL IMPACTO

Se amplian derechos de los interesados, que tendran mayor control sobre sus
datos, mientras que las organizaciones tendran que implantar medidas técnicas
y organizativas que permitan hacer efectivo este derecho por parte de los
interesados.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 19
Derecho de oposicion.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 17. Procedimiento de oposicidn, acceso, rectificacion
o cancelacidn.

GAP CON LA NORMATIVA ESPANOLA

El Reglamento UE conserva el marco general de derechos existente ampliando
dos derechos mads, el derecho al olvido y el derecho a la portabilidad de datos.

Incorpora la novedad del ejercicio de derechos mediante canales electronicos,
regulado ya en Espafa por medio de la Ley de Impulso de la Sociedad de la
Informacion.

Amplia y generaliza el plazo para contestar a los ciudadanos a treinta dias,
criterio diferente al actual en Espaiia.

EVALUACION DEL IMPACTO

No agrega gran novedad para la gestién de derechos en la empresa, sino
que recalca la obligatoriedad del derecho, y la gratuidad del procedimiento
agrupandolo de forma centralizada y mejorando el actual marco espafiol.

Serd un catalizador para extender la gestidn de derechos en formato electrénico
alla donde no se haya establecido todavia.

La ampliacion de los plazos previstos para el ejercicio de derechos beneficia
claramente a las empresas.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 20
Medidas basadas en la elaboracion de perfiles.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 13. Impugnacion de valoraciones.
Articulo 14. Derecho de consulta al Registro General de Proteccion de Datos.

GAP CON LA NORMATIVA ESPANOLA

El Articulo 20 de medidas basadas en la elaboracién de perfiles refleja de igual
forma lo contemplado en el Articulo 13 de la LOPD aunque agregan aclaraciones
sobre los supuestos en los que se permiten dichas medidas; Ej: Ejecucion de un
contrato.

EVALUACION DEL IMPACTO

Este Articulo otorga mas claridad y garantias a las organizaciones, ya que se
detallan las casuisticas exactas que habilitan el tratamiento.

Implicard la realizacion de una revisién e identificacion de los tratamientos
existentes.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 21
Limitaciones.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 2. Ambito de aplicacion.

RLOPD: Articulo 2. Ambito objetivo de aplicacién.
Articulo 4. Ficheros o tratamientos excluidos.

GAP CON LA NORMATIVA ESPANOLA

El Articulo 21 del Reglamento UE, refiere la potestad de limitacidon del Derecho
de la Unién o de un Estado miembro.

En nuestra normativa, tanto el Articulo 2 LOPD como los Articulos 2 y 4 RLOPD,
vienen aimplementar las limitaciones y exclusiones especificas que el legislador
espanol ha definido en materia de proteccién de datos.

Esta posibilidad se plantea a través de medidas legislativas, que deberan
contener disposiciones especificas relacionadas con distintos aspectos y
objetivos.

EVALUACION DEL IMPACTO

El Derecho de la Unién o el de un Estado miembro podrad plantear estas
limitaciones del Articulo 21, cuando constituyan una “medida necesaria y
proporcional en una sociedad democratica”.

Esto obliga a una prueba de equilibrio de intereses que podria quebrar el
marco de armonizacién normativo ya que el legislador europeo o espafiol,
debera valorar la conveniencia de aplicar limitaciones frente a las garantias de
proteccidn del interesado, con el riesgo afiadido de las divergencias en funcién
de la interpretacidn que haga el poder legislativo de cada Estado miembro.

Estudio de la propuesta de Reglamento General de Proteccion de Datos de la UE



ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 22
Obligaciones del responsable del tratamiento.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 26 LOPD. Notificacion e inscripcion registral.

RLOPD: Articulo 70. Transferencias sujetas a autorizacion del Director de la
AEPD.

Articulo 88. El documento de seguridad.

Articulo 95. Responsable de seguridad.

Articulo 96. Auditoria.

GAP CON LA NORMATIVA ESPANOLA

Se establece al responsable del tratamiento, la obligacién de implementar
medidas adecuadas que permitan demostrar su cumplimiento. En particular, se
establecen medidas dirigidas a acreditar:

- La conservacién de la documentacion sobre los tratamientos que se realizan;

- La implementacién de medidas de seguridad;

- La realizacidn de evaluaciones de impacto en la proteccién de datos;

- La designacidn del delegado de proteccidon de datos;

- La realizacidn de auditorias independientes, cuando procedan;

- La tramitacién de autorizaciones y consultas previas a la autoridad de
control, cuando precedan.

EVALUACION DEL IMPACTO

Las entidades deberan, como minimo:

- Generar toda la documentacion sobre los tratamientos que realizan. EL
contenido de las notificaciones realizadas (Articulo 26 LOPD) podra servir
como punto de partida.

- Realizar un andlisis de riesgos de seguridad de la informacion, que les
permita determinar las medias adecuadas para proteger los datos. En su
caso, implementarlas y documentarlas.

- Establecer procedimientos y estandares para articular el cumplimiento, por
medios que permitan su acreditacion posterior, de las distintas obligaciones
(evaluaciones de impacto, designacion del delegado de proteccién de datos,
auditorias independientes, etc.).
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 23
Proteccion de datos desde el diseio y por defecto.
ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 4. Calidad de los datos.
Articulo 9. Seguridad de los datos.

RLOPD: Articulo 8. Principios de calidad de los datos.
Titulo VIII. De las medidas de seguridad en el tratamiento de datos
de caracter personal.

GAP CON LA NORMATIVA ESPANOLA

Se introducen como novedad los conceptos de privacidad desde el disefo y
privacidad por defecto, defendidos desde hace varios afios por la Doctrina.

Este articulo refuerza el principio de calidad de los datos, establecido en
el Articulo 4 LOPD y desarrollado por el Articulo 8 RLOPD, estableciendo al
responsable la obligacion de garantizar que el tratamiento de datos sea minimo,
tanto por lo que respecta a la cantidad de los datos, como a su conservacién.

EVALUACION DEL IMPACTO

Envirtud de esta disposicidn, las entidades deberan disefiar eimplantar controles
que garanticen que la normativa de proteccidn de datos, sea tenida en cuenta,
desde el momento en que se decide la puesta en marcha de un tratamiento de
datos personales, es decir, desde el inicio de cualquier proyecto, sea cual fuera,
que conlleve el tratamiento de datos personales.

Asimismo, por defecto, las entidades responsables del tratamiento, deberan
disefar e implantar controles dirigidos a garantizar que los datos personales no
sean accesibles a un nimero indeterminado de personas.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 24
Corresponsables del tratamiento.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 3.d. Definiciones.
RLOPD: Articulo 5.q. Definiciones.

GAP CON LA NORMATIVA ESPANOLA

Se introduce una nueva figura de corresponsabilidad del tratamiento, que opera
en caso de que exista mas de una entidad que pueda decidir sobre la finalidad,
contenido y uso del tratamiento.

EVALUACION DEL IMPACTO

Las entidades deberan identificar aquellos tratamientos que se enmarcan en
este supuesto. En su caso, deberan establecer con el/los corresponsable/s
un acuerdo, por escrito, que delimite sus responsabilidades respectivas en
el cumplimiento de las obligaciones de proteccion de datos, en particular, en
relacion con los procedimientos para el ejercicio de derechos de los interesados.

Estudio de la propuesta de Reglamento General de Proteccion de Datos de la UE



ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 25

Representantes de los responsables del tratamiento
no establecidos en la Uniodn.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 2. Ambito de aplicacién.

RLOPD: Articulo 3. Ambito territorial de aplicacién.
Articulo 5. Definiciones.

GAP CON LA NORMATIVA ESPANOLA

El Articulo 3 RLOPD no refleja excepciones al cumplimiento de la obligacién de
designar un representante del responsable del tratamiento en Espafna. Por su
parte, los Articulos 2 LOPD y 5 RLOPD no incluyen en sus definiciones la figura
de representante, cuestion que si realiza el Articulo 4.14 del Reglamento UE que
si facilita su definicion.

EVALUACION DEL IMPACTO

Nuestra actual normativa espafiola es mas restrictiva que la posible futura
legislacién, ya que obliga siempre a tener un representante cuando el
responsable de tratamiento no esté establecido en la UE, por lo que al menos
las empresas que tengan un nivel de proteccion adecuado a la UE, aquellas de
menos de 250 trabajadores y operen ocasionalmente en Espafia, podran dejar
de tener la figura de representante.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 26
Encargado de tratamiento.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 12. Acceso a los datos por cuenta de terceros.

RLOPD: Articulo 20. Relaciones entre el responsable y el encargado del
tratamiento.

Articulo 21. Posibilidad de subcontratacion de los servicios.

Articulo 22. Conservacion de los datos por el encargado del tratamiento.

GAP CON LA NORMATIVA ESPANOLA

Este Articulo 26 en su apartado 2, prevé la exigencia formal de realizacién de
un contrato o cualquier otro acto juridico que vincule a ambos, responsable y
encargado de tratamiento.

Obliga a las partes a documentar las instrucciones del responsable y las
obligaciones del encargado. Ademas recoge la potestad de la Comisidn para
adoptar, tanto actos delegados que permitan especificar los criterios y requisitos
aplicables a las responsabilidades, funciones y tareas del encargado del
tratamiento, como condiciones en un grupo de empresas a efectos de control y
presentacion de informes.

ra

EVALUACION DEL IMPACTO

Esta norma sienta unas bases estrictas en la relacidn con el encargado del
tratamiento. Establece la necesidad de colaboracion exigiendo que a través del
contrato se regule la conservacién de documentacién relativa a las operaciones,
la cooperacion con la autoridad de control, la evaluacién de riesgos junto al
responsable o la alerta sobre violaciones de datos, entre otras obligaciones.

La Administracion deberd adoptar medidas en la contratacién publica que
implicaran la modificacion de los pliegos técnicos y administrativos en funcion
de la complejidad de los servicios contratados.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 27
Tratamiento bajo la autoridad del responsable
y del encargado del tratamiento.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 12.2. Acceso a los datos por cuenta de terceros.

RLOPD: Articulo 21.2 b) y c). Posibilidad de subcontrataciéon de los servicios.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 12 LOPD ya establece que el encargado de tratamiento tratara los
datos conforme a las instrucciones del responsable del tratamiento. Asimismo,
el Articulo 21.2 b) y c) RLOPD también establecen que cualquier persona que
actue bajo la autoridad del encargado seguira las instrucciones del responsable
de tratamiento. El precepto de la UE establece la excepcidon de que exista
obligacidn de hacerlo por el Derecho de la UE o del Estado miembro.

EVALUACION DEL IMPACTO

Este precepto no tendra un gran impacto en las entidades espafolas, ya que la
legislacidn espaiiola establece la obligatoriedad de acatar las instrucciones del
responsable, pero nada dice sobre si existe una norma que obliga al tratamiento,
cuestidn ésta que deberia ser matizada en los Articulos de referencia. Es posible
gue se den algunas confusiones con casos que se han calificado previamente
como cesiones, amparandose en una norma legal, y no en el consentimiento.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 28

Documentacion.

ARTICULO/S LOPD Y/O RLOPD

RLOPD: Articulo 88. El documento de seguridad.
Articulo 103. Registro de accesos.
Articulo 113. Acceso a la documentacidn.

GAP CON LA NORMATIVA ESPANOLA

La legislacidon espafola establece que en el documento de seguridad se
recogeran las medidas de indole técnica y organizativa conforme a la legislacién
vigente que deben implantarse de acuerdo a la normativa de seguridad, que
contendra los datos del responsable de seguridad, de los ficheros con su tipo
de datos a tratar, de la existencia o no de encargados y los controles periddicos.
Asimismo, es obligatorio guardar registro de accesos de ficheros automatizados
y no automatizados, pero no detalla de esta manera las transferencias
internacionales o las cesiones de datos.

EVALUACION DEL IMPACTO

Este Articulo de la propuesta de Reglamento UE implicard que las entidades
privadas y publicas deberan reorganizar la estructura de sus documentos de
seguridad, incluyendo cesiones, transferencias internacionales, plazos para
la supresion de datos. Este Articulo parece guiar a las organizaciones hacia
politicas de seguridad de la informacién global. Asimismo el apartado 4 del
Articulo 28 UE nuevamente establece excepciones para no cumplir con el
mencionado Articulo; (i) personas fisicas no interés comercial (ii) menos de 250
personas y que traten datos como actividad accesoria. Entonces si se tratan
datos de manera accesoria no se tendrd documento de seguridad. Habra que ver
qué es accesorio.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 29
Cooperacion con la autoridad de control.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 37.i). Funciones.
Articulo 40. Potestad de inspeccion.
Articulo 44.3.i). Tipos de infracciones.

RLOPD: Articulo 122. Iniciacion.
Articulo 124. Obtencion de la informacidn.
Articulo 125. Actuaciones presenciales.

~

GAP CON LA NORMATIVA ESPANOLA

La AEPD tiene reconocida en el Articulo 37 LOPD la capacidad de recabar
informacidén, la potestad de inspeccién del Articulo 40 LOPD y si no se
colabora segun los Articulos 44 y siguientes de la LOPD las entidades pueden
ser sancionadas. Los Articulos del RLOPD permiten iniciar las actuaciones
inspectoras, el acceso a los lugares donde se hallen los ficheros, incluso
aquellos que sean tratados por un encargado.

ra

EVALUACION DEL IMPACTO

Este precepto se encuentra extensamente definido en nuestra legislacidn,
detallandose los procedimientos de actuaciones previas, el procedimiento
sancionador.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 30
Seguridad del tratamiento.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 9. Seguridad de los datos.

RLOPD: Titulo VIII. De las medidas de seguridad en el tratamiento de datos
de caracter personal.

GAP CON LA NORMATIVA ESPANOLA

Respecto al Articulo 9 de la LOPD las unicas diferencias apreciables se
establecen en que las medidas a adoptar enunciadas con caracter genérico en
el apartado 1 se establecerdn en base a una evaluacidn de riesgos, y de otra
parte introduce un componente dificil de evaluar por su indeterminaciéon como
es “habida cuenta ... y de los costes asociados a su implementacién.”

Respecto al RLOPD implica pasar de implementar medidas concretas en
funcidén de la tipologia de datos a la necesidad de una evaluacién de riesgos
para determinar las medidas a adoptar con la variante de la posible excepcidn,
indeterminada, por parte del coste de la implementacién de las mencionadas
medidas.

EVALUACION DEL IMPACTO

El impacto mas importante se centra en tener que determinar qué medidas
se deben implementar en funcidn de una evaluacién de riesgos, lo que implica
una gran diferencia, teniendo en cuenta que actualmente de deben implantar
medidas concretas, sin mas. Por otra parte no se especifica los periodos para
realizar la mencionada evaluacién y sobre todo el método de realizacién, por lo
que es previsible que se deba recurrir a los estandares y buenas practicas de la
industria.

En segundo lugar introduce otra indeterminacion al posibilitar laimplementacion
de las medidas en funcién de los costes asociados y sin embargo no se especifica
ningun ratio que permita determinar cuando se puede aplicar la excepcién y
cuando no.

Estudio de la propuesta de Reglamento General de Proteccion de Datos de la UE



ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 31
Notificacion de una violacion de datos personales
a la autoridad de control.

ARTICULO/S LOPD Y/O RLOPD

No existe ningun Articulo de la LOPD que tenga relacion. En cuanto al RLOPD
tampoco existe un Articulo de forma similar pero su Articulo 90 “registro de
incidencias” esta contemplado en parte de este Articulo, concretamente en el
apartado 4.

GAP CON LA NORMATIVA ESPANOLA

En lo enunciado en el punto anterior el Articulo 31.4 recoge aproximadamente la
misma informacion aunque en este caso se debe afiadir el contexto en el que se
ha producido la violacidn de datos personales. Existe un precedente en el &mbito
de las telecomunicaciones. En virtud del Articulo 34 de la Ley 32/2003, en caso
de violacion de los datos personales, el operador de servicios de comunicaciones
electrdnicas disponibles al publico debe notificar sin dilaciones indebidas dicha
violacion a la Agencia Espafiola de Proteccidn de Datos y, en su caso, al afectado.

EVALUACION DEL IMPACTO

El impacto de este Articulo afecta de lleno a la forma de proceder en tanto se
trata de una autoinculpacion, lo que puede implicar una sancidn posterior, por lo
gue mientras no se regule este aspecto, podria haber cierta reticencia a la hora
de hacer notificaciones.

Similar reflexién si se trata del encargado del tratamiento respecto del
responsable del tratamiento.

En cuanto a la informacién a comunicar a la autoridad de control existen puntos
que, para su cumplimiento, implicaran medidas accesorias a las actuales para
poder disponer de informacién para que cuando se produzca una pérdida de
informacidn se pueda cuantificar esta pérdida.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 32

Comunicacion de una violacion de datos personales
al interesado.

ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No cabe andlisis diferencial.

EVALUACION DEL IMPACTO

El impacto es importante y mdultiple:

En primer lugar el cumplimiento de este Articulo implica costes tanto de
ejecucién como econdmicos (imaginemos una pérdida de los datos de un millén
de clientes).

En segundo lugar implica indeterminaciones como “cuando sea probable”
o “afecte negativamente”. Ademas tenemos en el apartado 3 “demuestra a
satisfaccion de la autoridad de control".

En tercer lugar, si la violacidn se trata de pérdida de datos, y por lo tanto no se
tienen los datos identificativos del afectado, o al menos los de contacto, surge la
interrogante, ¢a quién se le notifica?
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 33
Evaluacion del impacto relativa a la proteccion de datos.

ARTICULO/S LOPD Y/O RLOPD

RLOPD: Articulo 81. Aplicacion de los niveles de seguridad.
Disposicion adicional Unica. Productos de software.

GAP CON LA NORMATIVA ESPANOLA

La normativa espafola reduce el andlisis de impacto al andlisis del nivel de
seguridad necesario, mientras que la Evaluacién del Reglamento UE supone
una evaluacién integral, detallada, acreditable y documentada de todas las
operaciones de tratamiento de proteccién de datos.

Sin embargo, no parece claro por el momento si la evaluacién de Productos de
software de la LOPD, mas alld de su actual su mayor o menor implantacidn,
entraria dentro del Articulo 33.

EVALUACION DEL IMPACTO

Conforme al Reglamento UE, cualquier tratamiento de datos personales debe
ser sometido a un Privacy Impact Assessment.

El propio Articulo 33 establece las pautas de minimos que debe reunir la
evaluacién, que en todo caso deberd estar documentada. Queda por ver si es
posible adoptar o desarrollar estdndares que permitan, entre otras cosas,
comparar resultados con supuestos similares de la misma u otras entidades.

Ya existen metodologias de trabajo en otros dambitos relacionados, como la
seguridad de la informacién, donde es habitual realizar BIA’s, los cuales tienen
una madurez de la que quiza se pueda aplicar algunos aspectos a los PIA’s.

Una obligacién que genera muchas dudas es la de recabar la opiniéon de
los interesados sobre el tratamiento, entre otras cosas por la dificultad o
imposibilidad de esta accidn en ciertos casos.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 34

Autorizacion y consultas previas.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 9.1. Seguridad de los datos.

RLOPD: Titulo VIII. Capitulo Ill. Seccion 22. Medidas de seguridad de nivel
medio.

Articulo 36. Derecho de oposicion a las decisiones basadas tnicamente en
un tratamiento automatizado de datos.

~

GAP CON LA NORMATIVA ESPANOLA
Los datos coinciden con los especialmente protegidos.
El informe de evaluacidn del impacto puede subsumirse en el Articulo 9.1.
La Seccidn 22 no contempla este informe previo de evaluacién del impacto.

El Articulo 36 no contempla la elaboracién del informe de evaluacion del
impacto.

ra

EVALUACION DEL IMPACTO

Confeccionar un informe que refleje el impacto del tratamiento en los derechos
y libertades.

Consultar previamente la lista de operaciones de tratamiento que entrafien
riesgos especificos para los interesados.

Prohibicién del tratamiento cuando los riesgos no estén suficientemente
identificados o atenuados.

El responsable o el encargado del tratamiento asumira las propuestas de la
autoridad de control.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 35
Designacion del Delegado de Proteccion de Datos.
ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 9. Seguridad de los datos. Articulo 37 f) e i). Funciones de la
AEPD.

RLOPD: Articulo 95. Responsable de seguridad.
Articulo 81. Aplicacion de los niveles de seguridad.

GAP CON LA NORMATIVA ESPANOLA

Figura de nueva creacion que no existe en marco actual.

La normativa actual establece obligacién de nombrar responsable de seguridad
en base a categorias de datos tratados. El borrador, en tres supuestos. Los dos
primeros no ofrecen dificultad. El ultimo es, por el momento, una incdgnita.

Se dan facilidades para compartir la figura entre varios responsables.
No se determinan las competencias que debe reunir la figura.
Se dota a la figura de independencia y seguridad necesarias para la funcion.

Posibilidad de externalizacién de la figura.

ra

EVALUACION DEL IMPACTO
Grandes empresas ya contaran con figuras similares.

Indeterminacion en la regulacidon que refiere a futuros actos delegados o
desarrollos legislativos.

Segun se define, parece una figura muy ligada a las tareas operativas y de
implantacion, pero no tanto a la estrategia y la comunicacién.

Si no se matiza la obligacion en funcidn de categorias de tratamientos, es posible
gue suponga un riesgo para la proteccién de datos.

Suavizan impacto econdmico y se favorecen aspectos como la armonizacién de
politicas fijadas a nivel de grupo.

¢ Cémo se compatibilizara esto con la regulacién laboral?

En el caso de PYMES que subcontraten, ¢serd posible esta independencia y
estas garantias?

Redisefio de muchos procesos en funcionamiento.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 36
Funcion de Delegado de Proteccion de Datos.

ARTICULO/S LOPD Y/O RLOPD
RLOPD: Articulo 84. Delegacion de autorizaciones.
GAP CON LA NORMATIVA ESPANOLA

La propuesta de nueva normativa va, como ya se ha dicho, mas alld que la vigente:
en la actual la figura del responsable de seguridad es un mero “delegado” del
responsable del fichero o del tratamiento; en la nueva propuesta, asume ademas
una funcidén de responsable en cierto sentido. Es por ello por lo que se dota a
esta figura de independencia y se le hace reportar directamente a la direccidn
del responsable y se respalda su actuacién de forma plena por el mismo.

EVALUACION DEL IMPACTO

Ver lo referido sobre Articulo 35 de la propuesta.

Necesidad de contar profesionales suficientemente cualificados y cuya definicion
de puesto y posicion en el organigrama deberd gozar de independencia y
competencias suficientes.

Seguramente adquieran mdas importancia las certificaciones profesionales
de privacidad para fomentar profesionales especialmente cualificados en la
materia.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 37
Tareas del Delegado de Proteccion de Datos.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37 f) e i). Funciones de la AEPD.

RLOPD: Titulo VIII. De las medidas de seguridad en el tratamiento de datos
de caracter personal.

Articulo 88.3 ¢) y 4 a). El documento de seguridad.

Articulo 89. Funciones y obligaciones del personal.

GAP CON LA NORMATIVA ESPANOLA

Actualmente se permite delegar la coordinacién y supervisién de determinadas
tareas relacionadas con medidas de seguridad de obligada asuncién para
el responsable de fichero o tratamiento; en el nuevo marco, las tareas se
incrementan y absorben muchas de las que antes asumia el propio responsable
del tratamiento.

Es un auténtico representante del responsable del tratamiento ante la(s)
autoridad(es) de control.

EVALUACION DEL IMPACTO

Serdn necesarios profesionales diligentes y bien formados para ocupar esta
posicidn, y mas con laintroduccidn de la Accountability en nuestro ordenamiento.
Posibles disciplinas a dominar por los mismos seran sin duda la normativa,
los estandares de seguridad de la informacién, y por supuesto, las propias
organizaciones en las que desarrollen sus funciones.

Como entodo el borrador, existe necesidad de puntualizar y matizar con adopcidn
de actos delegados o futuros desarrollos normativos.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 38
Cddigos de conducta.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 32. Cadigo tipos.
RLOPD: Articulo 71. Objeto y naturaleza.
GAP CON LA NORMATIVA ESPANOLA

La Comision y las autoridades de control promueven cddigos de conducta, lo
que difiere del Articulo 32.

La formulacién de cédigos tipo mediante decisiones de empresa, contemplada
en el Articulo 32.1., no figura explicitamente.

El Articulo 71 contempla el desarrollo de cddigos tipo para adecuar lo que
establece la LOPD.

EVALUACION DEL IMPACTO

Aprobacién por la Comisién de proyectos de cddigos de conducta, aplicables en
territorio UE.

Cddigos de conducta con validez general en la UE.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 39
Certificacion.
ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No mencionados en LOPD ni RLOPD.

Habria que contemplarlo desde otras iniciativas tanto europeas (EuroPrise,
informes GT29 (com/2010/609)) o recomendaciones como la del EDPS (“Hacia
una mayor eficacia de la proteccidn de datos en la Sociedad de la Informacién”)
o paralelas (2012/148/UE, pto. 15) como nacionales (de manera sugerida en la
Resolucién de Madrid), o en actuaciones de autorregulacién con cierta similitud
[Confianza online, marca AENOR, distintivo publico de confianza (RD 1163/2005),
AGACE, EWEB...], aunque estos lltimos sean mas bien cddigos deontoldgicos de
confianza o transparencia. En concreto, en temas de privacidad, en Espaia se
ha trabajado en la certificacion de profesionales desde las Asociaciones ISMS
Forum Spain, DPI y APEP.

EVALUACION DEL IMPACTO

Importante mejora en la percepcidn del titular en la observancia de las normas
en el tratamiento de sus datos.

Suficientemente atractivas y alcanzables para ser adoptadas por parte de las
Grandes empresas y las PYMES.

Se deberd tener en cuenta frente a iniciativas existentes citadas que se trata de
certificar procesos mas que productos y servicios con la dificultad inherente.

Se deberia evitar caer en el error de convertir en mds importante la tenencia de
la certificacion que la auténtica implantacién de la cultura, los procesos y los
procedimientos, como ha ocurrido en cierto modo con algunas certificaciones
tipo 9001.

m Estudio de la propuesta de Reglamento General de Proteccion de Datos de la UE



ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 40

Principio general de la transferencias.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 33.1. Norma general.
GAP CON LA NORMATIVA ESPANOLA

El proyecto especifica la opcidn de transferencias a una organizacién
internacional. Lo que difiere del Articulo 33.1. Se observara la futura disposicién
elaborando “normas corporativas vinculantes” que forman parte del nivel de
proteccién adecuado.

EVALUACION DEL IMPACTO

Elaboraciéon de normas corporativas vinculantes y clausulas contractuales.
Aprobacién por la autoridad de control.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 41

Transferencias con una decision de adecuacion.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 33.2. Norma general.

RLOPD: Articulo 66.2 a). Autorizacion y notificacion.

Articulo 67. Nivel adecuado de proteccion acordado por la AEPD.
Articulo 68. Nivel adecuado de proteccion declarado por Decision
de la Comisidn Europea.

GAP CON LA NORMATIVA ESPANOLA

Ambito subjetivo de la decisién de adecuacion:

Ampliaciédn no solo a terceros paises en general, sino también a territorios,
sectores de tratamiento del tercer pais o a una organizacion empresarial.

Elementos de valoracion:

Se amplian y/o concretan los elementos a valorar para la adopcién de la
decision de adecuacion, tales como normas de derecho penal, normas
sectoriales y profesionales que afecten a sectores de actividad, derecho de
recurso administrativo y judicial efectivo, existencia de autoridades de control y
funcionamiento, entre otras.

EVALUACION DEL IMPACTO

Ambito publico:

Supone una extension del dmbito competencial y capacidades de decisidn para
la autorizacion de transferencias internacionales de las autoridades de control
sobre todo ante la adecuacidn de un sector de actividad, actuacién que se asimila
a la aprobacion de cdédigos tipo.

Ambito privado:

Las organizaciones y sectores de actividad que garanticen niveles de proteccion
adecuados podradn acogerse directamente a la decisiéon de adecuacién de la
Comision. Esto requeriria un control por parte de las autoridades de control.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 42
Transferencias mediante garantias apropiadas.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 33.1. Norma general.

RLOPD: Articulo 66.1. Autorizacidon y notificacion.
Articulo 70. Transferencias sujetas a autorizacion del Director de la AEPD.

GAP CON LA NORMATIVA ESPANOLA

Se afaden supuestos en los que no es necesaria la previa autorizacién de la/s
autoridad/es de control del Estado miembro.

Relevancia de los instrumentos juridicamente vinculantes para los exportadores
e importadores de datos a/de terceros paises.

Las autoridades de control podrdn elaborar cldusulas tipo que permitan realizar
transferencias sin previa autorizacion.

No solo el exportador debe solicitar la autorizacion de la autoridad de control,
sinotambién elimportador alamparo del Articulo 57 (mecanismo de coherencia).

EVALUACION DEL IMPACTO

Ambito publico:

Autoridades de control deberan determinar mecanismos de revisién de
cumplimiento de clausulas tipo y no limitar la autorizacidn a supuestos de falta
de instrumentos juridicamente vinculantes.

Ambito privado:

Mayor control por autoridades de control de los mecanismos y procedimientos
internos de las entidades y/o sectores.

Las normas corporativas vinculantes se dotan de un contenido similar al
documento de seguridad, validado por la autoridad de control y con efectos,
no solo internos sino también frente a terceros, que deberdn conocer de su
existencia y contenido.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 43

Transferencias mediante normas corporativas vinculantes.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 33. Norma general.
Articulo 34. Excepciones.

RLOPD: Articulo 70.4. Transferencias sujetas a autorizacion del Director de
la AEPD.
Articulo 137. Iniciacion del Procedimiento.

GAP CON LA NORMATIVA ESPANOLA

El Articulo 43 detalla y especifica el contenido necesario en BCR's para su
autorizacién.

No mencionadas en LOPDy de manerasucintaen RLOPD en cuantodichas normas
hagan constancia a la proteccidon de la intimidad, derechos fundamentales,
proteccién de datos, las necesarias garantias, que sean vinculantes y la
exigibilidad (responsabilidad) de dichas normas por la AEPD y por los afectados.

Articulo 43 establece mayores requisitos: vinculantes (nivel interno y externo),
derechos exigibles, estructura empresas, DPO, derecho a reparacién y posible
indemnizacién, mecanismos cooperacion/control con autoridades de control...

EVALUACION DEL IMPACTO

Significaran una simplificacién y racionalizacion en las transferencias
internacionales de datos, especialmente frente al Cloud Computing.

Al publicar su vinculacién a las mismas y la estructura empresarial facilitaran
una mayor confianza de los titulares de los datos.

Implicaran, ante la posibilidad de reparacién o indemnizacién, una mayor
implicacién en el obligado cumplimiento.

Deberian implantarse no solo como cumplimiento normativo, sino ademas como
ventaja competitiva ante el mejor conocimiento y estructuracion del flujo interno
y externo de la informacién y los procesos inherentes.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 44
Excepciones.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 34. Excepciones.
RLOPD: Articulo 66.2.b). Autorizacidon y notificacion.
GAP CON LA NORMATIVA ESPANOLA

Se incluye el concepto “motivos importantes de interés publico™

Se excluyen las transferencias “Cuando se refiera a transferencias dinerarias
conforme a su legislacion especifica.”

Se amplia la transferencia de datos de acceso publico procedentes de registros.

Se incorpora como novedad en el Reglamento UE la transferencia necesaria por
intereses legitimos de responsable o encargado del tratamiento.

Se concreta el Articulo 34.c) en cuanto a la transferencia de datos de salud por
razén de intereses vitales, solo en caso de no tener capacidad de consentir.

EVALUACION DEL IMPACTO

Ambito publico:

Mayor control de las transferencias entre administraciones publicas, aunque el
concepto “motivos importantes de interés publico” resulta ambiguo, y puede
dar pie a conflictos de intereses entre administraciones. Gana protagonismo el
principio de calidad de los datos tratados.

Ambito privado:

Necesidad de que los agentes privados justifiquen transferencias por razén
de urgencia y/o intereses legitimos debiendo garantizar los derechos de los
afectados, bajo la supervisién de las autoridades de control.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 45

Cooperacion internacional en el ambito de la proteccion
de datos personales.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37.1.L. Funciones.

Disposicion transitoria primera. Tratamientos creados por Convenios
internacionales.

GAP CON LA NORMATIVA ESPANOLA

La diferencia es importante respecto a la LOPD, ya que ésta sélo recoge la
cooperacidn internacional pero sin especificar su finalidad.

Del texto del Reglamento UE se desprende que lo que se busca a través de
la cooperacidn internacional es solucionar posibles problemas motivados de la
globalizacion, y sobre todo del tratamiento de datos mediante Internet.

EVALUACION DEL IMPACTO

Al igual que ocurre en varios de los Articulos del Reglamento UE se estan
cediendo competencias que anteriormente tenian los Estados miembros y que
desarrollaban, en algunos supuestos a través de sus respectivas autoridades de
control, a la Comisién Europea.

La LOPD atribuye las funciones de cooperacidn internacional a la AEPD. No
obstante, el texto del Reglamento UE habla de autoridades de control en plural,
de manera que podria entenderse una posible participacion de las agencias
autondmicas en materia de cooperacidn internacional.

Sin embargo, la AEPD seria la Unica con competencia para obligarse (por
ejemplo, mediante un tratado), sin perjuicio de que existiese cierta cooperacién/
colaboracidn con las agencias autondmicas.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 46
Autoridad de control.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 35 a 40 y 42. Régimen juridico y funciones de la AEPD.
Articulo 41. Organos correspondientes de las Comunidades Auténomas.

GAP CON LA NORMATIVA ESPANOLA

La LOPD ya contempla la posibilidad de existencia de varias autoridades de
control.

La Unica novedad entre la LOPD y el Reglamento UE es la mencién al Consejo
Europeo de Proteccién de Datos, lo que se conoce actualmente como Grupo del
Articulo 29.

En este sentido, la LOPD no recoge ninguna mencion al citado grupo.
EVALUACION DEL IMPACTO

Del texto parece desprenderse que tendrd que ser la AEPD la que ostente la
representacién en el Consejo Europeo de Proteccién de Datos.

No obstante, entre la AEPD y las agencias autondmicas se deberan establecer
mecanismos de cooperacion para que éstas, aunque no tengan una participacion
evaluacién en el citado Consejo, conozcan los temas que se traten, decisiones
adoptadas, etc.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 47
Independencia.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 36. El Director.
Articulo 35. Naturaleza y Régimen Juridico.

GAP CON LA NORMATIVA ESPANOLA

La diferencia mas notable es que especifica que el control financiero no supone
un control de la actuacién de la autoridad de control, es decir, que no puede
afectar en su independencia.

En cuanto a la independencia del Director, el Reglamento UE ahonda en el
sistema de incompatibilidades, si bien esta cuestidn esta regulada en nuestro
ordenamiento juridico por la Ley de Incompatibilidades de Altos Cargos.

Por ultimo, introduce un mandato a los Estados miembros para que provean de
medios personales, materiales y econdmicos a las autoridades de control.

EVALUACION DEL IMPACTO

El mayor impacto recae sobre el mandato a los Estados miembros para que
provean de medios personales, materiales y econdmicos a las autoridades de
control, ya que la implementacién del Reglamento UE deberia suponer que a
las autoridades de control se las dote de un mayor presupuesto asi como un
incremento de sus recursos humanos.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 48
Condiciones generales aplicables a los miembros
de la autoridad de control.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 36.1. El Director.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 48 detalla el nombramiento y cese de los miembros de la autoridad
de control.

El nombramiento debera ser realizado por el Parlamento o el Gobierno. Sus
miembros seran independientes y con aptitudes en el ambito de proteccidén de
datos. El cese se producira cuando expire el mandato, por dimisién (en estos
casos ejercera sus funciones hasta que se nombre nuevo miembro), si incurre
en falta grave o si deja de reunir las condiciones (en los dos Ultimos casos pierde
los privilegios).

La LOPD sélo hace referencia al nombramiento y cese del Director de la AEPD,
no del resto de sus miembros.

EVALUACION DEL IMPACTO

Este Articulo no afecta a las entidades privadas ni a las publicas, sélo a los
miembros de la autoridad de control.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 49
Normas relativas al establecimiento de la autoridad
de control.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 35.3. Naturaleza y Régimen Juridico.
Articulo 36.1y 36.3. El Director.

GAP CON LA NORMATIVA ESPANOLA

El Articulo 35.3 LOPD indica que el personal de la AEPD serdn funcionarios
publicos o personal contratado al efecto, el Reglamento UE obligara a regular
por ley el procedimiento de nombramiento, aptitudes requeridas, duracién del
mandato, renovable o no, y procedimientos de cese.

El Articulo 36.3 LOPD hace referencia al cese del Director de la AEPD pero no
del resto de sus miembros.

El Reglamento UE establece que el mandato de los miembros no serd inferior
a cuatro afios (salvo los primeros nombramientos), mientras que la LOPD sélo
establece un plazo de similar para el Director de la AEPD (Articulo 36.1 LOPD).

EVALUACION DEL IMPACTO

Este Articulo no afecta a las entidades privadas ni a las publicas, sélo a los
miembros de la autoridad de control.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 50
Secreto profesional.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 35.3. Naturaleza y Régimen Juridico.
Articulo 40.2. Potestad de inspeccion.

RLOPD: Articulo 123.3. Personal competente para la realizacion de las
actuaciones previas.

GAP CON LA NORMATIVA ESPANOLA

El Articulo 35.3 LOPD indica que el personal de la AEPD deberd guardar secreto
de los datos que conozca en su funcidn.

El Articulo 40.2 LOPD hace referencia también al secreto profesional al referirse
a la potestad de inspeccidn de los funcionarios de la AEPD.

El Reglamento UE exige este secreto profesional incluso después del mandato
con relacién a las informaciones confidenciales que conozcan durante sus
funciones.

El Articulo 123.3 RLOPD al referirse a las actuaciones previas del procedimiento
sancionador, hace referencia a la exigencia de secreto durante y después de sus
actuaciones.

EVALUACION DEL IMPACTO

Este Articulo no afecta a las entidades privadas ni a las publicas, sélo a los
miembros de la autoridad de control.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 51
Competencia.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 35. Naturaleza y Régimen Juridico.
GAP CON LA NORMATIVA ESPANOLA

La normativa espafola define la competencia de la AEPD dotandola de los
poderes propios de un ente de derecho publico espafiol, segun lo establecido
en la Ley 30/1992 de Régimen Juridico de las Administraciones Publicas. ELl
Reglamento UE, dota a las autoridades de control de potestad para controlar
las actividades de tratamiento en todos los Estados miembros de la Unidn,
siempre que el establecimiento principal del responsable o encargado del
tratamiento esté situado en su pais. Se hace la salvedad en el caso de érganos
jurisdiccionales en ejercicio de esta funcion.

EVALUACION DEL IMPACTO

Esta disposicién amplia la competencia geografica de las autoridades de control
dotandolas de un poder mayor, y contribuyendo a la integracién de la proteccidn
de datos a nivel comunitario. Impulsara el intercambio de informacién entre
autoridades de control nacionales, generando un sistema de doble control, y la
visién global en cuanto al tratamiento de datos, lo que facilitara la coherencia
ya no solo normativa, sino también sancionadora y de vigilancia, de cara a las
multinacionales con sede u operacién en la UE.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 52

Funciones.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37. Funciones.
GAP CON LA NORMATIVA ESPANOLA

Las funciones definidas en la legislacién espafola para la AEPD y las definidas
en el Reglamento UE para las autoridades de control independientes, son muy
similares: conocer, investigar y resolver las reclamaciones gratuitamente;
investigar de oficio; asesorar a los interesados, resolver consultas de otros
entes publicos, hacer seguimiento de las novedades del sector, y promover la
sensibilizacién publica; aprobacién de normas corporativas vinculantes (cddigos
tipo), asi como alguna mas relacionada con las modificaciones operativas:
autorizacién de operaciones de tratamiento.

EVALUACION DEL IMPACTO

La principal novedad, y que afectard tanto a la operativa, como a la proyeccidn
de la AEPD, en su condicion de Autoridad de Control independiente, es aquella
que dispone la necesidad de compartir informacion con otras autoridades de
control, prestarles asistencia mutua y velar por la coherencia en la aplicacidn
del Reglamento UE para garantizar su cumplimiento. Esto persigue ajustar al
maximo las subjetividades, y obligara a las distintas autoridades de control a
un flujo de informacién constante y consistente, que dado el caso generaria un
sistema integrado, sélido y legitimado.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 53
Poderes.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 40. Potestad de inspeccion.

RLOPD: Articulo 121. Inmovilizacion de ficheros.
Articulos 122, 123, 125. Relativos a las Actuaciones previas.

GAP CON LA NORMATIVA ESPANOLA

Los poderes establecidos para las autoridades de control independientes son,
en su esencia, los mismos que la legislacion espafola establece. La diferencia
principal estriba en los supuestos que la LOPD/RLOPD exige para ejercerlos,
delimitando el ejercicio de los mismos. En contraposicidn, el Articulo analizado
enumera los poderes, sin establecer supuestos o condiciones para su aplicacidn,
dando por tanto un poder mas extenso y discrecional.

EVALUACION DEL IMPACTO

El impacto de esta modificacién, reside en la mayor discrecionalidad y en el
hecho de que no se limite la capacidad de accidn, limitando ciertas facultades a
supuestos concretos (ej. Inmovilizacidn de ficheros), por lo que el poder de este
organismo serd mucho mayor, aumentando también la responsabilidad frente a
sus acciones, y la necesidad de coherencia, asi como su capacidad de actuacidén
frente a hechos aun no probados.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 54
Informe de actividad.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 37.k). Funciones.
Articulo 41.1. Organos correspondientes de las Comunidades Auténomas.

GAP CON LA NORMATIVA ESPANOLA

En el Reglamento UE cada autoridad de control deberd elaborar informes
anuales de actividad, que seran presentados ante el parlamento nacional y
puestos a disposicidén del publico, de la Comisién y del Consejo Europeo de
Proteccién de Datos.

En la normativa LOPD, en su transposicidn se establecia que la realizacion de la
memoria anual es funcién exclusiva de la AEPD (en el Articulo 41.1 se exime al
resto de autoridades de control de las Comunidades Auténomas). Esta memoria
tan sélo debe ser remitida al Ministerio de Justicia (aunque en la actualidad es
publicada en su pagina web).

EVALUACION DEL IMPACTO

A priori podria deducirse que existird una mayor difusién de las actividades de
las autoridades de control, no obstante en la actualidad todas las mencionadas
autoridades de control ya estén elaborando sus memorias conforme se establece
en sus normativas reguladoras por lo que no se aprecia gran impacto en este
Articulo.

Se amplia el &mbito de difusidn ya que las memorias se pondran en conocimiento
del parlamento, el publico en general, la Comisién y el Consejo Europeo.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 55

Asistencia mutua.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 37. Funciones.
Articulo 41.3. Organos correspondientes de las Comunidades Auténomas.

GAP CON LA NORMATIVA ESPANOLA

En el Reglamento UE la Comisidn establecerd los formatos y los procedimientos
de asistencia mutua entre autoridades de control para garantizar su cooperacion
efectiva (dmbito de actuacidn de la asistencia mutua, plazos de respuesta de
cooperacidn, condiciones y medios de la solicitud, gratuidad de las acciones
derivadas, asi como las consecuencias derivadas de la no atencién de las
mismas).

Enlanormativa LOPD se establece ala AEPD como Unica entidad que desempeia
las funciones de cooperacidn a nivel internacional, sin establecer ningun detalle
sobre las directrices de cooperacion.

EVALUACION DEL IMPACTO

El establecimiento de los mecanismos de colaboracién a nivel internacional
se alinea perfectamente con las necesidades que plantea la utilizacién de
nuevos paradigmas como el Cloud Computing. Todo ello ayudara a garantizar la
proteccidn de la privacidad en un mundo interconectado.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 56
Operaciones conjuntas de las autoridades de control.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37. Funciones.
GAP CON LA NORMATIVA ESPANOLA

El Reglamento UE establece normas para las operaciones que se realicen de
manera conjunta entre las autoridades de control.

En la normativa LOPD simplemente se recoge la posibilidad de desempenar
funciones de cooperacién internacional en materia de proteccién de datos
personales.

EVALUACION DEL IMPACTO

Aquellas empresas que realicen tratamientos sobre interesados que
pertenezcan a diferentes Estados miembros podran ser objeto de investigacion
por las diferentes autoridades de control de cada uno de los Estados miembros
que representan a los datos de los afectados.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 57

Mecanismo de coherencia.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37. Funciones.
GAP CON LA NORMATIVA ESPANOLA

Este Articulo es meramente introductorio del denominado mecanismo de
coherencia, y sélo establece un deber de colaboracién que, como una autoridad
mas, afectara a la AEPD.

EVALUACION DEL IMPACTO

No tiene impacto sobre las entidades publicas o privadas, sino sobre la AEPD.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 58
Dictamen del Consejo Europeo de Proteccion de Datos.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37. Funciones.
GAP CON LA NORMATIVA ESPANOLA

En la normativa espafola no hay una regulacién que pueda compararse, por lo
gue supone una novedad con relacién a nuestro marco regulatorio.

EVALUACION DEL IMPACTO

Aungue no tiene impacto sobre las entidades publicas o privadas, si que supone
una novedad en el modo de funcionamiento de la AEPD.

Y ello por cuanto va a tener que comunicar al Consejo Europeo de Proteccidn
de Datos y la Comisidn las medidas con efectos juridicos sobre ciertas materias
que se detallan en el Articulo.

Sin embargo, el Articulo no es suficientemente claro de lo que se entiende por
“medidas”, ya que, por ejemplo, no es posible discernir a priori si los actos no
vinculantes de la AEPD puedan incluirse en tal concepto.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 59
Dictamen de la Comision.
ARTICULO/S LOPD Y/0O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA

No cabe analisis diferencial.

EVALUACION DEL IMPACTO

Se trata de un Articulo meramente técnico sobre el procedimiento de emisién
del Dictamen.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 60
Suspension de un proyecto de medida.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37. Funciones.
GAP CON LA NORMATIVA ESPANOLA

En la normativa espafola no hay una regulacién que pueda compararse, por lo
gue supone una novedad con relacién a nuestro marco regulatorio.

EVALUACION DEL IMPACTO

Aungue no tiene impacto sobre las entidades publicas o privadas, si que supone
una novedad en el modo de funcionamiento de la AEPD.

La capacidad de la Comision de suspender el proyecto de medida, sea lo que
sea lo que se llegue a entender como tal, supone una clara limitacion para las
autoridades de control locales. No obstante, puede ser una regulacion légica y
coherente con el objetivo de que el Reglamento UE sea ciertamente un marco
comun o Unico para toda la Union.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 61
Procedimiento de urgencia.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37. Funciones.
GAP CON LA NORMATIVA ESPANOLA

En la normativa espafola no hay una regulacién que pueda compararse, por lo
gue supone una novedad con relacién a nuestro marco regulatorio.

EVALUACION DEL IMPACTO

Aungue no tiene impacto sobre las entidades publicas o privadas, si que supone
una novedad en el modo de funcionamiento de la AEPD.

Ademas, depende de cdmo se utilice puede ser una “via de escape”, en caso
de necesidad, para las autoridades de control locales frente a los rigurosos
controles previos del Consejo Europeo de Proteccidn de Datos y la Comisidn.

Aunque es de esperar que este mecanismo se utilice excepcionalmente y no
perjudique la aplicacién de los debidos controles de tales organismos cuando
no haya justificacion para ello.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 62
Actos de ejecucion.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37.1.a), c) y n). Funciones.
GAP CON LA NORMATIVA ESPANOLA

Ni la LOPD ni el RLOPD prevén expresamente el cumplimiento de actos de
ejecucidén provenientes de la Comisidn, aunque los Articulos identificados podrian
asumir la recepcién y el cumplimiento de tales actos, bajo una interpretacion
abierta y de finalidades.

Las diversas materias sobre las cuales la Comisidn podria adoptar actos de
ejecucién ponen de manifiesto el profundo cambio que significara la entrada
en vigor del Reglamento UE, con los principios de cooperacién y de coherencia
como ejes de actuacidén de las autoridades de control de los Estados miembros,
incluyendo obviamente a la AEPD.

EVALUACION DEL IMPACTO

El mecanismo de coherencia que deberd servir como medio para alcanzar una
uniformidad en la proteccién de datos personales en la UE tendra un impacto
directo, en primer lugar, para las autoridades de control.

Los resultados que se obtengan a partir de la cooperacidén y de las disposiciones
que se adopten en el marco de dicho mecanismo seran las que realmente
incidan en las actividades de las entidades publicas y privadas en Espaiia y el
resto de paises de la UE, que incluirdn la aprobacién de cldusulas tipo, normas
corporativas vinculantes o listas de las operaciones de tratamiento.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 63
Ejecucion.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 37.1.a), c) y n). Funciones.
GAP CON LA NORMATIVA ESPANOLA

La intencidn de conseguir una aplicacién coherente del Reglamento UE en toda
la Unidn (Articulo 46.1) explica el contenido y alcance del Articulo 63.

Las disposiciones vigentes sobre cooperacién internacional de la legislacion
espafiola podrian dar cabida a la adopcién y ejecucién de estas medidas
ejecutorias, aunque una regulacién ad hoc seria deseable.

La necesidad de acudir al mecanismo de coherencia para dotar de validez
juridica y ejecutoriedad al acto, revela la necesidad que podria presentarse para
adecuar la normativa espafola al nuevo escenario de ejecucién comunitaria.

EVALUACION DEL IMPACTO

En la préctica, la obligada ejecucién de medidas ejecutorias adoptadas por
autoridades de control del resto de paises de la UE, puede tener un impacto
significativo en las actividades de entidades espafiolas, particularmente las
privadas.

Este Articulo abre la posibilidad a que una medida adoptada, por ejemplo, en
Holanda contra una matriz constituida en ese pais, deba ejecutarse en Espaina
contra empresas filiales de la primera.

La aplicacién coherente y uniforme del Reglamento UE asi lo exigiria, y
demandard que en el futuro no pueda pasarse por alto lo que sucede en los
demas Estados miembros.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 64
Consejo Europeo de Proteccion de Datos (CEPD).

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 35. Naturaleza y Régimen Juridico.
Articulo 36. El Director.
Articulo 37.1.a) y 37.1.1). Funciones.

GAP CON LA NORMATIVA ESPANOLA

La creacidon del CEPD (en sustitucién del anterior WP ARTICLE 29) no
representa por si misma un cambio frente al actual sistema de cooperacion
internacional previsto por la LOPD, el RLOPD o el Estatuto de la AEPD. En este
sentido, la creacién del CEPD debe conllevar una continuacién de los trabajos
interpretativos del WP ARTICLE 29, donde parece que el Director de la AEPD
seguird representado a Espafia (Articulo 64.2 y 64.3).

Entodocaso, laparticipacionde la Comision constituye el cambio mas significativo
a partir de la entrada en vigor del Reglamento UE, pues anteriormente dicho
6rgano no interactuaba con el WP ARTICLE 29 (Articulo 64.4).

EVALUACION DEL IMPACTO

A partir de las funciones que han sido redefinidas para el CEPD (ver comentarios
al Articulo 66), podemos considerar que la creacién de dicho Consejo no tendra
un impacto directo para las entidades en Espana.

Se prevé la generacién de dictdmenes con un enfoque comunitario, dado que
ahora deberd interpretarse un reglamento de aplicacién directa, en oposicién a
una directiva.

Finalmente, debemos tomar en cuenta que el CEPD podra emitir directrices,
recomendaciones y mejores practicas dirigidas a las autoridades de control, a
fin de promover la aplicacidn coherente del Reglamento UE.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 65
Independencia.

ARTICULO/S LOPD Y/0O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No cabe analisis diferencial.
EVALUACION DEL IMPACTO

Este Articulo simplemente fija la total independencia frente a cualquier tercero
del Consejo Europeo de Proteccion de Datos.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 66
Tareas del Consejo Europeo de Proteccion de Datos.

ARTICULO/S LOPD Y/0O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No cabe analisis diferencial.
EVALUACION DEL IMPACTO

Este Articulo simplemente fija las tareas del Consejo, a ejecutar por iniciativa
propia o a instancia de parte, dentro de su labor como drgano encargado de
velar por la aplicacién del Reglamento UE.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 67

Informes.
ARTICULO/S LOPD Y/0O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No cabe analisis diferencial.
EVALUACION DEL IMPACTO

Este Articulo simplemente fija la obligacién del Consejo de emitir informes para
la Comision, bajo determinadas pautas.

Los informes se hardn publicos y se transmitirdn al Parlamento Europeo, al
Consejo y a la Comision.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 68

Procedimiento.
ARTICULO/S LOPD Y/0O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No cabe analisis diferencial.
EVALUACION DEL IMPACTO

El Articulo regula las directrices para la toma de decision y el funcionamiento
interno del Consejo Europeo de Proteccién de Datos, que habra de adoptar un
reglamento interno.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 69
Presidente.

ARTICULO/S LOPD Y/0O RLOPD
LOPD: Articulo 36. El Director.
GAP CON LA NORMATIVA ESPANOLA
La imagen de presidencia en Espana recae sobre el Director de la AEPD.
EVALUACION DEL IMPACTO

No tiene impacto sobre las entidades publicas o privadas, sino sobre la AEPD.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 70
Tareas del Presidente.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 37. Funciones.
Articulo 66. Autorizacion y Notificacion.
Articulo 70. Transferencias sujetas a autorizacion del director de la AEPD.

GAP CON LA NORMATIVA ESPANOLA

El Director de la AEPD es el ultimo estamento con capacidad de autorizacidon
de tratamiento o movimientos de datos personales con determinadas
caracteristicas, en cambio la imagen del Presidente del Consejo es una imagen
mas de coordinacion.

EVALUACION DEL IMPACTO

No tiene impacto sobre las entidades publicas o privadas, sino sobre la AEPD.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 71
Secretaria.
ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No existe imagen de equivalencia dentro de la estructura de la AEPD.
EVALUACION DEL IMPACTO

No cabe anélisis diferencial.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 72
Confidencialidad.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 10. Deber de Secreto.
Articulo 35. Naturaleza y Régimen Juridico.

GAP CON LA NORMATIVA ESPANOLA

La confidencialidad, tratada como deber de secreto dentro de la LOPD se rige
por el Articulo 10 de la misma.

EVALUACION DEL IMPACTO

No aplica, al ser la naturaleza de las acciones tratadas en distintos niveles.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 73

Derecho a presentar una reclamacion ante una autoridad
de control.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 18.1 y 18.2. Tutela de los Derechos.
RLOPD: Articulo 115. Régimen aplicable.
GAP CON LA NORMATIVA ESPANOLA

La diferencia mas significativa reside en la posibilidad de presentar las
reclamaciones en las autoridades de control de cualquier Estado miembro.
Actualmente las reclamaciones se han de presentar ante la AEPD.

EVALUACION DEL IMPACTO

Se ha de conocer cdmo se regulard la presentacién de reclamaciones a las
autoridades de control. Actualmente estos procedimientos se rigen por lo
dispuesto en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 74

Derecho a un recurso judicial contra una autoridad
de control.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 18.3 y 18.4. Tutela de los Derechos.

RLOPD: Articulo 118. Duracion del procedimiento y efectos de la falta
de resolucion expresa.

GAP CON LA NORMATIVA ESPANOLA

Las diferencias mas significativas son las siguientes:

+ La autoridad de control siempre ha de dar una contestacién. Actualmente
si no da una contestacién en un plazo de seis meses se considera estimada.

+ El plazo de contestacion de una autoridad de control pasa de los seis meses
actuales a los tres meses.

+ Las reclamaciones se podran realizar ante los érganos jurisdiccionales de
cualquier Estado miembro.

+ La reclamacion a una autoridad de control de un Estado miembro que no
tiene residencia habitual del interesado, éste podra solicitar a la autoridad
de control del Estado miembro en el que tiene su residencia habitual que
ejercite en su nombre una accién contra la autoridad de control competente
en el otro Estado miembro.

EVALUACION DEL IMPACTO

Se ha de conocer como se regulard la presentacién de estos recursos judiciales
a los drganos jurisdiccionales de los Estados miembros.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 75

Derecho a un recurso judicial contra un responsable
0 encargado.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 19. Derecho a la indemnizacion.
GAP CON LA NORMATIVA ESPANOLA

La diferencia mas significativa reside en la posibilidad de ejercitar las acciones
contra un responsable o encargado ante los érganos jurisdiccionales del Estado
miembro en el que el responsable o encargado tenga un establecimiento y
también podran ejercitarse ante los 6rganos jurisdiccionales del Estado miembro
en que el interesado tenga su residencia habitual, a menos que el responsable
sea una autoridad publica que actua en ejercicio del poder publico.

EVALUACION DEL IMPACTO

Se ha de conocer cdmo se regulard el ejercicio de estas acciones ante los
érganos jurisdiccionales de los Estados miembros.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 76

Normas comunes para los procedimientos judiciales.
ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA
No cabe andlisis diferencial.
EVALUACION DEL IMPACTO

Este precepto regula la capacidad de las autoridades nacionales, de los
organismos, organizaciones y asociaciones que indica el Reglamento UE de
actuar en sede judicial con el fin de garantizar la aplicacién del Reglamento UE.

Asimismo, regula las pautas de actuacién en caso de que se hayan formulado
reclamaciones paralelas en dos 0 mas paises miembros.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 77

Derecho a indemnizacion y responsabilidad.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 19. Derecho a la indemnizacién.
GAP CON LA NORMATIVA ESPANOLA

Frente a la regulacién espanola, se establece la responsabilidad solidaria,
como regla general, entre responsable y encargado, por el total de los dafios,
salvo que uno y/u otro demuestren que no se le pueden imputar los hechos que
causan el dano.

EVALUACION DEL IMPACTO

Presumiblemente, la mayor claridad y precision, e incluso contundencia del
Reglamento UE, hard crecer el nimero de reclamaciones de indemnizacién.

Por lo tanto, esta posibilidad debe de tenerse en cuenta, con mayor detalle, en
las evaluaciones de riesgo en materia de proteccién de datos de las entidades
publicas o privadas.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 78

Sanciones.
ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 45. Tipo de sanciones.
GAP CON LA NORMATIVA ESPANOLA

Se modifica, junto principalmente al Articulo 79 del Reglamento UE, de modo
sustancial y con gran impacto el régimen sancionador en materia de proteccion
de datos.

En este precepto, se deja cierto margen a los Estados para establecer un
régimen sancionar particularizado.

EVALUACION DEL IMPACTO

Aungque habra que ver qué margen deja la Comisidn a los Estados, lo cierto es
que el conjunto del régimen sancionador del Reglamento UE supone o conlleva
la necesidad de reconfigurar los sistemas y la lédgica de calculo de riesgo en
materia de proteccidn de datos de las entidades publicas y privadas.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 79

Sanciones administrativas.
ARTiCULO/S LOPD Y/O RLOPD

LOPD: Articulos 43 a 49. Infracciones y sanciones.
RLOPD: Articulo 75.1.d.). Garantia del cumplimiento de los Cédigo Tipo.
GAP CON LA NORMATIVA ESPANOLA

La LOPD ya establece una serie de infracciones (de distinta gravedad) y
las correspondientes sanciones. No obstante, el régimen sancionador que
se propone resulta ser mas exhaustivo y contundente. El ejemplo mas
representativo es el apartado 6 (equivalente a las sanciones muy graves de la
LOPD). En él se establecen unos importes bastante elevados (hasta 1.000.000
€ 0 2% del volumen de negocio mundial). Del mismo modo, este apartado es el
que contempla mas supuestos constitutivos de infraccion (hasta quince frente a
cuatro en el caso de las sanciones muy graves de la LOPD).

EVALUACION DEL IMPACTO

La cuantia econédmica en caso de vulneracién de la norma tendrd, en todos los
supuestos, un impacto realmente elevado. Si ademds nos focalizamos en que
el grado o nivel sancionador mas elevado deriva del mayor nimero de hechos
o situaciones que suponen una infraccién, estamos ante un endurecimiento
general de la normativa en materia de proteccién de datos.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 80
Tratamiento de datos personales y libertad de expresion.

ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA

Tanto en la LOPD como en el RLOPD no hay ninguna consideracién concreta y
especifica al tratamiento de datos “exclusivamente con fines periodisticos o de
expresion literaria o artistica”.

EVALUACION DEL IMPACTO

Este Articulo afecta a aquellos tratamientos cuya finalidad, independientemente
de la tipologia de la entidad, esté referida a las indicadas (a priori medios de
comunicacion, editoriales...). La posibilidad de establecer excepciones relativas
al tratamiento de datos de cardcter personal en virtud de las finalidades descritas
en el Articulo propuesto podria legitimar, o bien restringir, la publicacién de
datos de caracter personal, por ejemplo, en los medios de comunicacién. Estas
excepciones, a voluntad del legislador, deben conciliar el derecho a la privacidad
con la libertad de expresion.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 81
Tratamiento de datos personales relativos a la salud.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulos 4.2. a 6.2. Consentimiento del afectado.
Articulos 7.3 y 7.6. Datos especialmente protegidos.
Articulo 8. Datos relativos a la salud.

Articulo 11.2.f. Comunicacion de datos.

RLOPD: Articulos 10.3.c y 10.5. Supuestos que legitiman el tratamiento o
cesion de los datos.
Articulos 81.3.ay 81.5. Aplicacion de los niveles de seguridad.

GAP CON LA NORMATIVA ESPANOLA

Este aspecto se encuentra regulado, de forma especifica, tanto en la LOPD como
en el RLOPD. Aunque nuestro ordenamiento sélo abarca los datos de salud del
paciente y no los de gestidn de los servicios.

Se amplian, también, las exigencias para el tratamiento de los datos con fines
sanitarios, por razones de interés publico, en estos supuestos: garantizar altos
niveles de calidad y seguridad de los medicamentos o del material sanitario,
y garantizar la calidad y rentabilidad de los procedimientos de resolucién
de reclamaciones y prestaciones de servicios en el régimen del seguro de
enfermedad.

ra

EVALUACION DEL IMPACTO

Nuestra legislacion ya impone a las entidades, publicas y privadas, del &mbito
sanitario, el mayor nivel de proteccién, a nivel técnico y organizativo, para el
tratamiento de los datos personales de los pacientes. No asi con los datos puros
de gestién administrativa.

Lo que no se habia planteado hasta ahora, desde la LOPD/RLOPD, para las
entidades publicas, es la necesidad de gestionar de forma controlada aspectos
de calidad y seguridad en medicamentos y material sanitario.

Y para todas las entidades, en general, se impondrd buscar la calidad y
rentabilidad en lo relacionado con la resolucién de reclamaciones.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 82
Tratamiento en el ambito laboral.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 6.2. Consentimiento del afectado.
Articulo 11.2.c. Comunicacion de datos.

RLOPD: Articulo 2.2. Ambito objetivo de aplicacion.

Articulos 10.3.b. y 10.4.a. Supuestos que legitiman el tratamiento o cesion
de los datos.

Articulo 36. Derecho de oposicidn a las decisiones basadas Ginicamente en
un tratamiento automatizado de datos.

Articulo 81.2.e. Aplicacion de los niveles de seguridad.

GAP CON LA NORMATIVA ESPANOLA

LaLOPDyelRLOPD hacenreferencia, brevemente, alalegalidad del tratamiento/
cesién en el marco de una relacién laboral.

Por otro lado, el RLOPD excluye del &mbito de aplicacién los datos de contacto
de los trabajadores, y especifica el derecho de oposicién a que se evalle
el rendimiento laboral en base a decisiones obtenidas de un tratamiento
automatizado de datos.

No se cubren todos los aspectos marcados por el Reglamento UE, que inciden
en regir el tratamiento de los datos en cada una de las fases de la vida laboral
de un trabajador.

EVALUACION DEL IMPACTO

Se faculta a los Estados miembros para adoptar leyes especificas para el
tratamiento de datos personales en el ambito laboral. Habra que esperar a
ver en qué se traducen estas exigencias en Espafa para ver la repercusion en
nuestras entidades.

En la actualidad, las entidades suelen tratar los datos personales de sus
trabajadores con suficientes garantias, normalmente en bases de datos dotadas
de los niveles de proteccidén y confidencialidad mas elevados. Llegado el caso,
deberan utilizarse herramientas que permitan gestionar todo el ciclo de vida
laboral respetando la proteccion de datos.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 83

Tratamiento para fines de investigacion historica,
estadistica o cientifica.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 2.3.b. Ambito de aplicacién.

Articulo 3.f. Definiciones.

Articulos 4.2 y 4.5. Calidad de los datos.

Articulo 5.5. Derecho de informacidn en la recogida de datos.
Articulo 11.2.e. Comunicacion de datos.

RLOPD: Articulo 9. Tratamiento con fines estadisticos, histéricos o
cientificos.

Articulo 10.4.c. Supuestos que legitiman el tratamiento o cesion de los datos.
Articulo 157. Iniciacion del Procedimiento.

Articulo 158. Duracion del procedimiento y efectos de la falta de resolucion
expresa.

GAP CON LA NORMATIVA ESPANOLA

Este aspecto se encuentra regulado, de forma especifica, tanto en la LOPD
como en el RLOPD, aunque el Reglamento UE establece unas salvedades no
contempladas en nuestra legislacidn, referente a la posibilidad de hacer publicos
los datos en caso de que los intereses o los derechos o libertades fundamentales
del interesado no prevalezcan, o si el interesado ha hecho manifiestamente
publico los datos o ha dado su consentimiento.

En nuestra legislacion se contempla la posibilidad de solicitar una exencién para
el tratamiento, via peticidn justificada a la AEPD y se permite la cesion entre
Administraciones Publicas.

EVALUACION DEL IMPACTO

Las Administraciones Publicas cuentan con autorizacion para cederse los datos
entre ellas, en esta materia. Esta nueva regulacidn permitird hacerlos publicos
en determinadas circunstancias, cuando no prevalezcan los intereses de los
interesados, o si el interesado ha hecho publico sus datos, en clara referencia, a
la publicacion en Internet.

Para las entidades privadas se abre un abanico de posibilidades nuevo, tanto en
el tratamiento como en la divulgacién del conocimiento adquirido.

Estudio de la propuesta de Reglamento General de Proteccion de Datos de la UE



ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 84
Obligaciones de secreto.

ARTICULO/S LOPD Y/O RLOPD
LOPD: Articulo 40. Potestad de inspeccion.

RLOPD: Articulo 122, Iniciacion.

Articulo 123. Personal competente para la realizacion de las actuaciones
previas.

Articulo 124, Obtencién de informacién.

Articulo 125. Actuaciones presenciales.

Articulo 126. Resultado de las actuaciones previas.

~

GAP CON LA NORMATIVA ESPANOLA

El nombre del Articulo puede conducir a error, ya que por este Articulo se
faculta a las autoridades de control establezcan normas especificas para
ejercer el poder de investigacidn a las autoridades de control en el caso en que
los responsables o encargados estén sujetos a obligaciones de confidencialidad,
permitiendo el acceso a la informacién y locales.

Destacar que sélo se refiere a potestad de investigacion.

ra

EVALUACION DEL IMPACTO

Las normas especificas que se establezcan para los poderes de investigacion
deberianrevisarse para que estén alineados con lo especificado en el Reglamento
UE, en particular lo establecido en los Capitulos VI y VII del mencionado
Reglamento UE.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 85
Normas vigentes sobre proteccion de datos de las iglesias
y asociaciones religiosas.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Articulo 2. Ambito de aplicacién.

Articulo 7. Datos especialmente protegidos.

Disposicion Transitoria Primera. Tratamientos creados por Convenios
Internacionales.

RLOPD: Articulo 2. Ambito objetivo de aplicacion.
Articulo 4. Ficheros o tratamientos excluidos.
Articulos 81.3 y 81.5. Aplicacion de los niveles de seguridad.

~

GAP CON LA NORMATIVA ESPANOLA

En Espaiia no existe un Articulo equivalente, como tal, por lo que el GAP de la
normativa espanola al respecto es evidente. Obviamente, implica consecuencias
importantes, la primera de ellas es la afirmacion de la plena aplicacion de la
normativa europea de Proteccion de Datos a las mismas. La posibilidad de
crear una autoridad de control propia e independiente también es una novedad
destacable en este dambito. En todo caso, se destaca que el Reglamento UE
respeta y no prejuzga el estatuto reconocido, en virtud del derecho interno, a las
iglesias y las asociaciones o comunidades religiosas en los Estados miembros,
tal como se reconoce en el Articulo 17 del Tratado de Funcionamiento de la
Unioén Europea.

r'd

EVALUACION DEL IMPACTO

La afirmacion de la plena aplicacion de la normativa europea de Proteccion
de Datos a estas entidades, asi como de la necesidad de que sus normas sean
coherentes con la misma, en caso de existir, puede decantar la solucidn juridica
en situaciones como la que se ha producido en Espafia con la Iglesia Catdlica.
Asi, se recuerda como la Sentencia de la Audiencia Nacional de 10 de octubre de
2007 sobre cancelacidn de datos en el Libro Bautismal dio la razén a la AEPD,
aunque luego, el Tribunal Supremo anuld la resolucidn de esta entidad en base
al respeto al Acuerdo entre la Santa Sede y el Estado espafiol de 1979 y a la
consideracion de los ficheros/libros parroquiales como “no ficheros de datos
personales” y excluidos, por tanto, de la aplicacién de la norma.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 86
Ejercicio de la delegacion.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Disposicion final Primera. Habilitacion para el desarrollo reglamentario.

RLOPD: Disposicion final Primera. Titulo competencial.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 86 regula la delegacion de poderes en la Comisidn para adoptar actos
delegados de acuerdo con lo previsto en el Articulo 290 del TFUE (establece que
un acto legislativo podra delegar en la Comisidn los poderes para adoptar actos
no legislativos de alcance general que completen o modifiquen determinados
elementos no esenciales del acto legislativo). De esta manera, el legislador
delega en la Comisidn el desarrollo de determinados aspectos y el Articulo 86
detalla los Articulos concretos de la Propuesta donde se prevén las delegaciones
en la Comisidn.

La equiparacién con la normativa espafiola la podemos encontrar en que la LOPD
prevé en varios de sus Articulos que seran desarrollados por via reglamentaria.
Actualmente dicho desarrollo corresponde al RLOPD.

EVALUACION DEL IMPACTO

El principal impacto es que una vez se apruebe el Reglamento UE habra que
esperar a la aprobacion por la Comisién de los actos delegados en los que
regulard una serie de materias previstas por el mencionado Reglamento UE.
Estas materias seran bastante relevantes y deberan ser tenidas muy en cuenta
al igual que lo es el RLOPD a nivel nacional respecto de la LOPD. Las materias
0 aspectos que regulard la Comisidon son muy numerosos Yy, entre otros, se
refieren, por ejemplo, a los criterios aplicables a los métodos de obtencidn del
consentimiento verificable, categorias especiales de datos personales, medidas
apropiadas para las PYMES, las cualidades profesionales del Delegado de
Proteccidn de Datos, etc.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 87
Procedimiento de Comité.

ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 87 del Reglamento UE indica que la Comision estard asistida por
un Comité y remite a los Articulos 5 y 8 del Reglamento UE n2 182/2011. Estos
Articulos regulan las normas internas (denominado procedimiento de examen)
para la aprobacién por el Comité de los proyectos de actos de ejecucién de la
Comision y los actos de ejecucion inmediatamente aplicables.

EVALUACION DEL IMPACTO

No aplica. La regulacion del procedimiento interno de aprobacidn de los actos de
ejecucidn por la Comision no tiene impacto en las entidades publicas y privadas
en Espafa.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 88
Derogacion de la Directiva 95/46/CE.

ARTICULO/S LOPD Y/O RLOPD

LOPD: Disposicién derogatoria Unica de la LOPD. Derogacién normativa.

RLOPD: Disposicién derogatoria Unica. Derogacién normativa.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 88 del Reglamento deroga la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccidn de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos.

Cuando entré en vigor la LOPD, derogé la LORTAD (Ley Orgdnica 5/1992). Por su
parte el Real Decreto 1720/2007 derogé el Real Decreto 1332/1994, dictado en
desarrollo de la LORTAD y el Real Decreto 994/1999 (Reglamento de Medidas
de seguridad de los ficheros automatizados) y todas las normas de igual o
inferior rango que contradigan o se opongan a lo dispuesto en el Real Decreto
1720/2007.

EVALUACION DEL IMPACTO

No aplica. El impacto de la nueva regulacién prevista en la propuesta del
Reglamento UE, en lugar de la que recogia la Directiva, ya se estudia en el
andlisis del resto de Articulos de la Propuesta.

Estudio de la propuesta de Reglamento General de Proteccion de Datos de la UE ]3]




ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA

Articulo 89
Relacion con la Directiva 2002/58/CE y modificacion
de la misma.

ARTICULO/S LOPD Y/O RLOPD
No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 89 de la Propuesta establece que el Reglamento UE no impondra
obligaciones adicionales a las personas fisicas o juridicas en materia de
tratamiento de datos personales en relacidon con la prestacion de servicios
publicos de comunicaciones electrdnicas en redes publicas de comunicacion de
la Unién en dmbitos en los que estén sujetos a obligaciones especificas con el
mismo objetivo establecidos en la Directiva 2002/58/CE. Esta Directiva regula
el tratamiento de los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electrdnicas (Directiva sobre la privacidad y las
comunicaciones electronicas).

A continuacion el Articulo 89 de la Propuesta deroga el Articulo de la citada
directiva que indicaba que las disposiciones de esta Directiva completaban la
Directiva 95/46/CE.

EVALUACION DEL IMPACTO

Las empresas en el ambito de aplicacion de la Directiva 2002/58/CE (prestadoras
de servicios publicos de comunicaciones electrdonicas en redes publicas de
comunicacion) deberan estudiar la relacién del Reglamento UE con la Directiva
2002/58/CE y las normas que la han transpuesto (Ley 32/2003 General de
Telecomunicaciones, que modifica varios Articulos de la Ley de Servicios de la
Sociedad de la Informacion y de Comercial electrdnico), dado que la propuesta
de Reglamento UE no puede imponer obligaciones adicionales en materia de
tratamiento de datos personales en relacidn con la prestacion de servicios
publicos de comunicaciones electronicas en redes publicas de comunicacion.
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ARTICULO PROPUESTA REGLAMENTO UNION EUROPEA
Articulo 90

Evaluacion.
ARTICULO/S LOPD Y/O RLOPD

No existe correspondencia.
GAP CON LA NORMATIVA ESPANOLA

El Articulo 90 obliga a la Comisidén a evaluar el Reglamento UE y presentar al
Parlamento Europeo y al Consejo los oportunos Informes periddicos sobre la
evaluacién y revisién del Reglamento UE.

EVALUACION DEL IMPACTO

No aplica. Son normas de procedimiento interno de actuacién de la Comision
respecto del Reglamento UE que no afectan a las entidades publicas y privadas
en Espafa.
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CONCLUSIONES

El presente Estudio pretende profundizar en cémo va a influir en la Sociedad espafola, su
Autoridad de Control y sus Entidades publicas y privadas la futura normativa europea en
materia de Proteccidn de datos, que vendra a sustituir a la Directiva 95/46/CE.

En este sentido, el andlisis pormenorizado e individualizado de cada uno de los Articulos
del documento publicado en enero de 2012, permite formular ciertas conclusiones, que
no pretenden ser aseveraciones irrefutables, sino antes bien pretenden ser elementos y
alimento para el interesantisimo debate abierto sobre este tema.

Y ante todo y sobre todo, el andlisis y sus conclusiones pretenden ser una herramienta util
y practica sobre cdmo empezar a afrontar la regulacion en ciernes por parte de los socios
de ISMS Forum Spain y del Data Privacy Institute, y por parte de la Sociedad en general.

Las conclusiones, asi como el propio andlisis, se pueden desarrollar agrupadas en tres
subconjuntos:

1. Novedades. ;Es posible sefialar ain mas novedades o diferencias de las que se han
sefalado ya con respecto al Reglamento UE?

Sin duda que podemos incidir en las mas habituales como derecho al olvido,
prestacion del consentimiento, menores, rol de las Autoridades de Proteccion de
Datos, certificaciones orientadas a privacidad, evaluacién del impacto, Delegado de
Proteccion de Datos, etc.

Pero, ante todo, quiza haya que sefialar que aunque el Reglamento UE no sea posiblemente
una revolucién (no debemos confundir impacto con giro radical), si que, sin duda, es una
evolucién de maxima relevancia, por cuanto procura, con mas o menos éxito, adaptar la
Normativa europea de Proteccidn de Datos a la realidad actual en la materia.

En este sentido, el reforzamiento de la posicidn del interesado, como titular de los
datos (cuestion que a veces se olvida), aunque pueda considerarse excesiva en algunos
puntos, no deja de tener su légica dado que la Privacidad y la Proteccidn de Datos son
cada vez mas importantes para la Sociedad y sus miembros.

Por otro lado, y con relacién a la posicién de las entidades que tratan los datos
personales en la condicidn de responsables o encargados por cuenta de terceros,
sin duda, tendran que hacer un ejercicio de adaptacién que no se reduzca a la mera
asuncion técnica de preceptos. Antes bien, igual que la Sociedad ha interiorizado la
Proteccién de Datos, el Reglamento UE pide y exige esa misma interiorizacién a las
entidades publicasy privadas, que tendran que mostrar y demostrar su responsabilidad
ante esta materia de forma continuada y sostenible.
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2. GAP con la Normativa espaiiola. ;Tiene el contraste con el Reglamento UE un
resultado positivo o negativo para la LOPD y su RLOPD?

Este contraste o comparacion, aunque necesario, esta condicionado por un presupuesto
de partida: confrontamos una norma de ambito nacional con una norma de ambito
supranacional y que afecta a toda la Unidn Europea. Sin entrar en los procelosos
mundos de la técnica legislativa, este condicionante tiene su mayor importancia en
las dudas que puedan surgir en cuanto a como va a ser la estrategia de evolucion entre
ambos modelos, cuestidn todavia por definir.

De cualquier modo, quizd uno de los aspectos materiales donde el diferencial es
mayor (como lo ha sido en el pasado con relacién a las normativas del resto de paises
UE), es lo relativo a la Seguridad en el tratamiento de los datos personales. Y ello por
cuanto estd por ver como se resuelve la transicion entre el modelo de catalogo de
Medidas de Seguridad del RLOPD y el modelo de definicién Gnicamente de directrices
del Reglamento UE.

En este sentido, podria haber un cambio de paradigma en relacién con las medidas de
seguridad, por cuanto el punto de partida para determinar los controles que debera
implantar cualquier organizacién, serd el resultado de un andlisis de riesgos de
seguridad, no habiéndose recogido medidas concretas, ni niveles de seguridad como
en el RLOPD.

3. Evaluacion del impacto. ;Un buen nivel de madurez con relacion a la Normativa
actual reduce el impacto de la Normativa por venir?

Sin duda que si, de igual modo que no es lo mismo adaptarse al cambio que adecuarse
a una norma sin base previa.

No obstante, todas las entidades, publicas y privadas, van a tener que hacer un
esfuerzo para la definicién del rol de Delegado de Proteccidén de Datos, para revisar
la seguridad sobre los datos personales, para incorporar los conceptos de Privacy
Impact Assessment y Privacy by design a sus procesos internos, para recalcular su
riesgo en Proteccidn de Datos, etc.

4. Relacion con Autoridades de control. ;Cambia la estrategia y operativa de la
relacion entre los Responsables del tratamiento y sus Encargados con los Supervisores
publicos?

Los Responsables y Encargados tendran una obligacién de consulta a la autoridad
de control previa al tratamiento de datos, en caso de que sus Privacy Impact
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Assessments determinen un nivel de riesgo alto; o en su caso, cuando la autoridad
de control haya catalogado la actividad de tratamiento que pretenden realizar como
de alto riesgo, por considerar que entrafian un riesgo especifico para los derechos y
libertades de los interesados.

También en relacion con la interaccidn entre las partes indicadas, si bien las entidades
deberan generar toda la documentacién sobre los tratamientos que realizan, el
contenido de las notificaciones realizadas a la AEPD (Art. 26 LOPD) servird como buen
punto de partida a las organizaciones espafolas.

Por supuesto, es pretension del DPI que este Estudio sea un documento vivo, y en
concreto, que siga una vida paralela a la Propuesta de Reglamento UE, de modo que
las sucesivas versiones de esta uUltima tengan reflejo en las sucesivas ediciones del
Estudio.

Incluso, si en el proceso de creacidon de la normativa esta Propuesta se dividiera en
diferentes Propuestas o proyectos normativos, si se crearan otros adicionales..., se
procurard ampliar el alcance a todos aquellos documentos que se puedan enmarcar en
los trabajos de elaboracion de la nueva normativa europea de Proteccion de datos, o bien
en el andlisis profundo de las cuestiones que planteen mas controversia a los socios de
ISMS Forum Spain y DPI.

Por dltimo, no queremos cerrar el Estudio de otra manera que, por un lado, deseando
que la lectura de este Estudio sea tan agradable como util y practica, y por otro lado,
reiterando el agradecimiento a los participantes en su elaboracién por su entusiasmo,
implicacion y tiempo.
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