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Objetivos del
Observatorio de
Privacidad

« Laproteccion de datos sigue evolucionando en un entorno donde la digitalizacion
y laregulacion avanzan a un ritmo sin precedentes. Conscientes de este escenario,
presentamos con gran entusiasmo la 62 edicion del Estudio del Observatorio de la
Privacidad, desarrollado por el Data Privacy Institute de ISMS Forum.

+  Esteestudioanual se haconsolidado como una herramienta fundamental para analizar
el estado de madurezenRGPD, identi car tendencias emergentesy proporcionar alos
profesionales de la privacidad un marco de referencia que les permita fortalecer sus
estrategias y anticiparse a los desafios del futuro.

Afio tras afio, este informe no solo captura una fotografia del momento actual, sino que
también marca la evolucion del ecosistema de proteccion de datos, permitiendo:

- Detectar cambios en la funcién del Delegado de Proteccion de Datos (DPD), su rol
estratégico dentro de las organizaciones y su nivel de in uencia en latoma de decisiones.

-Comprender el impacto de nuevas normativas y regulaciones que afectan la gestion de la
privacidad en empresas y Administraciones Publicas.

- Establecer métricas comparativas que ayuden a las organizaciones a evaluar su grado de
cumplimiento en relacion con sus pares.

-Facilitar latomade decisiones basada en datos, aportando informacion clave para optimizar
laasignacion de recursos y mejorar la gestion de riesgos.
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La privacidad ya no es solo una obligacién regulatoria, sino un pilar esencial paralacon anza
digital y la sostenibilidad del negocio. Por ello, esta nueva edicidn busca servir como guia para
gue los profesionales del sector refuercen su impacto organizacional y promuevan una cultura
de cumplimiento proactiva.

El Estudio del Observatorio de la Privacidad es mucho mas que un informe; es un punto de
encuentro para lacomunidad de privacidad. A través del andlisis comparativo y laidenti cacién
de mejores précticas, este informe permite a los profesionales:

1. Evaluar su posicionamiento y desempefio dentro del ecosistema de privacidad.

2. Detectar oportunidades de mejora en la implementacién de estrategias de cumplimiento.
3. Optimizar la gestion de riesgos alineandose con estandares del sector.

4. Prepararse para los retos futuros, entendiendo las tendencias globales y regulatorias.

Agradecemos la participacion de todos los profesionales que han contribuido con sus respuestas
yre exiones. Vuestra colaboracion es clave para seguir fortaleciendo este analisis afio tras afio
y, con ello, potenciar el papel de la privacidad como un motor de con anzay seguridad en el
entorno digital.
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La mayoria de las organizaciones (67,5%) tiene entre 10y 100 PIAs en vigor, lo que indica que las evaluaciones de impacto son
una préctica establecida en una parte signi cativa de las organizaciones. Un 27,5% de organizaciones ha realizado menos de
10PIAs, lo que puede deberse, entre otros factores, a que manejan un nimero reducido de tratamientos de alto riesgo 0 aque
no hanidenti cado correctamente cuando son obligatorias estas evaluaciones.

Elnimero de empresas que no harealizado ninguna PIA sigue disminuyendo, situdndose en un 5% (frente al 8% en 2023y al 22%

en 2022). Nuevamente, los sectores con mas evaluaciones de impacto son el sector Sanitario junto con el de Servicios Financieros.

A pesar de que muchas organizaciones hanimplementado una gestion avanzada de las evaluaciones de impacto, todavia existe
un porcentaje signi cativo de empresas con bajaadopcién o sin control adecuado sobre estas evaluaciones (5%). Esto subraya
la necesidad de aumentar la sensibilizacion y establecer procesos que permitanidenti cary gestionar los riesgos asociados al
tratamiento de datos personales.

De las organizaciones encuestadas, GUnicamente un 10% ha realizado mas de 50 PIAs en 2024, alineandose con aquellas que ya
tenian mas de 50 PIAs en vigor. Esto sugiere que estas organizaciones probablemente disponen de un proceso mas maduro
y estructurado para gestionar evaluaciones de impacto. El sector que mas PIAs modi c6 el Gltimo afio fue el educativo y el de
telecomunicaciones.

Tan solo un pequefio porcentaje de organizaciones ha actualizado la totalidad de sus PIAs durante el Gltimo afio, lo quere eja
gue larevision integral sigue siendo un reto para muchas empresas.

Aunque algunas organizaciones han mantenido un enfoque constante en la realizacion de PIAs, los resultados indican que
la mayoria realiza evaluaciones limitadas o no tiene claridad sobre ellas. Esto pone de mani esto la necesidad de una mayor

concienciacion, formaciony metodologias claras paraasegurar que los PIAs se lleven a cabo cuando sean requeridos por el RGPD.
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El Reglamento Europeo de IA clasifica los sistemas de inteligencia artificial en diferentes niveles de riesgo,
estableciendo requisitos proporcionales a su impacto potencial en los derechos y libertades de las personas.
Para entender como las empresas estan gestionando esta clasi cacién, hemos preguntado a los encuestados
cuantos sistemas de IA tienen en funcionamiento y en qué categorias de riesgo encajan seguin la normativa. Este
andlisis nos permite identi car el grado de exposicion de las compafiias a las obligaciones regulatorias y evaluar
su nivel de preparacion para cumplir con los requisitos asociados a cada tipo de sistema.

Como se aprecia, tras sus correspondientes analisis, ninguno de los encuestados dice estar utilizando o
desarrollando sistemas de IA que puedan encuadrarse dentro de las précticas que el Reglamento entiende como
prohibidas. El gra co revela que la mayoria de las compafiias encuestadas tienen un volumen signi cativo de
sistemas delAclasi cadosen las categorias de menor nivel de riesgo, como ‘Riesgo Alto’, ‘Riesgo Medio'y ‘Riesgo
Limitado..

A medida que el nivel de riesgo disminuye, vemos como también disminuye el nmero de encuestados que
a rman que sucompafiia no dispone sistemas de |A encuadrados en esa categoria de riesgo, 0 de que sean menos
de una decena de sistemas de IA; En Sistemas de Riesgo Alto, ese valor agregado alcanza el 87,51%, en sistemas
de Riesgo limitado, el 70,97%; y en sistemas de Riesgo minimo, el 66,66%

Este patron sugiere que las empresas estan adoptando enfoques mas cautelosos en su implementacion de IA,
priorizando soluciones que, aungue innovadoras, se consideran de bajo impacto en términos regulatorios.

Merece la pena destacar que entre las empresas que a rman disponer de un alto volumen de sistemas de IA
clasi cadoscomo de Riesgo Alto, en sumayoria pertenecen al sector sanitario. Este resultado es coherente con el
papel que juegalalA en este ambito, donde su aplicacion en diagndsticos, tratamientos y gestion de datos clinicos
implica unimpacto directo en laseguridad y los derechos de las personas. Dado que el Reglamento Europeo de
IAimpone requisitos estrictos para estos sistemas, las compafiias del sector salud se enfrentan a mayores desafios
de cumplimiento y gobernanza tecnolégica.

En conclusion, la nueva regulacion de la IA establece un marco normativo crucial para garantizar que el uso de
estas tecnologias respete los derechos fundamentales de las personas, complementando las disposiciones del
RGPD. A pesar de que ambas normativas abordan diferentes aspectos del cumplimiento, su interrelacion es
evidente, especialmente en lo que respecta al tratamiento de datos personales en sistemas de IA. Las empresas
deben adaptarse a esta dualidad normativa, implementando politicas de gobernanza que aseguren tanto la
privacidad como la seguridad en el uso de la IA desde el disefio. Este desafio, aunque complejo, ofrece una
oportunidad clave para las organizaciones de fortalecer sus estructuras de cumplimiento y avanzar hacia un uso
responsabley ético de lainteligenciaarti cial.
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Resumen Ejecutivo

Desde el DPI de ISMS Forum llevamos estudiando y apoyandola guradel DPO desde hace muchos afiosy fomentando
las mejores practicas de cumplimiento en privacidad para todas las organizaciones.

El Observatorio y estas encuestas nos ayudan a valorar la evolucién de las compafiias respecto al cumplimiento en
privacidad, asi como la evolucién del DPO alo largo del tiempo, re ejando hitos conseguidos, niveles de madurez
alcanzados, asi como retos, preocupaciones y problemas a los que damos visibilidad.

Podemos anunciar como principales conclusiones:
1. Posicion Estratégica y nivel de madurez;

La gurade DPO se va consolidando dentro de las organizaciones, respecto a su nivel de autonomiay su nivel de
reportalaDireccidn. Sigue siendo importante la preparacion de los DPO, su formaciény certi caciones profesionales.

Los sistemas de cumplimiento en privacidad estdn madurando, estdn de nidos, implantados y auditados en muchos
casos, y se mantiene como punto importante la colaboracion interdepartamental (Ciberseguridad, Asesoria juridica,
Compliance, etc.) para abordar de manera integral las cuestiones de privacidad.

Se sigue una senda importante de automatizacién de diversas tareas y lineas de actividad de los DPO, y destaca la
necesidad de operativizar con tecnologia tareas como la gestién de derechos, larealizacion de PIAs, la gestion de riesgo
de terceros (diligencia debida y encargados de tratamiento) o la realizacion periodica de auditorias.

2.Retos y necesidades:

Los datos siguen revelando otra vez una necesidad significativa de asignacion de recursos y equipo de trabajo,
subrayando laimportancia de unainversion adecuada en este &mbito no solo para equipo interno sino también para
asesores externos, formacion, herramientas, etc.

Asimismo, se pone de relieve la necesidad de trabajar y mejorar en respuesta regulatoria ante incidentes y nuevas
normas, mantener un adecuado sistema de auditorias, asi como el trabajo para vencer las resistencias internas.

3. Desafios Emergentes:

Podemos destacar algunos desafios emergentes, como la adaptacién a nuevas regulaciones y la gestién de incidentes
de seguridad, que estan en el centro de las preocupaciones de los profesionales de privacidad y de los responsables
de los que dependen.

Con lallegada del Reglamento de IA y entrada en aplicacion, se nota que las compafiias comienzan a disefiar modelo
de gobernanza, aunque aun quedan muchas que les falta comenzar ade nir. Los DPOsy los CISOs destacan como el
rol més habitual para liderar la implantacién y cumplimiento regulatorio de los nuevos requisitos del Reglamento de

IA, dejando ver las sinergias entre los nuevos requisitos normativos y los sistemas de cybercompliance y RGPD.
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