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I 1. INTRODUCCION

En la eradigital actual, la inteligencia artificial (IA) se ha convertido en una herramienta esencial para mejorar la
eficienciay la innovacion. Esta tecnologia esta transformando multiples sectores, desde la salud y la educacién hasta
laindustriay el entretenimiento. Ofrece grandes oportunidades para el desarrollo de sistemas y servicios innovadores
que pueden mejorar la eficiencia, la precision y la personalizacion de las soluciones. Sin embargo, la implementacion
de la A también plantea importantes cuestiones legales, éticas y sociales que deben abordarse adecuadamente para
evitar riesgos y garantizar un uso responsable y beneficioso de la tecnologia.

Es crucial establecer un marco contractual robusto que regule las condiciones y responsabilidades de las partes
implicadas en la contratacion de sistemas y servicios de |A. Este marco resulta especialmente relevante para los sistemas
de altoriesgo, que pueden tener un impacto significativo en la salud, la seguridad o los derechos fundamentales de las
personas. La regulacion adecuada de estos sistemas protege a los usuarios y asegura que la |A se utilice de manera
éticay conforme alaley.

Por este motivo, dentro del Comité Operativo GIA (del Grupo de Inteligencia Artificial) del ISMS, se vio la necesidad
de crear un subgrupo especifico que ahondara en esta necesidad. El presente documento refleja el resultado del arduo
trabajo de dicho Grupo, que ha avanzado colaborativamente en el desarrollo de posibles clausulas contractuales a
incorporar.

Este documento comienza con un andlisis detallado de la motivacion detrds de la necesidad de estas clausulas y
prosigue identificando las principales tipologias de sistemas y servicios de IA que deben ser regulados, asi como los
requisitos esenciales que deben contemplarse contractualmente. A continuacion, se profundiza en la identificacién
de riesgos en el uso de sistemas de IAy la gestion de proveedores, abordando tanto los riesgos de privacidad como
las diferentes fases del ciclo de vida del proveedor.

Posteriormente, se identifican los modelos de clausulas a utilizar y se describe el proceso seguido para la regularizacion
necesariade los contratos existentes en la organizacion. Aunque el foco principal de este documento es la regulacion de
los sistemas y servicios de IA ofrecidos por proveedores vy los aspectos establecidos por el Reglamento de Inteligencia
Artificial (RIA), como apartado final, se mencionan otras normativas y aspectos relevantes que deben ser considerados
al redactar contratos correspondientes.

Esperamos que este documento sea de gran utilidad y sirva de base para que los responsables de esta materia en
las organizaciones puedan adaptarlo a su realidad especifica, su apetito al riesgo vy las caracteristicas del proveedor y
servicio o sistema de IA contratado. Es fundamental recordar que este documento vy las propuestas de clausulas no
constituyen un acuerdo contractual completo, ya que no incluyen condiciones relativas, por ejemplo, al pago, plazos
de entrega, legislacion aplicable o resolucion de litigios. Se trata Unicamente de clausulas especificas asociadas al uso
de sistemas y servicios de IA.

Finalmente, cabe destacar que este documento debe ser revisado por las dreas correspondientes de cada organizacion
y adaptado a sus circunstancias particulares. Ni ISMS Forum ni las personas participantes en este proyecto se hacen
responsables del uso que se haga del mismo ni de los posibles conflictos que de él se deriven.

I 2. MOTIVACION DE LA NECESIDAD DE CLAUSULAS CONTRACTUALES

En los Ultimos anos, la inteligencia artificial se esta convirtiendo en un elemento central de la estrategia empresarial
anivel global, incluso en aquellos sectores de actividad que, inicialmente, se mostraban mas reticentes a incorporar
estas tecnologias a sus procesos productivos. La capacidad de la |A para procesar grandes volumenes de datos y para
automatizar la toma de decisiones complejas esta transformando la productividad de las organizaciones, al permitirles
mejorar las experiencias de los clientes vy la eficiencia de sus procesos internos, lo que redunda, sin duda, en una
ventaja competitiva.

A la vista de que, en este documento, trataremos diversos conceptos y aplicaciones précticas relacionadas con la
Inteligencia Artificial (en adelante, IA), como primer paso debemos entender a qué nos referimos con |A.
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En términos generales, podriamos decir que los sistemas de IA son programas informaticos que, para un conjunto
de objetivos definidos por el ser humano, puede generar resultados que normalmente requeririan de intervenciéon
humana (como predicciones, contenidos, recomendaciones o decisiones). Es decir, estos sistemas replican o imitan la
inteligencia humana, entendiéndola como la capacidad de razonamiento, aprendizaje, percepcion y toma de decisiones
que asociamos a los seres humanos.

En este contexto, se ha puesto de manifiesto la necesidad de regular esas nuevas tecnologias. Como respuesta a
dicha necesidad, y tras afos de negociaciones, surge el Reglamento (UE) 2024/1689 del Parlamento Europeo y del
Consejo, de 13 dejunio de 2024, més conocido como Reglamento de Inteligencia Artificial (en adelante, RIA).

Pese a esta nueva regulacion, lo cierto es que la legislacion vigente no proporciona unas directrices suficientemente
claras para hacer frente a los desafios que plantea la contratacion de proveedores de IA. Por ello, en este documento,
trataremos de establecer un clausulado tipo para las organizaciones que deseen adquirir modelos o sistemas de |A
desarrollados por un proveedor externo.

Hemos de sefalar que la incorporacion de clausulas contractuales relativas al uso de Inteligencia Artificial al suministrar
productos y servicios tiene una doble vertiente:

Por un lado, la gestion de riesgos de proveedores es uno de los primeros procesos afectados por esta incorporacion
del clausulado. Es crucial identificar tempranamente el potencial uso de IA desde las etapas iniciales de la seleccién
de un proveedor para asegurar que se ofrezcan garantias suficientes. Estas garantias pueden estar relacionadas con
diversos aspectos, como la privacidad y el cumplimiento del Reglamento General de Proteccion de Datos (RGPD)
cuando se trata de datos personales. En estos casos, el articulo 28.1 del RGPD establece que el responsable del
tratamiento debe elegir a un encargado que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas
apropiadas, asegurando asi el cumplimiento del RGPD vy la proteccion de los derechos del interesado. Ademas, incluso
en el caso de proveedores que no utilicen datos personales, los protocolos habituales de compliance y due diligence
exigen comprobar la idoneidad del proveedor como parte de la gestion de riesgos empresarial.

Por otro lado, dado que el uso de la Inteligencia Artificial se ha generalizado en mayor o menor medida
progresivamente en los Ultimos anos, es posible que los proveedores habituales ya estén prestando servicios o
suministrando productos que incorporan A sin que se haya incluido ninglin clausulado especifico mas alla de las
cladusulas habituales. Es posible por tanto que no se haya procedido a regular de forma especifica este aspectoy
que dicho clausulado no se haya adaptado a las previsiones del RIA una vez se ha producido su publicacion. Es por
ello por lo que cobra importancia la adaptacion de los procesos y documentos a lo dispuesto en el RIA, mediante
la actualizacion de los procesos de seleccion y gestion de proveedores de productos y servicios de |A a lo largo
de su ciclo de vida, asi como la identificacion de aquellos proveedores existentes que ya estan prestando servicios
a través de un inventario de soluciones de |A en la empresa vy la correspondiente actualizacion de las clausulas
contractuales.

No obstante, dicha revision del clausulado al amparo del RIA debe abordarse de una manera integral, no quedando sélo
afectadala cldusula de proteccion de datos sino otras areas de Derecho como la normativa en materia de propiedad intelectual
o industrial y de secretos empresariales, o de otros derechos fundamentales (igualdad, etc...), la seguridad de la informacién
de la organizacién, y cualesquiera otras areas del Derecho que pudieran requerir alglin tipo de adaptacién en el clausulado
del contrato por el uso de IA.

I 3. TIPOLOGIA DE SISTEMAS Y SERVICIOS IA

La identificacion de las distintas tipologias de sistemas y servicios de Inteligencia Artificial (IA) es fundamental para
que las entidades puedan establecer adecuadamente los requisitos y controles necesarios. Cada tipo de sistema de
IA presenta caracteristicas y riesgos especificos que deben ser gestionados de manera adecuada para garantizar el
cumplimiento de la normativa, la proteccion de los derechos fundamentales y la seguridad de la informacion. Por
ello, el presente apartado tratara de identificar los principales sistemas y servicios de IA que pueden ser objeto de
contratacion para, en fases posteriores, proceder a identificar los requisitos especificos de cada uno de ellos que
permitan minimizar los riesgos asociados.
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A. CONCEPTOS PRELIMINARES Y CONSIDERACIONES SOBRE EL ALCANCE

Antes de comenzar con la identificacién propiamente dicha, es necesario indicar que se considera un sistema
IA (Inteligencia Artificial) como “aquella entidad que realiza comportamientos que una persona podria calificar
razonablemente de inteligentes si un humano hiciera algo similar”, usando para ello la definicién publicada por la
gufa introductoria “INTRODUCCION A LA IA PARA PROFESIONALES DE SEGURIDAD DE LA INFORMACION”,
publicada por el ISMS Forum.

Por otra parte, no podemos perder de vista la definicion que el propio Reglamento de Inteligencia Artificial establece
como Sistema de IA : «"un sistema basado en una maquina que esta disefiado para funcionar con distintos niveles
de autonomia y que puede mostrar capacidad de adaptacion tras el despliegue, y que, para objetivos explicitos o
implicitos, infiere de la informacién de entrada que recibe la manera de generar resultados de salida, como predicciones,
contenidos, recomendaciones o decisiones, que pueden influir en entornos fisicos o virtuales’Dentro de esta familia
de sistemas, los de Aprendizaje Automatico o ML, por las siglas de Machine Learning en inglés, son el grupo de
mayor nivel de adopcidn y atencidn actual en el mercado, y por ello son el tipo de sistemas que centran este analisis
de tipologias. De forma muy sintética diremos que estos sistemas son capaces de aprender a procesar datos nuevos
a partir del analisis previo de datos historicos, sin que sea necesario programar explicitamente estos procesamientos.
El proceso de andlisis previo de datos histéricos se denomina entrenamiento (training en inglés).

Asuvez, dentro de los sistemas de Aprendizaje Automéatico, los basados en Redes Neuronales son los mas habitualesy
profusos en el mercado, por lo que nos hemos centrado en esta categoria a la hora de identificar las tipologias objeto de
este andlisis. Estos sistemas efectlian un procesamiento que se asemeja a de las neuronas del cerebro humanos. Estas
neuronas se disponen en capas, interconectdndose de manera que la salida de una capa es la entrada de la siguiente.

Dentro de esta categoria de sistemas de Aprendizaje Automaético basados en Redes Neuronales, los denominados
de Aprendizaje Profundo (Deep Learning en inglés) son los que en los Ultimos afos han experimentado una
mayor demanda y desarrollo, tanto por su capacidad de aportar valor como por los avances tecnoldgicos en las
capacidades que demandan, en términos de computacién y técnicas de proceso de datos. Ambos aspectos estén
relacionados precisamente con su profundidad, entendida como el alto nimero de capas de neuronas, asi como del
ndimero de neuronas por capa, del orden de centenas y centenas de miles respectivamente, lo que les confiere la
potencia necesaria para tareas complejas. Dentro de estos sistemas se pueden identificar multiples subcategorias,
por ejemplo:

e Vision automatica (Computer Vision en inglés), usado para interpretar imdgenes y reconocer objetos, se usan
para reconocimiento facial o biométrico, para identificacion de objetos en una foto o un video para, por ejemplo,
hacer peritajes de dafos en vehiculos o viviendas, o para interpretar imagenes medicas

e Procesamiento del lenguaje natural (NLP o Natural Language Processing en inglés) para tareas como la
identificacion de informacioén en textos, la traduccion automatica o la extracciéon del sentimiento de un texto
Text-to-Speechy Speech-to-text, traduccion de texto a alocuciones y viceversa.

e Soporte a la toma de decisiones, por ejemplo, determinar que producto del portfolio es el que tiene mas
opciones de ser adquirido por un cliente determinado y con qué nivel de confianza o asignar un nivel de interés
oriesgo a un posible cliente a la hora de conceder un préstamo o contratar una péliza de seguro

Finalmente, dentro de estos sistemas de Aprendizaje Profundo, ha habido un adrea que ha experimentado un auge
sin precedentes en los Ultimos tres o cuatro anos. Se trata de los sistemas de IA Generativa, y dentro de estos los
Grandes Modelos de Lenguaje o LLM (por sus siglas en inglés, Large Language Models). Estos sistemas son los que
se usan en servicios como ChatGPT o Copilot, y estan siendo adoptados para tareas cotidianas como sumarizacion
o traduccion de documentos, generacion de documentos o chatbots interactivos conversacionales sobre cualquier
tematica, tanto por los usuarios particulares como por las empresas. Por este motivo y por contemplar algunos
aspectos especificos de su implantacién o explotacion, y porque los modelos de propdsito general (a los que los
reguladores establecen requisitos especificos) generalmente son LLMhemos dedicado una categoria de tipologia
aparte, aun cuando son también sistemas de Aprendizaje Automatico.

La siguiente figura recoge de forma esquematica este planteamiento de seleccidn de tipologias, en la que resaltamos
las dos categorias seleccionadas.
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Sistemas de Aprendizaje Profundo

Vision
Automatica
Grandes Modelos de Lenguaje

B. ANALISIS DE TIPOLOGIAS DE SISTEMAS Y SERVICIOS IA CONSIDERADOS

Como se indicaba anteriormente, el analisis de tipologias de sistemas y servicios se ha centrado en los sistemas de
Aprendizaje Profundo (ML) y, dentro de ellos, también se ha hecho un andlisis especifico para los Grandes Modelos
de Lenguaje (LLM), dada su relevancia actual en el mercado.

Dentro de cada uno de estos grupos objetivo, el criterio de descomposicién seleccionado para el andlisis de
implicaciones contractuales ha sido el de aprovisionamiento o contratacion, es decir, por componentes del sistema o
servicio potencialmente contratables por separado, a lo largo del ciclo de vida de los sistemas IA.

Este criterio de seleccion de tipologias es mas Util para las empresas a la hora de considerar aspectos a regular en los
contratos, ya que sera el que aporte mayores diferencias en dichos aspectos contractuales.

También se considerd hacer el andlisis diferencial de clausulado por tipo de sistema IA, es decir, por la solucién
tecnologica o algoritmica que usa (visién automatica, procesamiento de lenguaje natural, clasificacién, etc.). Sin
embargo, esto parece menos Util por dos razones:

e elgrannumero de usos finales que la IA puede soportar, que ademas crece de forma constante

e que las diferencias en cuanto a los aspectos a regular en el contrato no van a venir tanto de la solucién tecnoldgica
o algoritmica especifica del modelo sino del posicionamiento del componente en la cadena de aprovisionamiento
y/0 el tratamiento o caso de uso que se vaya a realizar

Enlasiguiente figura se representan los componentes susceptibles de ser adquiridos y contratados por separado de los
sistemas y servicios objeto del andlisis. Los componentes se han dispuesto de abajo a arriba, indicando la dependencia
de los bloques superiores respecto de los inferiores.

Asi, en la capa inferior se muestran las distintas formas de adquirir o contratar los modelos ML o LLM sobre los que
se apoyan las aplicaciones, dispuestas en capas superiores, incluyéndose los servicios de afinado (o “fine tuning®) y
generacion aumentada por recuperacion (RAG?, por Retrieval Augmented Generation, en inglés, para modelos LLM),
que opcionalmente pudieran ser necesarios para soportar la aplicacion.

Los modelos ML (no LLM) normalmente se aprovisionardn de dos maneras:

a. como modelo ML de uso general (seglin la definicion del Reglamento de IA de la UE, RIA), adquirible de un
proveedor especialista o como modelo open source, al que normalmente se le aplicard un procedimiento de
afinado (fine tuning) con acopio y preparacion de datos

b. como modelo ML desarrollado a medida por una especialista, lo que conllevara una etapa previa de acopio y
preparacion de datos para entrenar, validar y probar el modelo

*Fine tuning, o afinado, es el proceso de entrenamiento incremental de un modelo previamente entrenado, con informacion de una temética especifica no cubierta, o
no cubierta con suficiente profundidad, en el entrenamiento inicial.

?RAG, Retrieval Augmented Generation, es el proceso de incorporacién de informacion especificacomo contexto de las preguntas dirigidas al LLM, para conseguir
respuestas mas precisas que las que proporcionaria el LLM segln su entrenamiento de base.
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I Sistemas ML (no LLM) | Sistemas LLM
Servicio SaaS basado en ML Servicio SaaS basado en LLM
Mantenimiento del sistema Mantenimiento del sistema
(correc.&evolut.) (correc.&evolut.)
Operacion del sistema Operacion del sistema
Aplicaciéon basada en ML Implementacion de Aplicacion
Fine tunin Desarrollo Generacion Aumentada por
g modelo ML a medida Recuperacion (RAG)
Modelo ML Prep de datos Fine tuning
uso general
Modelo LLM Servicio LLM
uso general privado uso general (Saa$)

A suvez, los modelos LLM también se aprovisionardn normalmente de dos maneras:

a.como modelo LLM de uso general (seguin definicion RIA) desplegado para uso privado, adquirible de un
proveedor especialista o como modelo open source

b. como servicio LLM de uso general, provisto (y con acceso controlado) como SaaS por un proveedor de estos
servicios

Sobre los modelos LLM se podra aplicar un procedimiento de afinado (fine tuning), con acopio y preparacion de
datos, y/o un proceso de generacion aumentada por recuperacion (RAG).

Sobre los componentes de modelo, posteriormente afinado y/o extendido por RAG, seglin el caso, se apovya la
aplicacion, que implementa la légica del proceso de negocio en cuestidny la interaccion con los usuarios y/o
otros sistemas externos con los que deba interactuar. La aplicacion usa los servicios expuestos por el modelo,
normalmente sobre una API. La aplicacién puede apoyarse sobre uno o varios modelos, por ejemplo, un modelo
NLP para evaluar el sentimiento de los mensajes del usuario, y otro modelo NLP para calcular el grado de
coherencia de las respuestas del LLM y el por Ultimo el propio LLM en si.

Sobre la capa de aplicacién, se disponen las capas de servicios de operacién y evolucion de la aplicacion y los modelos
subyacentes (denominado conjuntamente “sistema” en la figura).

Finalmente, en la figura también se representa la posibilidad de adquirir la aplicacién en modo servicio SaaS, como
una caja que engloba a todos los componentes.

llustraremos ahora todos estos conceptos con un ejemplo:

Consideremos un sistema basado en IA para la deteccién de productos defectuosos en el control de calidad de una
cadena de produccion industrial. Este sistema se basa en un modelo de vision automatica, para la inspeccion de los
productos producidos y la deteccion visual de fallos de fabricacion en los mismos.

De forma esquemaética, la aplicacién controla el proceso de inspeccién de calidad, tomando datos de la cdmara
de control de la linea de produccién, pasandole los datos al modelo para que evalue los posibles defectos, para a
continuacién disparar el desvio de la pieza fuera de la cadena, si estuviera defectuosa, o su continuacion en la cadena
hacia la siguiente fase, si no se han apreciado defectos.

La siguiente figura ilustra este caso:

Enlafigura se describen 3 formas de adquisicion y contratacién de dicho sistema:
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1. caso 1: se contrata como un todo el modelo general, el afinado al caso de uso de la empresa de fabricacién en
cuestiony laimplementacion de la aplicacion que implementa el proceso

2. caso 2, dos contratos, uno, enmarcado en naranja, para el modelo general, y otro, enmarcado en rojo, para el
afinado del modelo al caso de uso de laempresay la aplicacion que implementa el proceso

3. caso 3, en este caso dos contratos. Uno enmarcado en naranja, para el desarrollo del modelo a medida en este
caso, incluyendo la preparacion de los datos de entrenamiento, validacion y prueba. Y otro contrato, enmarcado

Sistema de inspeccion de calidad de
piezas (cadena de produccién):

Sistema de inspeccién de calidad de
piezas (cadena de produccién):

Sistema de inspeccion de calidad de
piezas (cadena de produccién):
Caso 2: 2 contratos, modelo por un
lado, y afinado y aplicacion por otro

Caso 1: contrato conjunto modelo, afi-
nado y aplicacion

Caso 3: 2 contratos, pr. datos y modelo
por un ladoy aplicacién por otro

Servicio Saa$S basado en ML Servicio Saa$S basado en ML Servicio SaaS basado en ML

Mantenimiento del sistema
(correc.&evolut.)

Mantenimiento del sistema
(correc.&evolut.)

Mantenimiento del sistema
(correc.&evolut.)

Operacion del sistema Operacion del sistema Operacion del sistema

Aplicacion basadaen ML Aplicacién basada en ML Aplicacién basadaen ML
T —

Desarrollo Desarrollo Desarrollo

Fine tuning modelo ML Fine tuning modelo ML Fine tuning modelo ML

amedida amedida amedida
—— 0 009009290002
Modelo ML Modelo ML Modelo ML
uso general Prep de datos uso general Prep de datos uso general Prep de datos

enrojo, para el desarrollo de la aplicacion que implementa el proceso.

Cabe recordar que la taxonomia de componentes para la categoria genérica de Sistemas ML es la misma
independientemente de las multiples subcategorias (vision automatica, procesamiento de lenguaje natural, clasificacion,
etc.) que apuntdbamos anteriormente. Al fin y al cabo, todos estos sistemas son descomponibles en uno o varios
modelos ML que soportan una aplicacion, tan compleja como el sistema final requiera, de forma modular.

Sitomamos el coche autdénomo como ejemplo, este no deja de ser una gran aplicacion compuesta, conectada a diversos
modulos de sensores que le aportan imagenes de la carretera y de las sefales, datos de los elementos mecénicos del
coche (velocidad, presién de los neumaticos, posicion de la direccion, etc.), estado de los elementos de seguridad, etc.

Cada aplicacion componente se apoya en uno o varios modelos ML, por ejemplo, uno de vision automatica, para “ver”
la carreteray el espacio adyacente, otro de control de los elementos de seguridad, otro del guiado general del coche,
tomando datos del resto y gobernando la direccién, acelerador vy freno, etc. Esta jerarquia de aplicaciones y modelos
ML daria lugar a su vez a una jerarquia de contratos segln se hiciera el aprovisionamiento y contratacién de cada
componente a una empresa especializada en cada en cada uno de ellos, con agrupaciones de los mismos anélogas a
las descritas en el caso del sistema de inspeccion de calidad descrito anteriormente.
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Servicio/

Descripcion . Principales caracteristicas Ejemplos
Sistema
Modelo ML de Compradeun Sistema | Modelo de uso general, ya entrenado Un modelo de reconocimiento de
uso general. modelo ML de por el proveedor, listo para ser fine tuned imagenes genérico, capaz de identificar
uso general, como ointegrado con una aplicacién una vez objetos de diversa naturaleza.
gomponente a verificado su funcionamiento. Andlisis de facturas para extraer los
integrar; normalmente El modelo ML dependera datos necesarios a incluir en una Base
requerira fine tuning. fundamentalmente de los datos con los que de Datos.
se entrend, validd y probd, y esto da lugar a
implicaciones de contratacion
Fine tuningde un Contratacion servicio | Servicio | Losdatos de fine tuning pueden ser Una particularizacion del modelo de
modelo de uso de fine tuning proporcionados por el proveedor del reconocimiento genérico anterior, que
general. (adaptaciénal caso servicio o por el propio cliente. se especializa en un tipo de objetos
de uso concreto) El fine tuning del modelo ML implica las especﬂjco, med|ant¢ un reentrer_wgm\ento
de unmodelo ML siguientes actividades: con quetos de ese tipo en cuestion.
deusogenerala . i6n de los datos de fi Podria ser un clasificador de productos
un proveedor de taCQD‘OV preparacionde jos datos define manufacturados correctos o
servicios uning defectuosos.
- EJZCLleIﬁOﬂ dte\ ﬁnj tuning- pruebadel Un modelo fine tuned para el
modelonne tune reconocimiento facial o biométrico.
Preparacion Serviciode Servicio | Apartir de datos en bruto, preparacion de Transformacion de los datos en bruto,
de datos de preparacion de datos los datasets de entrenamiento/validacion/ | etiquetado, etc.
ent.ren.a,mlento, de .entr.elnamlento, prueba para uno (o varios) modelo(s) ML. Generacién de datos sintéticos para los
valldatl)oon o) valldaC|odn T) pl\r/luLeba sets de validacién, p.e.
prueba para paramodelo ML. ) .
modelo ML (para MeJortg dela Ca:ldaéj (Jj[e Iost_?at?js para |
ineelelo MLz ga;an \zafqute 0s adosu |d|za osene
medida). entrenamiento son adecuados.
Desarrollo de Desarrollode un Servicio | Desarrollo de un modelo ML a medida por Modelo de reconocimiento de
unModeloML a modelo ML a medida unintegrador / consultora. imagenes que no se desarrolla a partir
medida. por un integrador / El modelo ML implica las siguientes de un mod'elo'dle uso general'por
consultora. actividades por parte del proveedor. con parpcu[aozaaon,smoa medida desde
implicaciones contractuales: el principio.
- acopioy preparacién de los datos de Modelo de reconocimiento dp imagenes
entrenamiento, validacién y prueba. desarrollado para el reconocimiento
o ' facial o biométrico.
- disefio del modelo ML.
- entrenamiento y validacion.
- prueba del modelo entrenado.
Aplicaciénbasada | Contratacion Servicio | Servicio de implementacion e integracion de Una aplicaciéon que hace uso del modelo
enmodelo ML. dedesarrolloe una aplicacién basada en un modelo ML. especializado de reconocimiento de
integracion de una Esta aplicacién cubrira la interfaz con los objetos del caso anterior. Por ejemplo,
aplicacion basadaen usuariosy la légica de negocio del proceso en control de calidad de unalinea de
un modelo ML (ya ' especifico que cubra, integrandose con produccion, para dete;tar defectos en
sea adaptado a partir el modelo ML para que soporte latoma los elementos producidos.
de unmodelode uso de decisiones para los datos de entrada Aplicacion que usa un sistema de
genergl odesarrollado basandose en la configuracion resultante reconocimiento facial o biométrico para
amedida). del entrenamiento del modelo. controlar el acceso a una dependencia
de acceso restringido.
Operacion de Contrataciénde un Servicio | Serviciode soporte alaoperaciony de Servicio de operacién de la aplicacion
aplicacion basada | servicio de soporte una aplicacién basada en un modelo ML, y el modelo subyacente descrito enlos
enML. aoperaciéndeuna como ladescritaen el apartado anterior. casos anteriores.
aplicacion basadaen
un modelo ML.
Evolucion de Contratacion de un Servicio | Servicio de soporte alaevoluciony Servicio de mantenimiento evolutivo

aplicacion basada
en modelo ML.

servicio de evolucion
de una aplicacion
basada en un modelo
ML, incluyendo
reentrenamiento.

reentrenamiento de una aplicacion basada
en un modelo ML, como ladescritaenel
apartado anterior.

de la aplicaciony el modelo subyacente
descritos en los casos anteriores.
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Descripcion

Servicio/
Sistema

Principales caracteristicas

Ejemplos

CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

Descripcion

Servicio/
Sistema

Principales caracteristicas

Ejemplos

Operacionde contratacion de un Servicio | Servicio de soporte ala operaciony de una OEperacion de la aplicacion descrita en
aplicacion servicio de soporte aplicacion basada en un modelo LLM. el caso de aplicacion basda en LLM.
basadaen LLM. aoperacion de una

aplicacion basada en

un modelo LLM
Evolucion de contratacion de un Servicio | Servicio de evoluciény reafinamiento de Evoluciony reafinamiento en el caso de
aplicacion basada | servicio de evolucion una aplicacion basada en un modelo LLM la aplicaciéon basada en LLM.
en modelo LLM. de una aplicacion

basada en un modelo

LLM, incluyendo re-

fine tuning
Servicio SaaS de contratacién de una Servicio | Servicio SaaS de una aplicacion basada en Aplicacion descritaen el caso de

aplicaciéon basada
en modelo LLM.

aplicacion basada en
modelo LLM, provista
como servicio SaaS.

modelo ML.

aplicacion basada en LLM, provista
como servicio SaaS.

Servicio SaaS Contratacionde una Servicio | Servicio SaaS de una aplicacion basada en Un servicio SaaS de deteccion de
basado en aplicacion basada en modelo ML. defectos de los elementos producidos
modelo ML. mod.elio ML, como Tanto la aplicacion como el modelo ML enuna cad.enal de produccion por
servicio SaaS. que la sustenta estan provisto en modo analisis de imagenes.
Saas.
Modelo LLM de Comprade un Sistema | Comprade modelo LLM de uso general, Por ejemplo, Mistral.
uso general. modelo LLM de para ser desplegado sobre plataforma
uso general como propia (ya sea Cloud Privada Virtual o ion-
componente a premise) como componente para soportar
integrar. una aplicacion basada en él (ver apartado
“Aplicacion basada en LLM” mas adelante.
Servicio LLM de Contratacion de un Servicio | Contratacion de un servicio LLM publico Por ejemplo, OpenAl GPT-40, Claude
uso general. servicio LLM publico, provisto como Saas$, accesible mediante Sonet o Gemini.
provisto como Saas, API, para soportar una aplicacion basada
normalmente acceso en él (ver apartado “Aplicacién basada en
API, aintegrar en una LLM”, mas adelante.
aplicacion.
Fine tuning de Contratacionde fine | Servicio | Servicio de fine tunning de un modelo Un Integrador de Sistemas prepara
modelo LLM. tuning un modelo LLM de uso general a un proveedor de datosy ejecuta la operacion de fine
LLM, privado o servicios: El fine tuning se puede hacer tuning de un modelo de uso general,
servicio como sobre un modelo LLM propietario o uno abierto servicio cerrado, para soportar
servicio publico, provisto en modo SaaS sobre un API por un caso de uso especifico del cliente
como componente a un prestador de servicio. que lo despliega. Por ejemplo,
integrar. conocimiento (preguntas, respuestas)
de un proceso de negocio concreto en
base ala informacion proporcionada por
el negocio.
Generacion Implementacion Servicio | Sobre el caso anterior, se afade un Ejemplo: Una empresa de marketing
Aumentada por de unesquema esquema RAG para mejorar el contexto digital quiere utilizar un LLM combinado
Recuperacion. RAG para de los prompts y obtener respuestas mas con RAG para ayudar a que su personal
contextualizacion especificas y precisas redacte contenido de alta calidad de
especializada. manera mas eficiente y precisa. El
asistente puede generar borradores
de articulos, publicaciones en blogs,
descripciones de producto buscando
informacion relevante de bases de
datos y otras fuentes para enriquecer
el contenido. Este servicio cubre la
preparacién de los fragmentos de
documentos (chunks), su vectorizaciony
carga en la base de datos vectorial, y las
pruebas de validacion.
Aplicacion basada | contrataciénde la Servicio | servicio de implementacién (por un Ejemplo: Asistente de redaccion de

enLLM. implementacion de integrador de sistemas) de una aplicacion contenidos para sugerir palabras clave

una aplicacion basada basadaen LLM. EI LLM podria ser y frases que mejoren la visibilidad del

en servicio o modelo privado o un servicio LLM provisto por un contenido en motores de busqueda.

LLM. proveedor publico en modo SaaS. Sistema de acceso o la admision de
personas fisicas a centros educativos
y de formacion profesional que usa un
LLM para sumarizar los expedientes
histéricos de los candidatos.
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I 4. INVENTARIO DE ACTIVIDADES A REGULAR

A partir del anélisis de las distintas regulaciones y documentos de referencia, se ha procedido a identificar aquellas
actividades que podrian tener que quedar reguladas contractualmente con el objetivo de que le sirvan al lector como
punto de referencia a la hora de determinar los aspectos contractuales a considerar en la contratacion de un sistema /
servicio de |A. La eleccion de los requisitos dependerd, entre otras cosas, del sistema / servicio de |A que se encuentre
afectadoy del apetito al riesgo de la entidad contratante.

Actividad

Descripcion

CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

Requisito matizable®

Detalle®

Tipo de sistema

Sistema de gestion de
riesgos.

Texto general: Se garantizara que durante todo el ciclo de vida del sistema se identifican, analizan,
evallian y tratan los riesgos conocidos y previsibles y otros que podrian surgir.

Obligacion del proveedor en sistemas de Alto riesgo.

Alta

Media

Si, en funcién de los
datos tratados en el
sistema.

Texto modulado (para proveedores de sistemas méas complejos o que empleen altos
volumenes de datos personales): El proveedor garantizara que, durante todo el ciclo

de vida del siste-ma, se identifican, analizan, evaltan y tratan los riesgos conocidos

y previsibles y otros que podrian surgir. Para ello, el proveedor acreditara que se ha
empleado un procedimiento de ges-tién de riesgos fiable y que, en consecuencia, se han
aplicado medidas y controles adecuados a los riesgos detectados. Las medidas y controles
podréan ser validados aportando certificados tales como ISO 27001, ISO 31000, ISO/

IEC 42001, entre otras. La adecuacion del procedimiento empleado podré acreditarse
aportando otros certificados propios del sector de actividad o emitidos por un tercero,
siempre que sean reconocidos por escrito por la otra parte. En caso de carecerse de
certificados, como parte del proceso de homologacién del proveedor, podra solicitarsele
informacion adicional que acredite la metodologia empleada para la gestion de riesgos, lo
que puede incluir solicitud de documentacion adicional, cumplimentacién de cuestionarios,
entrevistas, etc.

Obligatorio en sistemas
de alto riesgo.

Calidad de los datos.
Disefio, origeny

preparacion de los datos.

Texto general: Los conjuntos de datos de entrenamiento, validacion y prueba se someteran a
préacticas de gobernanzay gestion de datos adecuadas para la finalidad.

Hay que tener en cuenta la normativa de proteccion de datos (si se usan datos personales),
especialmente: PbD, principios del tratamiento y origen licito (informacion/consentimientos
interesados).

Art. 10
Reglamento IA/
RGPD

Alta

Media

Si, en funcion de los
datos tratados en el
sistema.

Texto modulado (cuando se traten datos personales): El proveedor garantizara que los
conjuntos de datos de entrenamiento, validacién y prueba se someteran a préacticas de
gobernanzay gestion de datos adecuadas para la finalidad del sistema de IA. Dichas
préacticas deberan incluir, ademas de los requisitos legalmente establecidos en el RIA,
procedimientos o normas internas para la regulacion de la |A (tales como estrategia de IA
de la compania, evaluaciones del cumplimiento, registro del sistema, normativa interna
dirigida al personal, procedimientos internos de notificacion de incidentes, etc.), definicion
claraderolesyresponsabilidades a nivel interno, asi como acreditacion de la formacion
recibida por el personal interno del proveedor que intervenga en el proyecto.

Obligatorio en sistemas
de altoriesgo.

Calidad de los datos.
Evitar sesgos.

Texto general: Se garantizara que el sistema esta disefiado o cuenta con los controles suficiente que
permitan evitar la existencia de sesgos.

Matizar que evitar sesgos puede requerir el uso de categorias especiales de datos (art. 9 RGPD)

Art. 10
Reglamento IA/
Art. 9 RGPD

Alta

Alta

Si, en funcion del tipo
de sesgo.

Texto modulado (cuando se trate de sesgos que impliquen uso de datos personales que,
no siendo de categorias especiales, puedan provocar discriminacion entre personas
fisicas, como el género o situacion econémica): Cuando el sistema de IA pueda implicar
discriminacion de personas fisicas en base a datos personales, ademas de los requisitos
legalmente establecidos en la normativa de proteccion de datos, inteligencia artificial y
cualquier otra aplicable al presente contrato, se valorara especialmente que el proveedor
haya implementado controles adicionales.

Texto modulado (cuando se trate de sesgos que impliquen uso de datos personales de
categorias especiales): Cuando sea estrictamente necesario para garantizar la deteccion

y correccion de sesgos que el proveedor del sistema trate excepcionalmente categorias
especiales de datos, ademas de los requisitos legalmente establecidos en la normativa de
proteccion de datos, inteligencia artificial y cualguier otra aplicable al presente contrato, se
valoraréa especialmente que el proveedor haya implementado controles adicionales.

Texto modulado (comUn a los dos casos anteriores): En concreto, se tendréa en cuenta:

-Pruebas. La realizacion periddica de pruebas de sesgo por el proveedor, a fin de asegurarse
de que los datos de entrenamiento representan de forma justa a todos los colectivos
afectados.

-Auditorias de los algoritmos, a fin de comprender cémo toma decisiones el sistemay si el
sesgo esta influyendo de forma indebida en las decisiones.

-Formacion. Que el personal del proveedor que intervenga en el desarrollo del sistema de IA
haya recibido formacion en éticade la |A.

-Diversidad del equipo de desarrollo. Se tomara en especial consideracion que el equipo de
desarrollo incluya criterios de diversidad (edad, raza, sexo, condicién social, etc.), a fin de
contribuir a identificar y mitigar posibles sesgos.

Obligatorio en sistemas
de alto riesgo.

SImportancia
“Dificultad

°Requisito que pueda ser matizable en funcion de la casuistica
¢Detalle del requisito. Proporciona mayor detalle o informacién sobre el requisito, especialmente si el requisito puede ser matizable por algun motivo.
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Actividad

Descripcion

CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

Requisito matizable

Detalle

Tipo de sistema

el funcionamiento del
sistema de |A aescala
individual.

de IAllegd a una decision o resultado concreto sobre las personas o el grupo de personas en
relacion con las cuales esté previsto que se utilice el sistema de |A. Como minimo, esta asistencia
incluird unaindicacion clara de los factores clave que llevaron al sistema de |A a obtener un
resultado concretoy de los cambios que deben hacerse en los datos de entrada para que llegue a
un resultado diferente.

Esta obligacion incluye el suministro a la organizaciéon de toda la informacion técnicay de otro
tipo necesaria para explicar cémo el sistema de |A ha llegado a una decisién o un resultado
concretos, asi como para ofrecer a las personas o al grupo de personas con respecto a los que
se utiliza o0 esta previsto que se utilice el sistema de IA la oportunidad de verificar la manera en
que el sistema de A llega a una decision o un resultado concretos. El proveedor concede a la
organizacion el derecho a utilizar, compartir y divulgar esta informacion en la medida en que sea
necesario parainformar a las personas o grupos de personas con respecto a los que se utiliza

o se prevé utilizar el sistema de |A acerca de su funcionamiento o en el marco de cualquier
procedimiento judicial.

Reglamento IA

complejidad del sistema.

Documentacion técnica, Texto general: El proveedor acreditard que ha redactado la documentacién técnica pertinente Arts. 11,13y 26 Alta Alta Si,enfuncionde la Texto modulado (en sistemas de funcionamiento especialmente complejo o poco Obligatorioen
Instrucciones de usoy para acreditar que el sistema cumple los requisitos de la normativa vigente. Reglamento IA complejidad del sistema. | transparente): Para facilitar la comprensién por parte de su destinatario, la informacion podré | sistemas de alto riesgo.
Transparencia. Los sistemas de IA se diseAaran y desarrollaran de un modo que se garantice que funcionan con facilitarse en capas,dgblendo cpntener Ig primera d.e.elllas, necesarla'me'rl]te, Ila {dentldad
un nivel de transparencia suficiente para que los responsables del despliegue interpreten y usen del provges:lor, la ﬁnal.\dad del glst_emg, nivel de precisiony una descripcion ba§|ca de‘sus
correctamente sus resultados de salida. caracte'rlstlcas, ;apac@ades y limitaciones, los Famb\ols gn el sistemay su funuonamlento,
£l q ) {las inst ) q dient f to diital o d las medidas de vigilancia humana, los recursos informaticos y de hardware necesarios, la
roveedor proporcionarad las instrucciones de uso correspondientes, en formato digital o de o . . :
P : prop , o p. , : 8 descripcion del mecanismo que permite recabar, almacenar e interpretar correctamente los
otro tipo que resulte adecuado, que deberan incluir informacion concisa, completa, correcta . . . )
) ! . - archivos de registroy la forma de obtener o consultar la informacion completa.
y clara que sea pertinente, accesible y comprensible para el responsable del despliegue. El
responsable del despliegue deberd seguir las instrucciones proporcionadas.
Supervision humana. Texto general: El sistema permitira la supervision humana de manera efectiva mientras esté en Arts. 14y 26 Alta Media Si, en funcion de la Texto modulado (en sistemas de funcionamiento espe-cialmente complejo, poco transparente | Obligatorio en
uso, lo que implica que deberd incluir una interfaz humano-maquina adecuada. El responsable del | Reglamento complejidad del sistema | o que impli-quen graves consecuencias para las personas fisicas): El sistema debera incluir, sistemas de alto riesgo.
despliegue la encomendara a personas con competencia, formacion y autoridad necesarias. o de sus consecuencias ademas de los requisitos legalmente establecidos:
sppre las personas -Sistema de alertas, sencillo y facilmente accesible que alerte a los supervisores humanos
fisicas. cuando la |A tome ciertas decisiones que se desvien de lo esperado.
-Posibilidad de anulacién manual de una determinada decisién del sistema.
-Sensibilizaciones, ayudas o tutoriales para los supervi-sores humanos, a fin de que estén
correctamente educados y sepan como funciona la IA, cémo interpre-tar sus decisiones y
cuando es necesario intervenir.
Archivos de registro. Los sistemas de |A de alto riesgo permitiran técnicamente el registro automatico de eventos Art. 12 Alta Alta No - Obligatorioen
(«archivos de registro») a lo largo de todo su ciclo de vida. Reglamento IA sistemas de alto riesgo.
Transparencia con Texto general: Los sistemas de IA destinados a interactuar directamente con personas fisicas Art. 50 Alta Baja Si,en funcion de la Texto modulado (personas fisicas destinadas a interac-tuar con el sistema pertenecen a Para todos los
destinatarios. deberan disenarse y desarrollarse de forma que las personas fisicas estén informadas de que Reglamento IA finalidad del sistema de colectivos vulnera-bles): La informacién debera ser inteligible y de facil acceso, y emplera sistemas destinados
estan interactuando con un sistema de |A. |A, informacion tratada un lenguaje claroy sencillo, evitando estructuras excesivamente complejas o remisiones a ainteractuar con
en el sistema, perfil de normativas, a otros textos legales o a condiciones generales del proveedor. La informacion personas.
la persona fisica que proporcionada a las personas fisicas que interacttian con el sistema deberé adaptarse a las
interactUa con el sistema | circunstancias particulares de su destinatario, especialmente cuando se dirija a co-lectivos de
de lA. personas especialmente vulnerables, incluyendo menores de edad.
Texto modulado (finalidades complejas): La informa-cién debera ser inteligible y de facil
acceso, y emplerd un lenguaje claro y sencillo, evitando estructuras exce-sivamente complejas
o remisiones a normativas. Para mejorar su comprension, la informacion podra propor-
cionarse en capas, debiendo contener necesariamente la primera capa informativa un aviso
de que se estd interactuando con un sistema de IA, la identificacion del proveedor, una
descripcion basica de su finalidad y de la informacién tratada en dicho sistema y la forma de
obtener o consultar la informacion completa.
Obligacion de explicar Texto general: El proveedor esté obligado a asistir a la organizacion para explicar como el sistema | Art. 13 Alta Alta Si,enfunciéndela Texto modulado (por ejemplo en sistemas muy complejos a nivel técnico o que traten Obligatorioen

informacion especialmente sensible): Estas obligaciones incluyen, entre otros, el codigo fuente
del sistema de IA, las especificaciones técnicas utilizadas en su desarrollo, los conjuntos de
datos, lainformacion técnica sobre el modo en que se han obtenido y editado los conjuntos de
datos utilizados en el desarrollo del sistema de IA, informacion.

sistemas de alto riesgo.
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Actividad

Descripcion

CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

Requisito matizable

Tipo de sistema

derechos fundamentales

derechos fundamentales de las personas.

Reglamento IA

Precision, solidez y Los sistemas de |A deben tener un nivel adecuado de precision, solidez y ciberseguridad. Art. 15 Alta Media Si, en funcion de la Eltexto modulado podria desarrollarse en Anexos. Obligatorio en sistemas
ciberseguridad. Reglamento IA ﬁnglldad del.srlstema de | Deberan describirse los niveles de precision requeridos v los que puede proporcionar el de altoriesgo.
IA, |TformaC|on trataga sistemade IA.
en el sistema, sector de P L . .. L.
iRl e Deberé facilitarse una descripcion de las medidas técnicas y organizativas que debe adoptar el
T proveedor para garantizar un nivel adecuado de solidez, seguridad y ciberseguridad.
Estas medidas deben garantizar que el sistema de |A serd lo mas resistente posible frente a
errores, fallos e incoherencias que pueden surgir en los propios sistemas o en el entorno donde
operan, en particular a causa de su interaccién con personas fisicas u otros sistemas.
Los sistemas de |A seran resistentes a los intentos de terceros no autorizados de alterar su
uso, comportamiento, resultados o funcionamiento aprovechando las vulnerabilidades del
sistema. Entre las soluciones técnicas destinadas a subsanar vulnerabilidades especificas
de la IA podran figurar, seglin corresponda, medidas para prevenir, detectar, responder
a, resolver y controlar los ataques que traten de manipular el conjunto de datos de
entrenamiento («envenenamiento de datos») o los componentes preentrenados utilizados
para el entrenamiento («envenenamiento de modelos»), los datos de entrada disefiados para
hacer que el modelo cometa un error («ejemplos adversarios» o «evasién de modelos»), los
ataques a la confidencialidad o los defectos en el modelo, que podrian traducirse en tomas de
decisiones perjudiciales.
Evaluacion de la El proveedor garantizara que el sistema de |A se someta al siguiente procedimiento de evaluacion | Art. 11,43y Alta Alta Si En funcion del tipo de sistema, podré establecerse la obligacion del proveedor de realizar la
conformidad. de la conformidad antes de su entrega: concordantes evaluacion de la conformidad de acuerdo con alguno de los procedimientos del art. 43 RIA.
a. El proveedor verifica que el sistema de gestién de la calidad establecido cumple los requisitos Reglamento IA
legal y contractualmente establecidos.
b. El proveedor examina la informacion presente en la documentacién técnica para evaluar la
conformidad del sistema de |A con los requisitos esenciales pertinentes establecidos legal y
contractualmente establecidos.
c. El proveedor también verifica que el proceso de disefio y desarrollo del sistema de |A sea
coherente con la documentacion técnica.
El proveedor garantiza que el sistema de IA se sometera a un nuevo procedimiento de evaluacion
de la conformidad siempre que el proveedor modifique sustancialmente el sistema durante el
periodo de vigencia del contrato.
Ubicacion. Texto general: El proveedor del sistema debera indicara, con cardcter previo a la firma del RGPD Alta Media Si, en funcién de si Texto modulado (cuando los sistemas impliquen uso de datos personales): El proveedor Obligatorio en sistemas
contrato, donde se encuentra ubicado el sistemay dénde se ubicara la informacion introducida se tratan o no datos se compromete a tratar la informacion dentro de los estados miembros del EEE. La que usen datos
por el responsable del despliegue. La citada informacion se podra proporcionar mediante personalesy de la transferencia a terceros paises u organizaciones requeriran la autorizacion previay por personales.
declaracion responsable del proveedor. ubicacién del proveedor. | escrito del responsable del despliegue. En este caso, el proveedor debera incorporar
En sistemas que impliquen uso de datos personales, es importante determinar dénde se al contrato las garantias adicionales que aseguren la proteccion adecuada de los datos
almacena la informacién recabada, para cumplir con las disposiciones relativas a transferencias personales de corj}formldad conla norjmatlva vigente, tales Golo Une decision de adecuacion,
internacionales del RGPD normas corporativas vinculantes o cldusulas contractuales tipo.
Implementacion de Desarrollar eimplementar politicas internas para el uso responsable de herramientas de IA generativa. | Buenas practicas Media Media Para cualquier sistema.
politicas de uso de IA recomendadas.
generativa
Gestion de datos Garantizar que los datos utilizados para entrenar modelos de IA cumplan con las regulaciones de RGPD Alta Media Obligatorio en sistemas
personales para privacidad y derechos de autor. que usen datos
entrenamiento de |A. personales.
Respeto de la propiedad Evaluar y asegurar que los sistemas de |A cumplan con las regulaciones de propiedad intelectual, Normativa Pl Alta Alta Obligatorio en sistemas
intelectualenlalA. evitando infracciones en el uso de datos protegidos por derechos de autor. que puedan usar
informacion protegida
por derechos de autor.
Evaluacion de impacto en Realizar evaluaciones de impacto para identificar y mitigar los riesgos de los sistemas de [Aenlos | Art.27 Alta Alta Obligatorio en sistemas

de altoriesgo.
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Actividad

Descripcion

CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

Requisito matizable

Detalle

Tipo de sistema

calidad en sistemas de
alto riesgo

Texto general: Antes de la entrega del sistema de |A, el proveedor establecerd un sistema

de gestion de la calidad que garantice el cumplimiento de estas clausulas. Dicho sistema

se documentara de manera sistematica y ordenada mediante politicas, procedimientos e
instrucciones escritas e incluird, al menos, los extremos indicados en el art. 17.1 del Reglamento
de Inteligencia Artificial.

Reglamento |A

Responsabilidad / Regulacién de la responsabilidad. Proyecto Alta Media Si Podra modularse en funcion del tipo de sistema. Para cualquier sistema.

Indemnizaciones. Texto general: El proveedor indemnizara a la organizacion por cualesquiera reclamaciones DirectivaRCy

presentadas por terceros, incluidos los supervisores, en relacion con cualquier vulneracion de sus | PPs Directiva

derechos de propiedad intelectual, derechos a la intimidad o reclamaciones equivalentes relativas | COmpraventa de

al conocimiento, la competenciailicita, etc., con respecto a los conjuntos de datos del proveedor y bienes; Directiva

los conjuntos de datos de terceros. contenidos
L S . ) y derechos

La organizacion indemnizaréa al proveedor frente a cualesquiera reclamaciones presentadas digitales.

por terceros, incluidos los supervisores, en relacion con cualquier vulneracion de sus derechos

de propiedad intelectual, derechos a la intimidad o reclamaciones equivalentes relativas al

conocimiento, lacompetenciailicita, etc., con respecto a los conjuntos de datos de la organizacion.

Datos Personales. Regulacion uso datos personales sistemas IA. RGPD Alta Media Obligatorio en sistemas
que usen datos
personales.

Definiciones. Incorporar definiciones al inicio del acuerdo. Media Media Si Pueden anadirse definiciones adicionales si el sistema lo requiere. Para cualquier sistema.

Descripcion del sistema El contrato deberia incluir una descripcion basica del sistema de IAy de la finalidad prevista, o Reglamento |A Alta Baja Si Debera personalizarse en funcion del sistema de IA. Para cualquier sistema.

de IAy finalidad prevista. remitirse a otro contrato, clausulado o documento donde se especifique.

Conjuntos de datos. El contrato deberia describir los conjuntos de datos que se utilizaran para el entrenamiento (si Art. 10 Media Media Si Debera personalizarse en funcion del sistema de 1A Para cualquier sistema.

procede), la validacion y la prueba del sistema de IA. Debe hacerse la distincién entre conjuntos de | Reglamento 1A/
datos de la organizacion, por un lado, y conjuntos de datos de proveedores y conjuntos de datos Buenas practicas
de terceros, por otro. En el caso de los conjuntos de datos de la organizacion, deben describirse las

finalidades con las que el proveedor puede utilizar los conjuntos de datos (distintos de la ejecucion

del contrato) y si el proveedor esté obligado a destruir el conjunto de datos al final del periodo de

vigencia del contrato. En el caso de los conjuntos de datos del proveedor y los conjuntos de datos

de terceros, se describiran las finalidades con las quela organizacion puede utilizar los conjuntos

de datos y si el proveedor estd obligado a entregarlos.

Proveedores. Cadena de subcontratacion. Identificar rolesy | Alta Alta Para cualquier sistema.
Texto general: El proveedor deber4 identificar sus subcontratistas que intervengan en la entrega | "esPonsabilidades
del sis-tema |A 0, en todo caso, informar de los medios por los cuales el contratante podra acceder
alarelacion de subcontratistas intervi-nientes en cada momento. En todo caso, el proveedor sera
responsable de que todos sus subcontratistas puedan cumplir y cumplan, como minimo, todas las
obligaciones que para el propio proveedor se estable-cen en el contrato, siendo pleno responsable
de las consecuencias, de cualquier tipo, que se deriven de que cualquiera de sus subcontratis-tas
no pueda cumplir o no cumpla dichas obligaciones.

Propiedad Industrial. Regulacién sobre el uso de elementos susceptibles de Propiedad Industrial de los participanteso | Normativa P. Media Media Obligatorio en sistemas

terceros. Industrial que puedan usar
informacion protegida
porlaP.l.

Sistema de gestién de la Ver articulo citado. Art. 17 Alta Media N/A = Obligatorio en sistemas

de alto riesgo.
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Actividad

Descripcion

CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

Requisito matizable

Tipo de sistema

facilitar a terceros la informacion referida asi como a revelarla, por ejemplo, en registros
de sistemas de |A.

Previo requerimiento de la organizacion, el proveedor ayudara a registrar los sistemas de
IA en cualquier registro pertinente.

Conservacion de Ver articulo citado. Art. 18 Alta Media Obligatorio en sistemas
documentacién en Reglamento IA de altoriesgo.
sistemas de alto riesgo.
Generacion de datos Fuentes de datos de base y requisitos de resultados. Buenas practicas | Baja Baja Para cualquier sistema.
sintéticos. recomendadas
Derechos relativos a Texto general: Todos los derechos, incluidos los derechos de propiedad intelectual, relacionados Art. 10 Media Alta Si Podran acordarse modificaciones por las partes. Para cualquier sistema.
conjuntos de datos de la con los conjuntos de datos de la organizacion corresponden a la misma o a un tercero que este Reglamento IA/
organizacion. designe. Buenas practicas
El proveedor no tiene derecho a utilizar conjuntos de datos de la organizacion para fines distintos
de la ejecucion del contrato, salvo que se disponga lo contrario.
Previo requerimiento de la organizacion, el proveedor deberd destruir los conjuntos de datos de
la organizacion, salvo que se disponga otra cosa en las presentes clausulas. Si la organizacion asi lo
solicita, el proveedor debera aportar pruebas factibles de la destruccion de los conjuntos de datos
indicados.
Derechos relativos a Texto general: Todos los derechos, incluidos los derechos de propiedad intelectual, relativos Art. 10 Media Alta Si Podran acordarse modificaciones por las partes. Para cualquier sistema.
conjuntos de datos del a conjuntos de datos del proveedor y a conjuntos de datos de terceros corresponderan al Reglamento 1A/
proveedor y de terceros proveedor o a un tercero. Buenas précticas
El proveedor concede a la organizacion un derecho no exclusivo a utilizar conjuntos de datos
del proveedor y de terceros que, en cualquier caso, resulta suficiente para la ejecucion de las
disposiciones del contrato, incluidas las clausulas, salvo disposicién en contrario.
Este derecho incluye el derecho a utilizar conjuntos de datos de proveedor y de terceros para
el ulterior desarrollo del sistema de IA, en particular sus nuevas versiones, por parte de la
organizacion o de un tercero.
Transmision de los Previo requerimiento de la organizacion, el proveedor transmitird a la organizacion, o aun tercero | Art. 10 Media Alta Si Podran acordarse modificaciones por las partes. Para cualquier sistema.
conjuntos de datos designado por la misma, la version més reciente de los conjuntos de datos de la organizacién, salvo | Reglamento IA/
disposicién en contrario. Buenas practicas
Previo requerimiento de la organizacion, el proveedor transmitird a la organizacion, o aun
tercero designado por la misma, la versién més reciente de los conjuntos de datos del proveedor y
de los conjuntos de datos de terceros, salvo disposicion en contrario.
El proveedor debe transmitir los conjuntos de datos a la organizacion en un formato
estructurado, de uso comuny lectura mecanica.
Mantenimiento (evolutivo, | Regular el posible mantenimiento sobre la IA contratada. Normativa civil y Media Media Para cualquier sistema.
correctivo, adaptativo...) mercantil
Descripcion de roles de Establecer qué role tiene cada parte participante con relacion a la establecidas en el Reglamento Reglamento IA Alta Alta Para cualquier sistema.
participantes en contrato. | IA.
Aprendizaje del sistema Se deberia regular como funciona el aprendizaje del sistema a partir de la informacion introducida | Normativa de Alta Media Para cualquier sistema.
y si tiene la capacidad de utilizar la informacion introducida por un responsable del despliegue en | proteccion de
beneficio de otros. datos, secretos
empresarialesy
concordante
Registrode IA Texto general: Previo requerimiento de la organizacioén, el proveedor facilitaré toda la informacion | Caédigo civil Alta Media Si Texto modulado (por ejemplo en sistemas de alto riesgo o sobre materias que requieran Para cualquier sistema.
pertinente alos efectos de este contrato. y normativa registro): Previo requerimiento de la organizacion, el proveedor facilitara toda la
mercantil informacion pertinente a los efectos de este contrato. La organizacién tendré derecho a
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CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

Actividad Descripcion Origen Requisito matizable  Detalle Tipo de sistema
Cumplimientoy auditoria. | Texto general: El proveedor debe garantizar que, desde la entrega del sistema de |A hasta el final Cadigo civil Alta Media Si Texto modulado (por ejemplo, en sistemas de alto riesgo): El proveedor debe garantizar Para cualquier sistema.
Medidas correctoras. del periodo de vigencia del contrato, el sistema de IA cumpla con estas cldusulas. Los proveedores | y normativa que, desde la entrega del sistema de |A hasta el final del periodo de vigencia del contrato, el
deberan poner a disposicion de la organizacion toda la informacion necesaria para demostrar el mercantil sistema de IA cumpla con estas clausulas. Los proveedores deberdn poner a disposicion de la
cumplimiento de las presentes clausulas. organizacion toda la informacion necesaria para demostrar el cumplimiento de las presentes
La organizacion tendrd derecho a realizar, al menos, una auditorfa anual. clausulas.
El proveedor esta obligado a cooperar en las auditorias o inspecciones que realice la organizacion La organizacién tendra derecho a realizar, al menos, una auditoria anual. Adicionalmente,
o un profesional u organizacion independiente en su nombre, con el fin de comprobar si el podra realizar auditorias adicionales por causas sobrevenidas, tales como la modificacion
proveedor cumple con sus obligaciones. sustancial del sistema de IA.
Si se determina que el proveedor no cumple las obligaciones establecidas en la presente clausula, El PrOYeedE)r esta obligado a cooperar en _I;?s auditorias o inspecciones que realice |a
el proveedor estard obligado a subsanar las deficiencias detectadas en un plazo razonable. organizacion o un profesional u organizacion independiente en su nombre, conel fin de
Si el proveedor no subsana las deficiencias detectadas en plazo, el proveedor incurrira en comprobar si el proveedor cumple con sus obligaciones.
incumplimiento del contrato. La organizacién elaborard o hard que se elabore un informe en el que se registraran las
Si, durante el periodo de vigencia del contrato, el proveedor considera o tiene motivos conclusiones de la auditoriay donde el organismo publico hara constar en qué medida el
id lsict de 1A . | tes clusul doptara proveedor cumple las obligaciones derivadas del contrato. Si se determina que el proveedor
para ;9'15' eratr c|1ue € s(:|i§dema € tno €s conrorme con las presentes ]E aus}é a;, a c;p ara | no cumple las obligaciones establecidas en la presente cldusula, el proveedor estara
inmedia a'njen‘e as mi Idas correctoras necesarias para lograr su conformidad € informara a fa obligado a subsanar las deficiencias detectadas en el plazo razonable que este establezca
organizacion atrespecto. en el informe. Si el proveedor no subsana las deficiencias detectadas en plazo, el proveedor
incurrird en incumplimiento del contrato.
Si, durante el periodo de vigencia del contrato, el proveedor considera o tiene motivos
para considerar que el sistema de |A no es conforme con las presentes cldusulas, adoptara
inmediatamente las medidas correctoras necesarias para lograr su conformidad e informara
alaorganizacion al respecto.
Costes Texto general: Salvo que las partes lleguen a otro acuerdo o que se disponga expresamente lo Cadigo civil Baja Media Si Texto modulado: Se informa expresamente de que las siguientes actividades requeridas al Para cualquier sistema.
contrario en estas clausulas, la organizacion no adeudaré al proveedor ninguna tasa adicional por | y normativa proveedor para el cumplimiento de estas obligaciones podrian implicar costes adicionales:
las labores necesarias para el cumplimiento de estas clausulas. mercantil (especificar).
Vigilancia Texto general: El proveedor establecerdy documentara un sistema de vigilancia Art. 72 Alta Alta Si,enfunciondela Debera personalizarse en funcion del sistema de IA. Alto riesgo.

postcomercializacion

postcomercializacion de forma proporcionada a la naturaleza de las tecnologias de IAy a los
riesgos de los sistemas de |A de alto riesgo.

Reglamento IA

tecnologiay el tipo de
sistemas.
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I 5. IDENTIFICACION DE RIESGOS EN EL USO DE SISTEMAS
DEIAY GESTION DE PROVEEDORES

La identificacion de riesgos asociado al uso de sistemas de inteligencia artificial cobra una especial relevancia en la
contratacion de productos vy servicios de |A con terceros, y debe iniciarse en las fases tempranas de seleccion de
proveedores.

De este modo, ya en la fase de homologacion es fundamental implementar determinados mecanismos que permitan
detectar posibles factores de riesgo.

Este proceso de identificacién no solo facilita la seleccién o exclusion de ciertos proveedores, sino que resulta esencial
pararedactar y estructurar las cldusulas que regiran la relacién contractual.

A continuacion procederemos a profundizar en la identificacion y gestion de riesgos y como se han de gestionar en
las distintas fases del ciclo de vida del proveedor. Para ello tomaremos de referencia el riesgo de privacidad que los
sistemas vy servicios de |A pueden tener asociado y daremos posteriormente unas pinceladas sobre otros riesgos que
podrian tenerse en consideracion.

A. RIESGOS DE PRIVACIDAD

Este proceso de identificacion no solo facilita la seleccion o exclusién de ciertos proveedores, sino que resulta esencial
para redactar y estructurar las clausulas que regiran la relacion contractual.

Cuando hay datos de caracter personal implicados, el Reglamento General de Proteccién de Datos en su articulo 28.1,
ya establece que el responsable del tratamiento ha de elegir a un encargado del tratamiento de datos personales que
ofrezca garantias suficientes para aplicar medidas técnicas y organizativas apropiadas de manera que el tratamiento
sea conforme con el RGPD y garantice los derechos del interesado.

No obstante, no sélo la contratacién implica riesgos para la privacidad, sino que también pueden converger riesgos
de otros tantos ambitos estrechamente relacionados con los sistemas de IA. Tales riesgos pueden surgir en la fase de
implementacion del producto o servicio, asi como en cualquier momento de la prestacion del servicio, incluyendo el
cese del servicio o de la utilizacion del producto por diferentes motivos (finalizacion del contrato, etc.).

A continuacion, se describen las principales fases del ciclo de vida de un proveedor desde el analisis inicial de aquellos
proveedores que optan ala provisiéon de sistemas de inteligencia artificial y/o prestacion del servicio como la seleccion
final del proveedor en base a criterios de madurez y su contratacién posterior; la fase del despliegue, que se puede
considerar una especialidad especifica de la contrataciéon de sistemas de inteligencia artificial, hasta la monitorizacion
periddica de proveedores vy la baja final del proveedor. De esta forma, la gestion de riesgos es relevante y tiene sus
propias particularidades en todas y cada una de las fases del ciclo de vida del proveedor.

FASES DEL CICLO
DE VIDA DEL
PROVEEDOR
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I FASE 1. Seleccion de Proveedores y Contratacion

La seleccion de proveedores es una fase crucial en la que considerar varios factores para asegurar el cumplimiento
de unos estandares de privacidad, seguridad.

Existe una serie de factores que pueden ser determinantes en la contratacion con el proveedor y que pueden incidir
en la toma de decisiones de un proveedor respecto de otro, dependiendo de los riesgos de privacidad derivados del
tratamiento de datos por parte de los proveedores:

1.1. Recogiday tratamiento de datos

Antes de seleccionar un proveedor de IA, es fundamental identificar y evaluar los tipos de datos que el proveedor
recopilard, almacenardy procesard. Esta evaluacion deberia detallar el volumen, naturalezay procedencia de los datos,
verificando si se trata de datos sensibles o especialmente protegidos. En esta fase, se deben establecer requisitos
contractuales para asegurar que el proveedor cumpla con principios de minimizacion de datos y de adecuacion,
garantizando que solo se recojan datos estrictamente necesarios.

lgualmente serd necesario conocer la informacién pertinente sobre los conjuntos de datos que hayan sido utilizados
para el desarrollo del sistema, la cual, en su caso, debera haber sido facilitada por el proveedor en la documentacion
técnica que acompane al sistema de |A.

1.2. Transparencia e informacion del funcionamiento de la A

La transparencia es uno de los principales requisitos a evaluar de cara a formalizar la contratacién de un proveedor de
IA, materializdndose a través de dos vias: la explicabilidad del sistema vy la informacién facilitada a los usuarios finales.

Respecto a la primera, en el contrato, debe incluirse una clausula que obligue al proveedor a proporcionar una
descripcion comprensible de cémo su |A procesa los datos v llega a sus decisiones, asi como de los factores que pueden
influir en su rendimiento. Ademas, se recomienda exigir al proveedor un compromiso con practicas de explainability,
o explicabilidad, de modo que pueda entenderse y auditarse el sistema en caso de incidentes.

Por otro lado, la transparencia hacia los usuarios finales es fundamental para preservar su privacidad y derechos.
Durante esta fase, debe solicitarse al proveedor que facilite la informacién que se proporcionara a los usuarios
explicando como sus datos serdn procesados por la IA. Los contratos deberian incluir compromisos del proveedor
para garantizar la disponibilidad de esta informacion y adaptar su lenguaje a las normativas de privacidad vigentes.

1.3. Gestion de derechos

El proveedor deberad comprometerse a colaborar en la gestion de derechos de los interesados (acceso, rectificacion,
supresion, oposicion, etc.). Debe incluirse una cldusula que especifique como se atenderan las solicitudes de los titulares
de los datos y los plazos de respuesta, asi como las responsabilidades del proveedor en la ejecucion de los derechos.
También deben establecerse los procedimientos y herramientas para garantizar la efectividad de esta gestion.

1.4. Finalidad del tratamiento

El contrato debe definir claramente las finalidades del tratamiento de datos y asegurarse de que el proveedor no
realice tratamientos adicionales o incompatibles. Es recomendable afadir una cldusula en la que el proveedor se
comprometa a no utilizar los datos personales para fines distintos a los estipulados contractualmente, limitando su
uso exclusivamente al objeto de la contratacion.

1.5. Transferencias Internacionales
Es comun que los proveedores de |A operen en diversas jurisdicciones. Por lo tanto, es crucial incluir en el contrato

los requisitos para el cumplimiento de la normativa sobre transferencias internacionales. Esto incluye estipular las
salvaguardias ade cuadas, como el uso de clausulas contractuales tipo (Standard Contractual Clauses), y evaluar los
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riesgos inherentes en las transferencias de datos fuera del Espacio Econdmico Europeo (EEE), especialmente si el
proveedor tiene servidores o centros de procesamiento en terceros paises.

1.6. Almacenamiento de la informacion

El contrato debe especificar el lugar de almacenamiento de los datos personales y, si es necesario, los proveedores deben
comprometerse a emplear servicios de almacenamiento en territorios que ofrezcan un nivel adecuado de proteccion.

Esta clausula puede acompanarse de una obligacion de realizar auditorias periddicas para confirmar el cumplimiento
de las politicas de almacenamiento seguro.

1.7. Base de legitimacién del tratamiento

Es fundamental que la base juridica para el tratamiento de datos sea identificada y documentada con claridad.
Dependiendo del caso, puede ser el consentimiento de los usuarios, la ejecucién de un contrato, el interés legitimo
o el cumplimiento de una obligacion legal. El contrato debe reflejar la base de legitimacion correspondiente y exigir
al proveedor que no realice tratamientos sin esta legitimacion.

I FASE 2. Gestion de la privacidad durante el despliegue
del sistema de IA

Aun después de haberse concluido la fase de homologacion y contratacion del proveedor, y de que el sistema de inteligencia
artificial se haya integrado en las actividades del responsable de su despliegue, es esencial mantener un proceso constante
de identificaciony gestion de los riesgos potenciales para la privacidad que puedan surgir con el uso de dicho sistema.

Este seguimiento continuo permitird anticipar y mitigar nuevas situaciones de riesgo que podrian no haber sido
identificadas en las fases iniciales, o que, Unicamente se manifestaran en relacion con el uso que haga del sistema el
responsable del despliegue.

Dentro de esos posibles factores de riesgo pueden identificarse los siguientes grupos o criterios:

e Recogida de los datos personales que seré utilizada como input en el despliegue del sistema IA.
» Ausencia de base de legitimacién adecuada para el tratamiento de los datos v, en su caso, ausencia de
consentimiento informado.
» Ausencia de transparencia a la hora de recabar los datos para su tratamiento con Inteligencia Artificial.
» Ausencia de transparencia respecto al entrenamiento constante durante el despliegue.

e Sesgos algoritmicos:
Silos datos de entrenamiento contienen sesgos, los resultados proporcionados por la A también pueden estar
sesgados, lo que puede llevar a decisiones injustas o discriminatorias.

e Medidas de seguridad implementadas en el Sistema de Inteligencia Artificial:
» Durante la fase de entrenamiento, pruebay validacion.
» Implementadas para la ciberseguridad durante el despliegue.

e Usoindebidodelainformaciény losdatos: riesgode que lainformacionrecopiladay procesadaporlalAseautilizada
deformainapropiada(ej.:parafinalidadesnoinformadas,utilizandodatosmasalladelosestrictamentenecesarios,etc.).

e Interrupcion de operaciones: Un fallo en la gestion de datos por parte de un proveedor puede interrumpir las
operaciones de la empresa contratante, afectando la continuidad del negocio.

e Multas y sanciones: Las violaciones de privacidad pueden resultar en multas significativas y sanciones
regulatorias, lo que puede tener un impacto financiero considerable.

e Falta de asignacién y distribucién de responsabilidades: riesgo de ausencia de claras responsabilidades ante
una violacion de la privacidad como consecuencia del uso de Inteligencia Artificial.
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e Incumplimiento de la confidencialidad: clausulado que refuerce y garantice la confidencialidad del proveedor
respecto a los datos y la informacién que sea tratada por el Sistema de |A durante el despliegue.

e Problemas reputacionales: Si un proveedor sufre un incidente de seguridad, esto puede afectar negativamente
la reputacion de la empresa contratante, especialmente si se asocia con la falta de diligencia en la seleccion del
proveedor, si bien esto puede suceder en cualquier momento de la prestacién del servicio por el proveedor.

I FASE 3. Monitorizacion y Seguimiento

La fase de monitorizacion persigue asegurar que los terceros cumplan con los estandares de privacidad y seguridad
establecidos. Esto incluye auditorias regulares, evaluaciones de riesgo vy la implementacién de controles continuos
para detectar y mitigar posibles amenazas. Por tanto, ademas de la comprobacion del cumplimiento de los requisitos
de Privacidad que se identificaron en el momento de la contratacién, hay algunos aspectos cuya comprobacion es
relevante en esta fase:

3.1. Monitorizacién de Incidentes y Vulnerabilidades

Dado el uso de IA, es posible que surjan vulnerabilidades o incidentes relacionados con el tratamiento de datos
personales. El contrato debe exigir que el proveedor implemente sistemas de monitorizacién continua para detectar
posibles vulnerabilidades de seguridad en sus algoritmos. También es recomendable exigir que el proveedor notifique
cualquier incidente de seguridad en un plazo definido (por ejemplo, 24 horas), junto con un plan de accién inmediato
para minimizar los danos.

3.2. Transparencia Continua en el Funcionamiento del Algoritmo

El proveedor debe comprometerse a mantener informada a la organizaciéon sobre cualquier cambio relevante en
el funcionamiento del algoritmo que pueda afectar la privacidad de los usuarios. Estos cambios pueden incluir
actualizaciones en el modelo, ajustes en el procesamiento o mejoras de seguridad. El contrato debe estipular que
cualquier modificacion del algoritmo sea documentada y comunicada para una revision de conformidad.

3.3. Plazos de Retencidon

Esesencial acordar y documentar los plazos de retencion de los datos personales, con clausulas contractuales que obliguen
al proveedor a eliminar o anonimizar los datos al final del periodo de retencion. Se recomienda establecer auditorias
periddicas para verificar el cumplimiento de estos plazos y garantizar la eliminacion segura de los datos segtin lo estipulado.

3.4. Alto Riesgo y Evaluacién de Impacto para los Derechos y Libertades

El uso de IA puede implicar un alto riesgo para los derechos vy libertades de los interesados, especialmente si se trata
de datos sensibles o si las decisiones automatizadas afectan significativamente a los individuos. En esta fase, debe
requerirse que el proveedor realice una Evaluacion de Impacto en la Proteccion de Datos (EIPD) para evaluar y mitigar
los riesgos potenciales. El contrato puede incluir una cldusula de colaboracion para realizar evaluaciones conjuntas
cuando sea necesario y tomar medidas para minimizar los riesgos.

El proveedor debe realizar revisiones periddicas de los plazos de retencion y de la EIPD, ya que los cambios en los
procesos de |A pueden afectar el nivel de riesgo. El contrato debe incluir una cldusula que obligue al proveedor a
actualizar sus evaluaciones de impacto vy sus plazos de retencion si se modifican significativamente los procesos o
finalidades del tratamiento de datos.

3.5. Subcontratacion

La subcontratacion de proveedores para la prestaciéon del servicio o para el desarrollo del producto requiere del
cumplimiento de los mismos estandares de privacidad y seguridad, por lo que en esta fase debe requerirse la confirmacion
de las empresas subcontratadas, de la comprobacién de las condiciones contractuales pactadas, asi como la posible
existencia de alglin riesgo derivado de esta subcontratacion que pueda comprometer la privacidad v la seguridad.
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I FASE 4. Baja del Proveedor

La implantacion de un plan de baja bien estructurado es esencial para proteger los datos personales, minimizar los
riesgos asociados a esta fase y asegurar una transicion seguray controlada.

4.1. Gestion de la Informacion al Finalizar la Relaciéon Contractual

Al finalizar la relacion con el proveedor, se deben establecer procedimientos claros para la devolucion, eliminacion
0 anonimizacion de los datos. Es recomendable incluir en el contrato una clausula que establezca la obligacién del
proveedor de eliminar todos los datos personales de sus sistemas de manera segura y documentar el proceso de
eliminacion. Ademds, se puede exigir que se emita una certificacién que confirme la eliminaciéon o anonimizaciéon de
los datos, junto con el cumplimiento de las politicas de retencion y borrado.

4.2. Transferencias de Datos a un Nuevo Proveedor

Si los datos personales deben transferirse a un nuevo proveedor, deben establecerse las medidas técnicas vy
organizativas necesarias para asegurar que la transferencia se realice de manera segura y conforme a la normativa
aplicable. El contrato debe estipular las condiciones bajo las cuales se realizaré esta transferencia, incluyendo las
salvaguardias de seguridad para evitar pérdidas o accesos no autorizados durante el proceso.

B. OTROS RIESGOS

Adicionalmente a los riesgos contemplados en el epigrafe anterior hay otra serie de riesgos que han de tenerse en
consideracion a la hora de realizar esta evaluacion del riesgo de un sistema de |A.

Para este compendio de materias de riesgos de sistemas de IA, se ha tomado de referencia tanto el EU HLEG ALTAI”
como el NIST Al RMF?

Se complementa la tabla con el detalle de si cada materia de riesgo es generalmente exigible (exigible para cualquier
sistema empresarial ) o si es exigible en virtud del RIA.

Materias de generalmente

S o 5
Descripcion T exigible por Al Act?

Riesgo IA

Validez Cumplimiento de su funcién prevista; puede medirse, por ejemplo, si Alto riesgo: articulo 8, 15
mediante métricas como exactitud, precision, exhaustividad o
coherenciay factualidad. Para ello serd conveniente auditar el sistema
periddicamente.

Fiabilidad Validez sostenida, robustez del sistema durante su funcionamiento a lo si Alto riesgo: articulo 15
largo el tiempo, incluso ante desviaciones respecto a su forma de uso
esperada.
Supervision Posibilidad de permitir la verificacion de las salidas del sistema, incluso depende del Alto riesgo: articulo 14
humana antes de que la misa sea tenida en cuentay obre su efecto caso
Gobierno de Gestion diligente de los datos en todo el ciclo de vida del sistema, si Alto riesgo: articulo 10
datos desde entrenamiento, validacion, pruebas e inferencia (uso). Si bien

esta practica es parte necesaria para garantizar la validez del sistema,

se trata como una materia aparte dado que los sistemas de IA son
extremadamente sensibles a los datos sobre los que trabajan y cualquier
modificacién no intencionada de los mismos (accidental o maliciosa)
puede provocar comportamientos indeseados vy dificiles de detectar y
corregir de forma inmediata.

“https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
Shttps://www.nist.gov/itl/ai-risk-management-framework
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Materias de

Riesgo IA

Descripcion

generalmente
exigible?

exigible por Al Act?

Seguridad (no No producir riesgo sobre la vida, salud, bienes o entorno, por ejemplo, depende del Alto riesgo: articulo 15
causar dafo) evitando proporcionar informacion sobre actividades peligrosas, caso
delictivas, incitadoras de odio o discriminacion o proporcionando consejo
sobre materias cuya correcta interpretacion requiera capacitacion de la
audiencia superior a la esperable por defecto.
Ciberseguridad Resistencia a ataques v fallos derivados de vulnerabilidades, especificas si Alto riesgo: articulo
de sistemas |A o genéricas, que puedan comprometer la disponibilidad, 15 (al proveedor se le
integridad o disponibilidad del sistema o los datos manejados por el puede exigir informacion
mismo. sobre vulnerabilidades
y controles, sibien la
aplicacion de los controles
serd normalmente
responsabilidad del
implementador).
Resiliencia Capacidad de mantener funcionamiento en circunstancias adversas, s Alto riesgo: articulo 15
con alo sumo degradacién parcial de capacidad o con capacidad de
degradacion informada y ordenada.
Responsabilidad Hacer frente a las consecuencias derivadas del funcionamiento correcto si Alto riesgo: articulo
del sistema, implantando las medidas necesarias para limitar o eliminar 12 (produccion,
los efectos de su funcionamiento erréneo. mantenimiento o ambos,
de los registros/trazas,
segln el sistema/servicio
contratado).
Transparencia Informar sobre el hecho de estar interactuando con un sistema basado depende del Articulo 50 (en los
en |A (en mayor o menor medida). caso supuestos aplicables)

Informar sobre el disefio, funcionamiento y pardmetros relevantes del
sistema, seglin el caso y la audiencia.

Proporcionar trazas que permitan analizar a bajo nivel como el sistema ha
llegado ala decision. Poder responder a “;Qué ha pasado?”

Modelos de propdsito
general: articulo 53
Modelos de propdsito

genera de riesgo sistémico:

articulo 55

Alto riesgo: articulo 11,
12,13

Explicabilidad

Proporcionar informacién que permita entender razonablemente

como se ha producido la respuesta del sistema. Para ello sera
conveniente monitorizar continuamente el sistemay probarlo/auditarlo
periodicamente. Poder responder a “;Como ha pasado?”

si

Alto riesgo: articulo 11,
12,13

Interpretabilidad

Proporcionar informacion que permita entender el significado de la
respuesta del sistema en el contexto del uso especifico del mismo. Poder
responder a “;Qué significa lo que ha pasado?”

s

Alto riesgo: articulo 11,
12,13

Privacidad

Tratamiento apropiado (segiin normativas de privacidad como RGPD)
de datos privados, proteccion de los mismos durante el entrenamiento,
pruebas y uso del sistema, evitando que datos privados puedan
accederse por entes no autorizados (personas os sistemas), incluyendo la
inferencia de los mismos a parir de las respuestas del sistema.

sf, si el sistema
usa datos
personales para
entrenamiento
o parasu
funcionamiento
(RGPD)

Alto riesgo: articulo 10
(entrenamiento)

Equidad

Evitar el sesgoy la discriminacién, especialmente en la toma de
decisiones sobre personas, por ejemplo, evitando que determinados
colectivos puedan verse perjudicados por una distribucion desequilibrada
de los datos de entrenamiento del modelo IA. El sesgo puede deberse

a otros factores, como los algoritmos, ademas de la distribucién de los
datos de entrenamiento.

La falta de equidad (o la presencia de sesgo en los datos de
entrenamiento) no solo afecta a la toma de decisiones sobre personas.
También puede afectar a cualquier toma de decisiones si los datos de
entrenamiento o los algoritmos no son suficientemente equilibrados
respecto a todas las casuisticas susceptibles de ser evaluadas.

si

Alto riesgo: articulo 10
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I 6. MODELOS DE CLAUSULAS

A. CLAUSULA GENERICA A INCLUIR EN CONTRATOS

Como hemos ido viendo, la inteligencia artificial ha irrumpido en el mercado de manera significativa, transformando
diversos sectores y ofreciendo nuevas oportunidades para los proveedores. Gracias a esta tecnologia avanzada,
los proveedores pueden integrar la IA en sus actividades diarias, mejorando la eficiencia operativa, optimizando la
gestion de recursos y proporcionando servicios mas personalizados y de alta calidad a sus clientes.

Por eso, es mas que probable que todo proveedor que se vaya a contratar o que ya esté contratado, proceda a utilizar
sistemas de |A en su actividad diaria o incluso directamente en la prestacion del servicio que proporciona a la entidad.
Para controlar esta situacién y el riesgo que esto puede tener asociado, se determina la necesidad de incluir una
cladusula especifica en todo contrato de proveedor que controle este tipo de situaciones.

Con esta clausula ademas, se pretender ir controlando la IA Embebida que pueda existir en la organizacion. Entendiendo como
IA Embebida aquella que se integra en dispositivos y/o sistemas ya existentes que no contaban en su inicio con este tipo de
tecnologias y funcionalidades.

Incidir en que no se trata de una cldusula especifica de IA ni Unicamente para aquellos proveedores que ofrezcan
especificamente sistemas o servicios de |A.

El objetivo de esta clausula es disponer de un texto de caracter genérico para incorporar en los contratos de cualquier
servicio gque nos pueda prestar un proveedor para tratar de incorporar controles en caso de que este proveedor
utilice para la prestacion de dicho servicio sistemas de 1A. Por ejemplo, en la contratacion de un servicio de traduccion
automatica en la nube (SAAS), que contratamos con un proveedor, podremos incluir esta clausula de salvaguardia.

A continuacion, trasladamos una propuesta de redaccion de una cldusula contractual IA que podré adaptar a sus
concretas necesidades, y también a su especifico apetitito del riesgo, para lo que se propone un sistema de
autorizacion previa en funcion de la clasificacion de sistemas 1A del RIA.

BORRADOR CLAUSULA GENERICA CONTRATOS IA

Siel Proveedor propone utilizar Inteligencia Artificial, (especificamente Inteligencia Artificial generativa) en la prestacion
del servicio y/o en la provision de los entregables, el Proveedor debe informar siempre con caracter previo y por escrito a
la organizacion/empresa, sin perjuicio que en funcion del riesgo que pueda suponer el tipo de |A utilizado, deba implicar
también una autorizacién previa.

Concretamente, para determinar la necesidad de autorizacion de la organizacion, se atenderé a lo previsto en el
siguiente cuadro:

SUFDESTORIA NIVEEDERIESCORIA FI\IIEFQOUR"IE/IR:CION PREVIA f\f]$gllfl|;EACION PREVIA
PROHIBIDO INACEPTABLE Sl NO CABE AUTORIZACION
EVALUACION DE CONFOR- si S|
MIDAD

Sl Sl
SIN OBLIGACIONES Sl NO ESNECESARIA
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No obstante, en relacion con aquellos productos y servicios que pudiesen presentar un riesgo limitado, también es posible
adaptar el sistema propuesto més arriba mediante la pre-clasificacion de algunos de los servicios o productos de IA més
utilizados o de uso mas previsible para cada concreta compania, de modo que sin perjuicio de los correspondientes andlisis de
riesgo vy privacidad por disefo y por defecto, los concretos productos o servicios como excepcion se consideren aceptables
para su contratacion no quedando sujetos a autorizacion por disponer de una evaluacion de conformidad previa.

El prestador del servicio del que es objeto el presente contrato declara expresamente que utiliza/no utiliza (tachar
la que no aplique) tecnologia de inteligencia artificial (en adelante IA) para la prestacion del servicio.

En caso de proponer durante la prestacion del servicio el uso de Inteligencia Artificial (especialmente Inteligencia
Artificial generativa), el Proveedor deberd comunicarlo a la organizacion con una antelacion previa de un mes por los
medios designados al efecto en la cldusula de notificaciones y obtener la previa autorizacion escrita para proceder
asu uso’, de conformidad con lo establecido en el parrafo siguiente.

[SOLO INCLUIR PARRAFO A CONTINUACION SI LA SOLUCION USA IA]

En el cado de utilizacion de tecnologia o sistemas de inteligencia artificial en la prestacién del servicio, el prestador
se compromete, bajo pena de nulidad contractual, expresamente a los siguientes extremos:

A obtener la correspondiente autorizacion por escrito sobre el concreto servicio y proveedor que le va a prestar el
servicio. A estos efectos se presentard un informe en el que se declare que la solucién de IA que va a utilizar
cumple con los requerimientos del Reglamento General de Proteccion de Datos Personales®® y demds normativa
de aplicacion en esta materia, asi como con los requerimientos del Reglamento de A los estandares de la OCDE
para la clasificacion de los sistemas de |A de 2022 vy la ISO/IEC TR 24027:2021 vy cualquier otro estandar que sean
aplicables al servicio.

A explicar las técnicas y algoritmos que utilizard la solucién de |A, asi como las posibles limitaciones o sesgos
inherentes a las técnicas y algoritmos.

Aformalizar, cuando proceda, un contrato encargo de tratamiento de datos personales conel CLIENTE, de conformidad
con lo previsto en el art. 28 RGPD, asi como, en su caso, a formalizar un contrato de subencargado de tratamiento de
datos personales con el proveedor de la solucion IA. En este caso se deberd informar y autorizar de cualquier cambio
en el proveedor del servicio de conformidad con el art. 28.2 RGPD.

A asumir la responsabilidad que se pueda derivar del uso de la solucién |A como consecuencia de riegos tecnologicos,
continuidad de negocio y ataques cibercriminales.

Aasumir la responsabilidad derivada del incumplimiento por parte de la solucion IA del Reglamento de |Ay otra normativa
sobre la responsabilidad civil extracontractual derivada del uso de la inteligencia artificial; asi como la normativa en
materia de propiedad intelectual o industrial y de secretos empresariales, de la normativa de proteccion de datos personales
ode otros derechos fundamentales (igualdad, etc.), asi como cualquier otra responsabilidad que afecte a la seguridad de la
informacion de la organizacion o a otra normativa que pudiese ser de aplicacion.

B. CLAUSULA A INCLUIR EN CONTRATOS de sistemas / servicios de IA
Cuando el contrato esté relacionado directamente con la contratacion de un sistema o servicio de |A, es importante

incorporar un clausulado especifico que recoja los distintos requisitos que se hayan considerado necesario en funcion
del tipo de sistema o servicio objeto de la contratacion.

°Esta autorizacion dependerd del apetito del riesgo de cada entidad, por lo que se podrd modular la autorizacién en funcién del umbral de riesgo o cla-
sificacion del sistema IA que utilice el proveedor seguin lo expuesto en la tabla.

10 Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn
de estos datos

1 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en ma-
teria de inteligencia artificial y por el que se modifican los Reglamentos (CE) n2 300/2008, (UE) n2 167/2013, (UE) n® 168/2013, (UE) 2018/858, (UE)
2018/1139y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial)
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Como se ha visto anteriormente en el inventario de requisito, los requisitos puede ser de muy diversa tipologiay lo
importante es seleccionar aquellos que se consideren necesarios.

A continuacion se muestra un borrador de Clausula a utilizar en este tipo de servicios. Borrador ya que se deberia
tomar como partida para completarlo o adaptarlo tanto a la realidad de la compania contratante como al servicio / sistema
contratado BORRADOR CLAUSULA GENERICA PARAINCORPORAR EN CONTRATOS DE SISTEMA/SERVICIOS DE IA

El Proveedor reconoce que el uso de la A es una parte integral del mismo, se compromete expresamente al cumplimiento
de los siguientes requisitos:

1. Conformidad Normativa y Documentacion
1.1 Cumplimiento Normativo

El Proveedor garantiza que el sistema de inteligencia artificial (en adelante, “IA”) y sus servicios asociados cumplen con
el Reglamento (UE) 2024/1689 sobre inteligencia artificial (en adelante, “RIA"), el Reglamento General de Proteccion de
Datos (UE) 2016/679 (en adelante, “RGPD”), y demas normativas aplicables, incluyendo normas de proteccion de datos
personales, propiedad intelectual, industrial, y buenas practicas de la industria. En caso de tratarse de un sistema de
altoriesgo, el Proveedor implementara todas las medidas adicionales que el RIA requiere para estos sistemas.

El proveedor asegurard que el sistema de IA cumpla con las disposiciones establecidas a continuacién desde su
entrega hasta el final del contrato.

1.2 Documentacion de Conformidad

El Proveedor pondra a disposicion del Cliente, cuando este lo solicite y en todo caso cuando sea legalmente exigible,
la documentacién que acredite la conformidad del sistema con la normativa aplicable, y las presentes clausulas.
Esto incluird una declaracion de conformidad vy, en su caso, la certificacion emitida por un organismo notificado en
la Unién Europea. La documentacién incluird los resultados de los procedimientos de evaluacion de conformidad,
pruebas y verificaciones.

1.3 Notificacién de Cambios Regulatorios

El Proveedor notificara, de manera fehaciente, al Cliente cualquier cambio regulatorio que afecte al sistema de |A de
inmediato, junto con las actualizaciones necesarias para mantener la conformidad con la normativa vigente, a través
del siguiente canal: [identificar correo electrénico, teléfono...etc ], sin dilacion indebida.

2. Gestién de Conjuntos de Datos y Mitigacion de Sesgos

2.1 Calidad y Pertinencia de los Datos

El Proveedor garantiza que los datos utilizados en la |A serdn pertinentes, representativos y libres de errores en la
medida de lo posible, con propiedades adecuadas al contexto de uso. El Proveedor tomara medidas para detectar
y mitigar sesgos en los datos de entrenamiento, validacién y prueba, conforme a las buenas préacticas estadisticas y
los requisitos del RIA.

2.2 Documentacién y Transparencia de los Datos

El Proveedor documentara el origen, las caracteristicas y el procesamiento de los datos utilizados, manteniendo registros
detallados vy accesibles para el Cliente. Esta documentacién incluird una evaluacion de calidad de los datos, asi como
un anédlisis de los posibles sesgos y las medidas adoptadas para su mitigacion.

2.3 Actualizacién de los Conjuntos de Datos

El Proveedor actualizara periddicamente los conjuntos de datos y la documentacion correspondiente para asegurar
su adecuacion continua al propdsito del sistema de |A.
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3. Sistema de Gestion de Riesgos
3.1 Implementacion de un Sistema de Gestion de Riesgos

El Proveedor ha implementado un sistema de gestion de riesgos conforme al RIA, que cubre la deteccion, estimacion
y mitigacion de riesgos que puedan afectar la seguridad, los derechos fundamentales y el cumplimiento regulatorio.

3.2 Componentes del Sistema de Gestion de Riesgos
Este sistema incluye, entre otros, los siguientes elementos:

e Deteccion y Evaluaciéon de Riesgos: |dentificacion de riesgos conocidos y previsibles, incluyendo aquellos
derivados del uso indebido razonablemente previsible del sistema de IA.

e Medidas de Mitigacién y Control: Adopcion de acciones especificas para eliminar o reducir los riesgos detectados.

e Monitoreo Continuo y Ajustes: Establecimiento de un mecanismo de monitoreo constante para identificar vy
gestionar riesgos emergentes durante el ciclo de vida del sistema de IA.

3.3 Documentacién y Auditorias de Riesgos

El Proveedor documentard los riesgos detectados, los controles implementados vy las pruebas realizadas, y proporcionaré esta
documentacion al Cliente antes de la entrega del sistema. Este sistema estard sujeto a auditorias externas si el Cliente lo
requiere siempre con un preaviso de, al menos, 10 dias.

4. Transparencia, Explicabilidad y Supervisiéon Humana
4.1 Transparencia del Sistema de IA

El sistema de |A esta disefiado para ofrecer transparencia y permitir al Cliente comprender su légica y funcionamiento.
El Proveedor proporcionara documentacion claray soporte técnico para asegurar que el Cliente pueda supervisar y entender
adecuadamente el sistema, especialmente en los siguientes aspectos:

e Logica y Toma de Decisiones: Explicacion de los principios y métodos utilizados por el sistema de A para la toma
de decisiones, asi como de las posibles limitaciones que puedan afectar la precision y confiabilidad de los resultados.

e Interaccion con Personas Fisicas: En caso de que el sistema interactiie con personas fisicas, la informacion
proporcionada seré claray comprensible, especialmente para colectivos vulnerables.
La informacion relacionada con las medidas para garantizar la transparencia, se encuentran identificadas en el
anexo A. El proveedor debera proporcionar al Cliente la informacion necesaria para explicar las decisiones del sistema
delAalos usuarios con respecto a los que se utilice o esta previsto que se utilice el sistema de IA. En caso de
ser necesario, la informacion contendra ejemplos ilustrativos que aborden las limitaciones, asi como los usos
previstos y excluidos del sistema de |A.

El proveedor debera proporcionar al Cliente, a peticion de este, la informacion correspondiente al registro del sistema de |A.
4.2 Supervisiéon Humana y Capacitacion

El Proveedor implementara medidas para garantizar la supervision humana adecuadas a los riesgos asociados, incluyendo
mecanismos de intervencion que permitan a los operadores detectar y mitigar posibles riesgos o anomalias en el
funcionamiento del sistema. El personal del Cliente recibira formacion especificay acceso a instrucciones claras sobre
coémo supervisar y controlar el sistema. Este detalle se encuentra identificado en el anexo B.

4.3 Notificacion de Modificaciones en la Légica del Sistema

En caso de modificaciones sustanciales en la légica o los datos del sistema que puedan afectar la transparencia,
el Proveedor notificara al Cliente y actualizara la documentacion técnica en consecuencia.
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5. Documentacion Técnica y Conservacion de Registros
5.1 Entrega de Documentacién Técnica
El Proveedor entregara al Cliente la documentacion técnica e instrucciones de uso necesarias, que incluiran al menos:

o I|dentificacion del Proveedor, contacto y ubicacion del sistema de |A.

o Descripcion del sistema, su precision, capacidades y limitaciones.

e Informacién sobre los datos procesados, recursos necesarios y mecanismos de supervision humana.
o Especificaciones técnicas y métodos de desarrollo utilizados.

e |diomade redaccion de la documentacion técnicay las instrucciones de uso.

La informacion de la documentacién técnica se encuentra identificada de conformidad a lo dispuesto en el anexo C.
El detalle de las instrucciones de uso se encuentra identificadas en el anexo D.

5.2 Registro de Eventos y Trazabilidad

El Proveedor implementard un sistema de registro de eventos durante el funcionamiento de la |A, asegurando trazabilidad y
acceso seguro para el Cliente. En particular, los registros permitiran registrar sucesos para detectar situaciones que puedan:

a. Presentar unriesgo para lasalud, la seguridad o los derechos fundamentales de las personas, o
b. Suponer una modificacion sustancial.

Estos registros permitirdn auditar el sistema y estaran disponibles durante al menos 10 anos tras la finalizacion
del contrato, en conformidad con el articulo 12 del RIA.El Proveedor conservara los archivos de registro generados
automaticamente por el sistema de IA, en la medida en que dichos archivos se encuentren bajo su control en el marco
del contrato durante el periodo de vigencia de este. Al final del periodo de vigencia del contrato, el proveedor
facilitara estos registros al organismo publico sin demora.

5.3 Notificaciéon de Incidentes de Seguridad

En caso de incidente de seguridad o fallo critico, el Proveedor notificard, de manera fehaciente, al Cliente en un plazo
maximo de 48 horas, a través del siguiente canal: [identificar correo electronico, teléfono...etc.], proporcionando
detalles sobre el incidente y las medidas correctivas adoptadas.

6. Actualizaciéon y Mantenimiento de Conformidad

6.1 Compromiso de Actualizacion y Conformidad Continua

El Proveedor se compromete a mantener el sistema de |A en conformidad con los requisitos normativos durante
toda la vigencia del contrato. Esto incluye realizar actualizaciones periddicas para mejorar la precision, robustez y
seguridad del sistema, e informar al Cliente de cualquier cambio que pueda afectar su funcionamiento.

6.2 Notificaciéon y Evaluacién de Conformidad de Actualizaciones

Cada actualizacion significativa serd notificada previamente al Cliente, y se actualizaré la evaluaciéon de conformidad si el
cambio afecta la seguridad o los resultados del sistema. Esta evaluacion sera documentaday proporcionada al Cliente.

7. Derechos sobre los Conjuntos de Datos
7.1 Derechos del Cliente sobre sus Conjuntos de Datos

El Cliente conservara la titularidad exclusiva de todos los derechos de propiedad intelectual sobre los conjuntos de datos
que proporcione al Proveedor. Estos datos seran considerados propiedad exclusiva del Cliente, y el Proveedor los utilizara
Unicamente en el marco vy para los fines estrictamente necesarios para la ejecucion de este contrato, salvo autorizacion
expresa del Cliente. EI Cliente podra solicitar, segiin corresponda que el Proveedor destruya los conjuntos de datos
del Cliente, asi como aportar evidencias de dicha destruccion a peticién del Cliente.
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7.2 Limitacion de Uso y Confidencialidad

El Proveedor no obtendrd, por virtud de este contrato, ningiin derecho de propiedad, licencia o uso sobre los
conjuntos de datos proporcionados por el Cliente, salvo aquellos necesarios para la ejecucion del contrato. A solicitud
del Cliente, el Proveedor debera devolver, destruir o eliminar permanentemente todos los datos al finalizar el contrato.

7.3 Derechos de Uso del Cliente sobre los Datos proporcionados por el Proveedor

El Cliente tendré un derecho de uso no exclusivo, intransferible y limitado sobre los conjuntos de datos proporcionados
por el Proveedor para la utilizacion del sistema de IA seglin los términos de este contrato.

El proveedor garantizar al Cliente que el conjunto de datos proporcionados por el Proveedor ha sido recopilado
de conformidad a la normativa aplicable, especialmente habiendo cumplido con los requisitos de transparencia
sobre el fin original de la recopilacion de datos.

7.4 Comunicacién de los conjuntos de datos

El Cliente podré solicitar al Proveedor la transmisién de los conjuntos de datos, en su version mas reciente, en el formato
designado por el Cliente [identificar formato de archivo]

8. Proteccién de Datos Personales
8.1 Cumplimiento de normativa de proteccién de datos personales

8.1.1Ambas partes cumplirdn con todas las disposiciones del RGPD y demds normativas aplicables en relacion con la
proteccion de datos personales. Seglin corresponda, el tratamiento de datos biométricos realizado mediante un sistema
de IA para la identificacion biométrica debe cumplir lo establecido en el articulo 10 de la Directiva (UE) 2016/680.

8.1.2. Los firmantes quedan informados sobre el tratamiento de datos, realizado por parte de Cliente y del Proveedor,
respectivamente, que serd el mantenimiento de la relacién para la ejecucion del presente servicio. Los firmantes,
garantizan la exactitud y veracidad de los datos facilitados, comprometiéndose a comunicar a la contra parte cualquier
modificacion.

Si cualquiera de los firmantes facilita datos de terceras personas, garantiza a la contra parte haber informado a ésta
de los términos y condiciones del tratamiento de los datos.

Para el solicitar el ejercicio de derecho por parte de los interesados, se detalla a continuacion, los canales habilitados
por cada unade las partes:

o Cliente: através del siguiente canal: [identificar correo electrénico, teléfono...etc ], identificando en el asunto
lidentificar].

o Proveedor: através del siguiente canal: [identificar correo electrénico, teléfono...etc.], identificando en el
asunto [identificar].

8.2 Formalizacion del Acuerdo de Encargado de Tratamiento

Cuando el Proveedor actlie como encargado del tratamiento respecto a los datos personales proporcionados por el
Cliente, ambas partes suscribirdn un Acuerdo de Encargado de Tratamiento que incluya las instrucciones especificas
del Cliente, conforme al articulo 28 del RGPD.

9. Responsabilidad y Suspension del Servicio

9.1 Responsabilidad en Caso de Errores Operativos

En caso de que la IA produzca resultados erréneos que causen perjuicios, el Proveedor colaborard para mitigar

los danos vy realizar ajustes al sistema. El Proveedor no sera responsable por dafos indirectos, salvo en casos de
negligencia grave.
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9.2 Suspension Temporal del Servicio

El Proveedor se reserva el derecho de suspender temporalmente el servicio de IA en caso de riesgos criticos que
comprometan la seguridad o funcionalidad del sistema, notificando al Cliente de inmediato y tomando las medidas
correctivas necesarias.

10. Confidencialidad

El Proveedor garantiza al Cliente la confidencialidad de toda la informacion (sea o no clasificada como tal) que, con motivo
de la prestacion del servicio o por otro medio pueda llegar a conocer, incluyendo cualesquiera secretos comerciales.
Dicho deber de confidencialidad subsistira incluso una vez finalizada la prestacién de servicios.

Anexo A. Medidas para garantizar la transparencia

Facilitese aqui una descripcion de las medidas técnicas y organizativas que debe adoptar el proveedor para garantizar
la transparencia de conformidad con la clausula 4.1.

Anexo B. Medidas para garantizar la supervisién humana

Facilitese aqui una descripcion de las medidas técnicas y organizativas que debe adoptar el proveedor para garantizar
la supervisién humana de conformidad con la cldusula 4.2.

Anexo C: Documentacion técnica
La documentacién técnica incluird como minimo la siguiente informacion aplicable al sistema IA:

1. Unadescripcion general del sistema de IA que incluya:

1.1. sufinalidad prevista, el nombre del proveedor, la fechay la versién del sistema;

1.2. lanaturaleza de los datos que puedan o vayan a ser tratados por el sistema 'y, en el caso de los datos personales,
las categorias de personas fisicas y grupos que puedan o vayan a verse afectados;

1.3. cémo el sistema de IA puede interactuar o utilizarse para interactuar con los soportes fisicos o el software que
no formen parte del propio sistema de IA, cuando proceda;

1.4. lasversiones de softwarey de firmware pertinentesy cualquier requisito relativo a la actualizacion de las versiones;

1.5. ladescripcion de todas las formas en que el sistema de |A se ha introducido en el mercado o puesto en servicio;

1.6. ladescripcion del soporte fisico en el que se prevé que opere el sistema de |A;

1.7. en caso de que el sistema de IA consista en un componente de productos, fotografias o ilustraciones de las
caracteristicas exteriores, el marcado v la configuracién interna de dichos productos;

1.8. unadescripcion detalladay facilmente inteligible de los principales objetivos de optimizacion del sistema;

1.9. una descripcién detallada y facilmente inteligible de los resultados esperados del sistema y de la calidad
prevista de estos;

1.10. instrucciones detalladas y facilmente inteligibles para la interpretacion de los resultados del sistema;

1.11. ejemplos de situaciones en las que no debe utilizarse el sistema.

2. Unadescripcion detallada de los elementos del sistema de [A 'y de su proceso de desarrollo, en particular:

2.1. los métodos vy las medidas adoptados para el desarrollo del sistema de IA, incluido, en su caso, el recurso a
sistemas o herramientas previamente entrenados facilitados por terceros y cémo los ha utilizado, integrado
o modificado el proveedor, especialmente una descripcion de cualesquiera licencias u otros acuerdos
contractuales relativos a dichos datos de entrada de terceros;

2.2. las especificaciones de disefio del sistema, a saber, la logica general del sistema de IA vy de los algoritmos; las
opciones clave de diseno, en particular, la justificacion logica y las hipdtesis planteadas, también con respecto a
las personas o grupos de personas en relaciéon con los que se prevé utilizar el sistema; las principales opciones
de clasificacion; aguello que el sistema esté disefiado para optimizar y la pertinencia de los diversos pardmetros;
las decisiones adoptadas acerca de cualquier posible efecto de compensacién con respecto a las soluciones
técnicas aplicadas para dar cumplimiento a los requisitos establecidos en las presentes clausulas;

2.3. la descripcion de la arquitectura del sistema que detalle cémo se incorporan o enriquecen mutuamente
los componentes del software, y como se integran en el procesamiento general; los recursos informéticos
utilizados para el desarrollo, el entrenamiento, la pruebay la validacion del sistema de |A;
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2.4. cuando proceda, los requisitos sobre datos en forma de fichas técnicas que describan las metodologias vy
técnicas de entrenamiento, asi como los conjuntos de datos de entrenamiento utilizados, incluida la informacion
acerca de la procedencia de dichos conjuntos de datos, su alcance vy sus caracteristicas principales; como se
obtuvieron y seleccionaron los datos; los procedimientos de etiquetado (p. €j., para el aprendizaje supervisado),
las metodologias de depuracion de datos (p. ej., la deteccién de valores atipicos);

2.5. ensucaso, una descripcion detallada de los cambios predeterminados en el sistema de IA 'y su funcionamiento,
junto con toda la informacion pertinente relativa a las soluciones técnicas adoptadas con el objetivo de
garantizar que el sistema de IA cumpla de forma continua los requisitos pertinentes establecidos en estas
clausulas;

2.6. los procedimientos de validacion y prueba utilizados, incluida la informacion acerca de los datos de validaciéon y
prueba empleados y sus caracteristicas principales; los pardmetros utilizados para medir la precision, la solidez,
la ciberseguridad y el cumplimiento de otros requisitos pertinentes dispuestos en estas clausulas, asi como
los efectos potencialmente discriminatorios; los archivos de registro de las pruebas y todos los informes de
las pruebas fechados y firmados por las personas responsables, en particular en lo que respecta a los cambios
predeterminados a que se refiere la cladusula 2, epigrafe 5;

2.7. las medidas de ciberseguridad adoptadas.

Informacion detallada acerca del seguimiento, el funcionamiento y el control del sistema de IA, en particular con
respecto a: sus capacidades y limitaciones de funcionamiento, incluidos los niveles de precisién para las personas
0 grupos de personas especificos con respecto a los que se prevé utilizar el sistema vy el nivel de precision general
esperado en relaciéon con su finalidad prevista; los resultados no deseados previsibles y las fuentes de riesgo para la
salud y la seguridad, los derechos fundamentales y la discriminacion en vista de la finalidad prevista del sistema de IA.

3. Unadescripcion detallada del sistema de gestion de riesgos con arreglo a la clausula 2.
4. Unadescripcion de todo cambio pertinente que introduzca el proveedor en el sistema a lo largo de su ciclo de vida.

Anexo D: Instrucciones de uso
Las instrucciones de uso incluiran como minimo la siguiente informacion, aplicable al sistema de 1A:

1. laidentidady los datos de contacto del proveedory, en su caso, de sus representantes autorizados;

2. las caracteristicas, capacidades vy limitaciones del funcionamiento del sistema de IA, especialmente y cuando
corresponda:

2.1. lafinalidad prevista;

2.2. elnivel de precision, solidez y ciberseguridad mencionado en la cldusula 8 con respecto al cual se haya probado
y validado el sistema de IA y que puede esperarse de este, asi como las circunstancias claramente conocidas o
previsibles que podrian afectar al nivel de precision, solidez y ciberseguridad esperado;

2.3. cualquier circunstancia claramente conocida o previsible, asociada a la utilizaciéon del sistema de |A conforme
a su finalidad prevista o en condiciones de un uso indebido razonablemente previsible, que pueda dar lugar a
riesgos paralasaludy la seguridad o los derechos fundamentales;

2.4. elgradoenque el sistema de |A puede explicar las decisiones que toma;

2.5. su funcionamiento en relacion con las personas o los grupos de personas con respecto a los que se pretenda
utilizar el sistema;

2.6. la informacion pertinente acerca de las acciones de los usuarios que puedan influir en el funcionamiento del
sistema, especialmente el tipo o la calidad de los datos de entrada o cualquier otra informacion pertinente
en relacidn con los conjuntos de datos de entrenamiento, validacion y prueba usados, teniendo en cuenta la
finalidad prevista del sistema de IA;

3. los cambios enel sistema de IA Y su funcionamiento predeterminados por el proveedor, en su caso;

4. las medidas de vigilancia humana a que se hace referencia en la cldusula 7, incluidas las medidas técnicas
establecidas parafacilitar la interpretacién de la informacion de salida del sistema de |A por parte del organismo
publico;

5. la vida atil prevista del sistema de IA, asi como las medidas de mantenimiento y cuidado necesarias para
garantizar el correcto funcionamiento de dicho sistema, también en lo que respecta a la actualizacién del
software;

6. unadescripcion de los mecanismos incluidos en el sistema de IA que permiten a los usuarios recopilar, almacenar e
interpretar adecuadamente los archivos de registro.
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| 7. PLAN DE IMPLANTACION DE LAS CLAUSULAS DE
INTELIGENCIA ARTIFICIAL

El objetivo de disponer de un plan de implantacién es proporcionar una guia detallada sobre los pasos necesarios para
implantar las clausulas de IA propuestas en esta guia. Al seguir este plan, las partes contratantes podran garantizar
una mayor seguridad juridica, transparencia y confianza en sus acuerdos. Ademads, se garantizara el cumplimiento
normativo y de los principios y requisitos esenciales de la IA, como la equidad, la transparencia, la responsabilidad y
la proteccion de los derechos fundamentales. Este plan no solo aborda los aspectos legales, sino que también tiene
en cuenta las implicaciones éticas y sociales del uso de la IA, y ofrece un enfoque integral para la gestion de riesgos
y la promocion de préacticas responsables en el desarrollo vy la implementacién de sistemas de IA. Las fases del plan
incluyen el analisis de tipologfas de sistemas y servicios de IA, la selecciéon de cldusulas contractuales adecuadas, la
redaccion e integracion de las cladusulas, la revisién y validacion finales, v la evaluacion y mejora continua.

| Fases del plan

Elplan se divide en las siguientes fases, cada una de las cuales es necesaria para garantizar una implementacion
efectiva y responsable de las clausulas de |A:

1. ANALISISDETIPOLOGIAS DESISTEMASY SERVICIOS DE IA: estafaseinicial es fundamental paracomprender
el alcance vy las caracteristicas de los sistemas vy servicios de IA que se pretenden contratar o proporcionar.
Consiste en identificar y clasificar dichos sistemas segun su nivel de riesgo, su forma de aprovisionamiento, sus
componentes vy su ciclo de vida. Para ello, se empleard un enfoque esquematico y un desglose de las tipologias
mas relevantes.

Este anélisis permitird determinar qué sistemas requieren una atencién especial y qué medidas especificas
deben implementarse para mitigar los riesgos asociados. Se tendran en cuenta las actividades que deben
regularse contractualmente en funcién del tipo de sistema o servicio de IA. Asimismo, otros factores a
considerar para priorizar la revision del contrato y la modificaciéon de cldusulas es el estado actual de la relacion
comercial con el proveedor: es necesario contar con informacion sobre la duracion del contrato, los periodos
de renovacion y la incorporacion de nuevos productos o servicios gque requieran una ampliacién contractual.
Estos aspectos deben consultarse con la persona o el area responsable del contrato que dispongan de dicha
informacién. Este inventario garantizara que todas las actividades criticas estén debidamente cubiertas por las
clausulas contractuales.

Las acciones especificas que se llevaran a cabo en esta fase son las siguientes:

11 Identificacion de sistemas y servicios de |A: identificacién de los diferentes sistemas y servicios de A
que se pretenden contratar o proporcionar.
12 Clasificacion segun el nivel de riesgo: clasificar los sistemas y servicios de |A segln su nivel de riesgo, teniendo

en cuenta factores como el impacto potencial en la salud, la seguridad y los derechos fundamentales
de las personas.

1.3 Andlisis del ciclo de vida: andlisis del ciclo de vida de los sistemas vy servicios de |A, desde su desarrollo
y despliegue hasta su operacion y desmantelamiento.
14 Evaluacion de componentes: evaluar los componentes de los sistemas vy servicios de 1A, incluidos el hardware,

el softwarey los datos, para identificar posibles riesgos y medidas de mitigacion.

2. SELECCIONDECLAUSULASCONTRACTUALESDE IA:enestafase,seseleccionaranlasclausulascontractuales
de IA mas adecuadas para cada tipologia de sistema o servicio de IA, teniendo en cuenta el nivel de riesgo,
las obligaciones y los derechos de las partes involucradas. Esta guia incluye textos modulados que permiten
adaptar la clausula a diferentes supuestos especificos. Estas clausulas abordan aspectos cruciales como la
documentacion técnica, la transparencia, la evaluacion de conformidad, la responsabilidad y la proteccion de
datos. También se tendran en cuenta los requisitos y las buenas practicas para la gestiéon de riesgos, la calidad
de los datos, la prevencion de sesgos, la propiedad intelectual y la vigilancia poscomercializacién, entre otros
aspectos.

41



CLAUSULAS CONTRACTUALES SISTEMAS / SERVICIOS DE IA

3.

La seleccion cuidadosa de estas clausulas garantiza que se aborden todos los aspectos relevantes y que las
partes contratantes comprendan claramente sus derechos y responsabilidades.

Las acciones especificas que se llevaran a cabo en esta fase son las siguientes:

2.1 Revisién de documentos de referencia: revision de los documentos de referencia para identificar las
cldusulas contractuales relevantes.

2.2 Redaccion y adaptacion de clausulas genéricas: adaptacion de las clausulas genéricas a las
necesidades especificas de cada contrato mediante la utilizacién de textos modulados cuando sea
necesario.

REDACCION E INTEGRACION DE LAS CLAUSULAS CONTRACTUALES DE IA: en esta fase, se procederd a
redactar e integrar en el contrato principal o en un anexo especifico, seglin el caso, las cladusulas contractuales
de IA seleccionadas. Para ello, se seguiran las recomendaciones y los modelos de cladusulas de |A para diferentes
sectoresy escenarios.

La redaccién de las clausulas debe ser clara y precisa para que todas las partes comprendan sus derechos vy
obligaciones. La integracién de estas cldusulas en el contrato principal o en un anexo especifico debe realizarse
de manera coherente, garantizando que no haya contradicciones con otras disposiciones contractuales y que
se mantenga la integridad del acuerdo.

Las acciones especificas que se llevaran a cabo en esta fase son las siguientes:

3.1 Revisién de coherencia: revisar las clausulas redactadas para garantizar que no haya contradicciones
con otras disposiciones contractuales.
3.2 Integracién en el contrato: integrar las clausulas redactadas en el contrato principal o en un anexo

especifico, seglin corresponda.

REVISION Y VALIDACION DE LAS CLAUSULAS CONTRACTUALES DE |A: esta fase es necesaria para garantizar
que las clausulas redactadas e integradas sean coherentes, claras, legales y se ajusten a las expectativas y
necesidades de las partes. Para ello, los equipos juridicos y técnicos de cada parte realizardn una verificacion
interna exhaustiva. Dicha verificacién incluird una revision detallada de cada clausula para identificar posibles
inconsistencias, ambigliedades o problemas legales. Ademas, se negociara entre las partes para llegar a un
acuerdo mutuo sobre las cldusulas definitivas. Si es necesario o conveniente, se podra recurrir a la asistencia
de expertos externos o de organismos notificados para obtener una opinion independiente y garantizar que las
clausulas cumplen con todas las normativas aplicables.

La revisiéon y validacion de las clausulas es un paso esencial para garantizar que el contrato final sea sélido y
que todas las partes estén protegidas y satisfechas con los términos acordados.

Las acciones especificas que se llevaran a cabo en esta fase son las siguientes:

4.1 Verificacion interna: realizar una verificacion interna exhaustiva por parte de los equipos juridicos y
técnicos de cada parte para identificar posibles inconsistencias, ambigliedades o problemas legales.

4.2 Negociacion entre las partes: negociacion entre las partes para llegar a un acuerdo mutuo sobre las
clausulas definitivas.

4.3 Asistencia de expertos externos: recurrir a la asistencia de expertos externos o de organismos

notificados para obtener una opinidn independiente y asegurar que las cldusulas cumplen con todas
las normativas aplicables.

44 Validacion final: validar las clausulas contractuales con todas las partes involucradas para asegurar su
conformidad y aceptacion.
4.5 Alfabetizacion: para garantizar una implementacion efectiva de las clausulas de IA, todas las partes

involucradas deben comprender plenamente sus derechosy responsabilidades. Paraello, esimportante
implementar programas de capacitacién y concienciacion para los empleados, proveedores y otros
grupos de interés.
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5. REVISION PERIODICADEL CUMPLIMIENTO Y ACTUALIZACION DE LAS CLAUSULAS: esta fase garantizara

que las cldusulas contractuales de IA sigan siendo relevantes y efectivas a medida que evolucionan los
servicios o el contexto en el que se utilizan. Incluye la evaluacion continua del cumplimiento de las clausulas,
la recopilacion de opiniones de las partes involucradas vy la actualizacién de las clausulas para reflejar cambios
en lanormativa, la tecnologia o las mejores précticas.

Las acciones especificas que se llevaran a cabo en esta fase son las siguientes:

51 Monitorizacion continua: establecer mecanismos de supervision para garantizar el cumplimiento continuo
de las cladusulas contractuales de IA como, por ejemplo, la obligacién de realizar auditorias periddicas,
revisiones de rendimiento vy sistemas de informes para identificar y abordar cualquier incumplimiento o
problema que surja.

52 Recopilacién de feedback: recopilar la opinidén de las partes involucradas para identificar posibles
problemasy dreas de mejora.
53 Revisiéon de incidentes o eventualidades: revision de incidentes y problemas surgidos para ajustar las cladusulas

seglin sea necesario, asi como la revisidn cuando acontezcan otros eventos que afecten los sistemas o
servicios de |A.

54 Actualizacién de clausulas: actualizar las clausulas para reflejar cambios en la normativa, la tecnologia o
las mejores précticas.
55 Documentacion de lecciones aprendidas: documentar lecciones aprendidas y estudios de caso para informar

sobre futuras implementaciones.

6. PLANDEADAPTACIONDECONTRATOSEXISTENTES:esteapartadoconstituye unpasoadicionalalosanteriores
yestadirigidoespecialmente aaquellasorganizaciones que, antesde laentradaenaplicaciéon del Reglamento (UE) de
Inteligencia Artificial, yatrabajaban con proveedores que utilizaban tecnologia de |A. La adaptacion de los contratos
existentes vy la integracién de las nuevas clausulas de |A en los procesos de contratacion son fundamentales para
garantizar la coherencia con el marco regulatorio y contractual establecido, y para asegurar que los acuerdos
previos se alineen con las nuevas exigencias.

Dado que muchos contratos vigentes no incluian disposiciones especificas sobre IA, es necesario disenar un proceso
de actualizacion que permita implementar esta tecnologia de manera estructurada y priorizada, en funcién del nivel de
riesgo de los sistemas vy servicios involucrados. Para ello, es preciso identificar los proveedores afectados, evaluar
los ajustes necesarios y comunicarse de manera efectiva con los responsables de las distintas dreas para
coordinar laimplementacion de los cambios.

Las acciones especificas que se llevaran a cabo en esta fase son las siguientes:

6.1 Identificacion de contratos vigentes: realizacion de un inventario de contratos con proveedores que emplean
|A para determinar cudles requieren adaptacion.

6.2 Clasificacién por nivel de riesgo: analizar el impacto vy la criticidad de cada sistema o servicio de |A para
establecer prioridades en la actualizacion contractual.

6.3 Revision y modificacion de clausulas: actualizacion de los contratos existentes para incorporar las
disposiciones necesarias que garanticen el cumplimiento del Reglamento de |A.

6.4 Comunicacién con las partes involucradas: informar a los responsables de productos y servicios en la
organizacién sobre los cambios necesarios y coordinar la validaciéon del plan de accién.

6.5 Integracion de clausulas en nuevas contrataciones: se asegurara de que los responsables de productos y
servicios en la organizacion dispongan del clausulado actualizado y lo apliqguen en los nuevos acuerdos.

6.6 Supervisiéony seguimiento: establecer mecanismos para evaluar el cumplimiento de las cldusulas adaptadas

y realizar ajustes cuando sea necesario.
Il Conclusién

La implementacion de clausulas contractuales de |A es un proceso complejo pero necesario para garantizar el uso
responsable y ético de la IA. Este plan proporciona una guia para cada fase del proceso, desde el andlisis inicial de
tipologias de sistemas vy servicios de IA, la seleccidn de cldusulas contractuales adecuadas, la redaccién e integracion
de las clausulas, hasta la revision y validacion finales, y la evaluacién y mejora continua.
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Al seguir este plan, las organizaciones pueden garantizar que sus contratos de IA sean sodlidos, claros y conformes
con todas las normativas aplicables. Ademas, la capacitacion y el seguimiento continuo fomentan una cultura de
cumplimiento y responsabilidad. En Ultima instancia, un enfoque bien planificado y ejecutado para la implementacion de
cldusulas de IA puede proporcionar mayor seguridad juridica, transparencia y confianza a todas las partes involucradas,
y promover el uso beneficiosoy ético de la IA.

Asimismo, la correcta adaptacion de los contratos existentes y la integracion de las nuevas cldusulas en la
contratacion de proveedores garantizardn una transicion ordenada y alineada con las exigencias regulatorias,
minimizando riesgos y fortaleciendo la seguridad juridica en el uso de la inteligencia artificial.

I 8. OTRAS NORMATIVAS A CONSIDERAR

La consideracién de los aspectos normativos a la hora de “construir” un instrumento contractual cuyo objeto verse
sobre Inteligencia artificial se focaliza logicamente en las regulaciones especificas sobre la materia.

Sin negar, en absoluto, que ese enfoque es fundamental, la construccién de un marco contractual sobre la
adquisicién, desarrollo, uso, etc., de sistemas de Inteligencia Artificial no debe olvidar ni dejar de lado otras
Normativas que serdn muy relevantes, aungque no sean especificas de Inteligencia Artificial.

Algunas de estas Normativas han sido incorporadas, de uno u otro modo, en el Reglamento de Inteligencia Artificial, si
bien en este apartado se pretende ir méas alléd del contenido de ese Reglamento. En concreto, se pretende proponer una
relaciéon, necesariamente no exhaustiva, de esas otras Normativas a considerar cuando enfrentamos la configuracion de
un instrumento contractual cuyo objeto, dicho en sentido amplio, se refiere a Inteligencia Artificial.

Proteccion de datos personales

Cuando hablamos de IA, hay una cierta tendencia a considerar que, de manera automatica, van a surgir implicaciones
en materia de Proteccién de datos personales, entre otras razones por las referencias a dicha materia contenidas
en la propia Normativa sobre Inteligencia artificial. Obviamente, no siempre (aunque si muchas veces) va a ser asi.

Ahora bien, el hecho de que no siempre que hablemos de IA van a estar implicados datos personales no deberia evitar que
siempre que hablemos de la articulacion contractual de la IA tengamos en cuenta las necesarias previsiones en materia
de Proteccion de datos personales. Es por ello que en el anterior apartado sobre “Identificacion de riesgos en el uso de
Sistemas de 1A y Gestion de proveedores” haya un subapartado sobre “Riesgos de Privacidad”, relativo, como se indica al
inicio del mismo, a “La identificacion de riesgos de privacidad asociado al uso de sistemas de inteligencia artificial...”.

Ahora bien, conviene que la Proteccion de datos personales sea objeto de un anélisis independiente, desvinculado
de que el objeto del contrato puedan ser determinados sistemas de Inteligencia Artificial, puesto que hay que valorar
si los tratamientos de datos personales relevantes se producen con relacién no tanto a los sistemas de IA, sino con
relaciéon a otros elementos relacionados pero diferentes (servicio IT, servicios externalizados, formacion, etc.).

En consecuencia, la primera precaucion contractual serd, precisamente, analizar si para la ejecucion del contrato
van a ser necesario realizar, en mayor o medida, un tratamiento de datos personales. Inclusive, por precaucién y
para evitar sorpresas, puede incluirse una regulacion sobre el tratamiento de datos personales, porque concurra
0 porque pueda concurrir.

Esto nos llevard necesariamente a la necesidad de reflejar en el contrato los acuerdos para dar cumplimiento al
Reglamento europeo de Proteccion de datos [Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos)], en materias tales como Encargo de tratamiento, Registro de Actividades, Seguridad,
Privacidad desde el disefio, Transferencia internacional, ect.

Asimismo, se deberia valorar la oportunidad de incorporar a la regulacién contractual aspectos derivados de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, como los que
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pudieran ser relativos a consentimiento de los menores de edad, bloqueo de datos u operaciones mercantiles (supuesto
este Ultimo que puede ser oportuno prever a futuro, dado el constante movimiento de los operadores del sector de la |A).

Propiedad intelectual e industrial

Desde el punto de vista de Propiedad intelectual, lo primero a tener en cuenta es que el contrato debe regular su
licenciamiento como software, condicion atribuible en muchos casos. Es decir, se debe articular adecuadamente la
cesién de los derechos de Propiedad intelectual para que la adquisicién de la herramienta tecnolégica basada, de
manera mas o menos intensa, en A, nos permita su uso del modo, con las capacidades y con la extension (temporal
y geografica) que tenfamos prevista.

Logicamente, particularmente en el caso de la |IA Generativa, puede haber importantes cuestiones a tener en
cuenta con relacién a la Propiedad intelectual aplicable a datos de entrenamiento, inputs (no solo prompts, sino
mas aun materiales o contenidos graficos, videograficos, etc., sobre los que le pedimos a la IA que trabaje) y los
outputs. En muchos casos, la respuesta a la pregunta sobre por qué y para qué queremos una IA se convierte, en
su vertiente contractual, en una pregunta sobré como articulamos la Propiedad Intelectual en la relacion entre las
partes contratantes, para que se puedan lograr los objetivos esperados y no se generen limitaciones vy, en Ultimo
término, frustraciones, cuando hagamos uso de esa |A.

Cuando la IA contratada estd incorporada a un dispositivo, producto o procedimiento, hay que valorar la necesidad
de incorporar al contrato aspectos sobre existencia de patentes o patentabilidad de ese elemento cuando puede ser
el resultado del contrato. Por otro lado, y al igual que ocurre con la Propiedad Intelectual, dentro de la Propiedad
Industrial y en el caso concreto de las patentes, si bien la Normativa se orienta a que el inventor debe ser una persona
fisica, puede resultar de interés incorporar al contrato una regulacion explicita sobre quién se considera inventor en
caso de la generacion de un resultado patentable mediante un procedimiento que otorgue un protagonismo principal
o tendencialmente Unico a la IA contratada.

Ciberseguridad y Seguridad de la informacién

En el contexto de un contrato con un proveedor de inteligencia artificial debe incorporar compromisos en
cuanto a Confidencialidad, estableciendo clausulas que obliguen al proveedor a mantener la confidencialidad
de toda la informacion y datos a los que tenga acceso, y Proteccion de Datos, en el sentido ya expresado de
asegurar que el proveedor cumpla con el Reglamento General de Proteccion de Datos (RGPD), incluyendo la
implementacion de medidas técnicas y organizativas adecuadas.

Ahora bien, este apartado especifico se centra de manera especifica en Ciberseguridad y Seguridad de la Informacion,
referido a definir las medidas de seguridad que el proveedor debe implementar para proteger la integridad, disponibilidad
y confidencialidad de los datos. En este mismo sentido, pueden incluirse cldusulas sobre:

e Seguridad de la Informacion: El contrato debe especificar las medidas de seguridad, como cifrado de datos,
control de acceso y autenticacion multifactor. También debe incluir politicas de gestién de riesgos y formacion
continua para el personal.

¢ Brechas de Seguridad: Definir un procedimiento para la deteccion y notificacién de brechas, incluyendo un plazo
maximo de notificacion (por ejemplo, 24 horas). Detallar las responsabilidades del proveedor en la investigacion vy
mitigacion de la brecha.

e Respuesta a Incidentes: Establecer un plan de respuesta que incluya la identificacién, contencion,
erradicacion y recuperacion del incidente. Incluir la obligacion de realizar un andlisis post-incidente para
identificar causas y mejorar las medidas de seguridad.

Ademads, puede ser especialmente interesante introducir cldusulas relativas a la realizacién de auditorias de
seguridad, como instrumento fundamental para garantizar el cumplimiento de las medidas de ciberseguridad
acordadas. Estas clausulas deberan detallar los aspectos clave como (i) Periodicidad: Establecer la frecuencia de
las auditorias, que pueden ser anuales o semestrales, dependiendo del nivel de riesgo; (ii) Alcance: Definir qué
sistemas, procesos y datos seran auditados para asegurar una cobertura completa; (iii) Acceso a Informacion:
Asegurar que el auditor tenga acceso a toda la informacién necesaria para realizar una evaluacién exhaustiva;
(iv) Informes de Auditoria: El proveedor debe proporcionar informes detallados de los resultados, incluyendo
hallazgos, recomendaciones y acciones correctivas; (v) Derecho a Auditorias Externas: Permitir la contratacion
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de auditores externos independientes para garantizar imparcialidad; o (vi) Seguimiento: Establecer un proceso
para el seguimiento vy verificacion de la implementacion de las recomendaciones de auditoria. Estos elementos
ayudan a mantener la integridad y seguridad del sistema.

Adicionalmente y en funcion de circunstancias concretas de la relacion entre el proveedor del sistemas de inteligencia
artificial y la entidad que lo contrata, puede ser necesario introducir clausulas especificas en materia de ciberseguridad
y seguridad de la informacién derivadas del Reglamento DORA [Reglamento (UE) 2022/2554 del Parlamento Europeo
y del Consejo de 14 de diciembre de 2022 sobre la resiliencia operativa digital del sector financiero y por el que
se modifican los Reglamentos (CE) n.o 1060/2009, (UE) n.o 648/2012, (UE) n.o 600/2014, (UE) n.o 909/2014
y (UE) 2016/1011 (Texto pertinente a efectos del EEE)], del Reglamento de Ciberresiliencia [Reglamento (UE)
2024/2847 del Parlamento Europeo y del Consejo, de 23 de octubre de 2024, relativo a los requisitos horizontales
de ciberseguridad para los productos con elementos digitales y por el que se modifica el Reglamento (UE) n°
168/2013 y el Reglamento (UE) 2019/1020 vy la Directiva (UE) 2020/1828] cuando sea exigible o la Normativa
de transposicion de la Directiva NIS 2 [Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda
la Union, por la que se modifican el Reglamento (UE) n.o 910/2014 vy la Directiva (UE) 2018/1972 vy por la que se
deroga la Directiva (UE) 2016/1148 (Directiva SRI 2)].

Laboral

Desde el punto de vista Laboral, podriamos distinguir dos ambitos materiales que pueden conllevar la incorporacion
de contenidos especificos en el instrumento contractual cuyo objeto verse sobre Inteligencia artificial.

Por un lado, tenemos las cuestiones relativas a:

e Impacto en el Empleo: Es crucial evaluar como el sistema puede modificar las funciones laborales, potencialmente
reduciendo o transformando puestos de trabajo. El contrato debe incluir un andlisis de impacto laboral y medidas
para mitigar efectos negativos.

e Formacion y Capacitacién: El proveedor debe comprometerse a ofrecer formacion adecuada a los empleados
para el uso eficiente y seguro del sistema, asegurando que el personal esté preparado para adaptarse al uso
de la Inteligencia Artificial.

e Seguridad y Salud Laboral: El sistema no debe comprometer la seguridad y salud de los trabajadores. El contrato
debe incluir evaluaciones de riesgos y medidas preventivas.

Por otro lado, estan aquellos contenidos contractuales vinculados al impacto que pueda tener en la intimidad del
empleado la implementacion de un determinado sistema de Inteligencia Artificial y el aseguramiento de que ese impacto
no entra en conflicto con lo dispuesto sobre “Derecho a la intimidad y uso de dispositivos digitales en el &mbito laboral”
en el Articulo 87 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. En este sentido, la aplicacion de la Inteligencia Artificial a fines de control del empleado, mejora de la
productividad, supervision de actividades, etc., debe incorporarse al contrato de modo que se respeten los estandares
minimos de proteccién de su intimidad de acuerdo con los usos sociales y los derechos reconocidos constitucional vy
legalmente, inclusive con la participacion de los representantes de los trabajadores.

Secretos empresariales

En Espana, la normativa sobre secretos empresariales esta regulada por la Ley 1/2019, de 20 de febrero, de Secretos
Empresariales. Esta ley protege la informacion empresarial que no es generalmente conocida y que tiene valor comercial
por ser secreta. Establece medidas para proteger dicha informacidn contra la obtencidn, utilizacién y divulgacion ilicitas,
y define qué constituye un secreto empresarial y las acciones legales disponibles en caso de infraccion.

Por tanto, es importante que las empresas implementen medidas de proteccidon adecuadas para salvaguardar sus
secretos empresariales, lo cual puede ser especialmente importante en la contratacion de sistemas de Inteligencia
Artificial que pueden incidir, accede, procesar, etc., informacion corporativa de méxima sensibilidad y que va a encajar
de manera plena en el concepto de secreto empresarial.
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Por ello, en el contrato se deben incorporar aquellas previsiones y compromisos dirigidos aimplementar medidas
razonables para proteger los secretos empresariales implicados en el uso de secretos empresariales. Estas
medidas pueden incluir:

Restriccion de acceso a la informacién confidencial solo a personal autorizado.

Uso de acuerdos de confidencialidad con empleados vy socios comerciales.
Implementacion de medidas de seguridad fisica y digital, como contrasefas vy cifrado.
Capacitacién alos empleados sobre la importancia de la confidencialidad.

Monitoreo y auditoria regular de las préacticas de seguridad.

kW

Competencia

La normativa sobre competencia en Espafa se centra en garantizar la libre competencia y evitar préacticas
anticompetitivas. La Ley de Defensa de la Competencia (Ley 15/2007) es la principal regulacién, prohibiendo
acuerdos colusorios, abuso de posicion dominante y concentraciones que puedan restringir la competencia. La
Comision Nacional de los Mercados y la Competencia (CNMC) es el organismo encargado de supervisar y aplicar
estas normas. Ademas, las normativas de la Unién Europea también son aplicables en Espana, complementando la
legislacion nacional para asegurar un mercado competitivo.

Por tanto, en un contrato de inteligencia artificial, las cldusulas sobre competencia debenincluir, entre otras cuestiones:

* No Competencia: Restringir el uso de la tecnologia para desarrollar productos o servicios que compitan directamente
con los del proveedor.

* Confidencialidad: Proteger la informacion sensible y evitar su uso para fines competitivos.

* Propiedad Intelectual: Definir claramente los derechos sobre las innovaciones y desarrollos derivados.

* Exclusividad: Establecer si el uso de la tecnologia es exclusivo para el cliente o si el proveedor puede ofrecerla a otros.

e Cumplimiento Normativo: Asegurar que ambas partes cumplan con las leyes de competencia aplicables.

Responsabilidad civil

La retirada por la Comision Europea de la Directiva sobre responsabilidad civil extracontractual de la IA [Proposal
for a Directive of the European Parliament and of the Council on adapting non-contractual civil liability rules to
artificial intelligence (Al Liability)] no deberia distraer la necesaria atencién que se deberia prestar a la regulacion sobre
responsabilidad civil con relacién al sistema de Inteligencia Artificial provisionado en el contrato que lo regule.

El proveedor del sistema de Inteligencia Artificial debe asumir contractualmente que lo provisiona bajo su Unica y exclusiva
responsabilidad, y responderd frente a su cliente de su correcta provision.

Por ello, se recogeré que el proveedor serd responsable de cuantos dafos y perjuicios puedan irrogarse directa
o indirectamente al cliente, a sus empleados, administradores, directivos o representantes, o a cualquier tercero.
Asimismo, el proveedor asumird, exclusivamente y por entero, las responsabilidades que se puedan derivar en caso
de insuficiencia o imperfeccién de los materiales, equipos, Utiles, sistemas, métodos y medios auxiliares utilizados
para la prestacién de su servicio.

El proveedor se deberd comprometer a realizar sus mayores esfuerzos a fin de evitar o, en su caso, mitigar los efectos
danosos y perjudiciales que pudieran derivarse para su cliente de la provision de la Inteligencia Artificial con arreglo
al Contrato, asi como a colaborar con él en la defensa de sus intereses en el caso de que se presente cualquier
reclamacion o se inicie o incoe cualquier procedimiento judicial o administrativo por esta causa.

Y a tal efecto, el proveedor debera disponer de una péliza de responsabilidad civil con suficientes coberturas, que
podré ser anexada al contrato o aportada posteriormente a peticion del cliente.

Consideraciones sectoriales, el ejemplo del sector salud.
A los efectos del presente documento vy ya por una mera cuestion de extension, no es posible recoger las multiples

cuestiones que podrian tenerse en cuenta en la contratacion de un sistema de Inteligencia Artificial teniendo en
cuanto determinados sectores a los que pueden pertenecer las entidades que los contraten.
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Por ello, se recoge, a modo de muestra, algunas cuestiones a tener en cuenta y que pueden conllevar contenidos
contractuales concretos cuando quien adquiere el sistema de Inteligencia Artificial pertenece al Sector de Salud. En este
caso, podriamos hablar, por ejemplo, de lo siguiente:

¢ Antetodo, esta el impacto del tratamiento de salud a efectos de la clasificacion de los sistemas de Inteligencia Artificial
seglnsu nivel de riesgo paragarantizar unasupervision proporcional. En este sentido, cualquier sistema de Inteligencia
Artificial que conlleve el procesamiento de datos de salud va a ser, al menos, un Sistema de Riesgo alto, con lo que
ello conlleva en cuanto a:
» Supervision humana constante.
» Datos de calidad y representativos.
» Mecanismos de transparencia.
Asi, por ejemplo, un sistema de detecciéon de tumores en imagenes médicas debe permitir a los médicos auditar
y validar sus resultados antes de tomar decisiones clinicas.

e Por otro lado, el despliegue de un sistema de Inteligencia Artificial que vaya a procesar datos de salud se debe
articular mediante compromisos contractuales claros en cuanto a quiénes van a acceder a tales datos. Se hade tener
encuentaquelaley41/2002,de 14 denoviembre, basicareguladorade laautonomiadel pacientey de derechosy
obligaciones en materia de informacion y documentacion clinica, establece que el acceso a la historia
clinica esta limitado a los profesionales sanitarios que participan en el diagndstico o tratamiento del paciente.
También se establece que el personal de administracion y gestion de los centros sanitarios sélo puede acceder
alos datos de la historia clinica relacionados con sus propias funciones

« Obviamente, el paciente tiene derecho a acceder a su propia historia clinica, salvo excepciones legales. También se
permite el acceso a terceros con autorizacion expresa del paciente o por mandato legal. Endefinitiva, la Ley garantiza
la confidencialidad de la informacion contenida en la historia clinica, estableciendo medidas para protegerla contra
accesos no autorizados y asegurando que solo se utilice para los fines previstos.

e Como ultimo ejemplo, hay que tener en cuenta que el Reglamento de Productos Sanitarios [Reglamento (UE)
2017/745 del Parlamento Europeo y del Consejo, de 5 de abril de 2017, sobre los productos sanitarios, por
el que se modifican la Directiva 2001/83/CE, el Reglamento (CE) n.° 178/2002 vy el Reglamento (CE) n.°
1223/2009 vy por el que se derogan las Directivas 90/385/CEE y 93/42/CEE del Consejo] regula los dispositivos
médicos, inclusive los que incorporan IA, exigiendo validaciones exhaustivas para su aprobacion. Sus principales
disposiciones incluyen:

» Validacion clinica: Demostrar que los dispositivos funcionan correctamente en condiciones reales. Un
ejemplo seria un sistema que monitoriza a pacientes con enfermedades cardiovasculares, que debe detec-
tar anomalias con alta precision.

» Supervision del ciclo de vida: Garantizar que las actualizaciones de software no afecten negativamente al ren-
dimiento del dispositivo.

» Cumplimiento de estandares internacionales: En concreto, aquellos que certifican la calidad y seguridad de
los sistemas.

Clausula de cierre

Como sefaldbamos al inicio de este apartado, la relacion de Normativas que se ha expuesto no es exhaustiva, en
tanto que puede haber otras Normativas a considerar en base a variables como sector de actividad o ubicacion
geografica de alguna de las Partes contratantes, circunstancias del caso concreto, etc.

En este sentido, conviene incorporar al contrato sobre Inteligencia Artificial una cldusula, especifica a tal fin o no,
que indigue que habran de tenerse en cuenta y seran de obligatorio cumplimiento para todas las Partes todas
aquellas Normativas, de cualquier tipo, que resulten aplicables al objeto del Contrato mientras se mantenga la
duracién prevista para el mismo. Esto incluirda, obviamente, tanto normativas en vigor en el momento de la firma
del contrato, como aquellas otras que se aprueben y/o entren en vigor con posterioridad a dicho momento vy
mientras mantenga su vigencia.
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